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KLASIFIKASI PDF MALWARE PADA GARBA RUJUKAN
DIGITAL (GARUDA) KEMDIKBUD DIKTI MENGGUNAKAN
METODE RECURRENT NEURAL NETWORK
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ABSTRAK

Garba Rujukan Digital (GARUDA) merupakan sumber informasi yang mencakup
berbagai bidang antara lain sains, psikologi perilaku, ilmu kemoralan, math, dan
computer, serta publikasi ilmiah lain yang dikelola oleh Kementerian Pendidikan
dan Kebudayaan serta Pendidikan Tinggi. Masalah malware lebih berbahaya bagi
lembaga dan organisasi pemerintah dibandingkan bagi pengguna pribadi.
Berbagai niat dilakukan oleh para penggelap. untuk melakukan kegiatan
berbahaya yang dapat merugikan orang lain, seperti penyadapan atau
mendapatkan hak akses tanpa sepengetahuan dan izin pemiliknya. Teknik yang
digunakan dalam klasifikasi yaitu Recurrent Neural Network. Dataset yang
digunakan sebanyak 10.000 dengan 21 variabel prediksi dan mendapat akurasi
sebesar 99%.

Kata Kunci : Klasifikasi, Recurrent Neural Network, PDF Malware, Imbalance

Dataset
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PDF CLASSIFICATION OF MALWARE ON DIGITAL REFERENCE
GARUDA (GARUDA) OF MINISTRY OF EDUCATION, CULTURE AND
HIGHER EDUCATION USING THE RECURRENT NEURAL NETWORK

METHOD

Indah Ria Andina (09011382025161)

Department of Computer Systems, Faculty of Computer Science Sriwijaya
University

Email: ndahhyaa2002@gmail.com

ABSTRACT

Garba Rujukan Digital (GARUDA) is a source of information covering various
fields including science, behavioral psychology, moral science, math, and
computers, as well as other scientific publications managed by the Ministry of
Education and Culture and Higher Education. Malware problems are more
dangerous for government institutions and organizations than for private users.
Various intentions are carried out by embezzlers. to carry out dangerous activities
that can harm others, such as wiretapping or gaining access rights without the
knowledge and permission of the owner. The technique used in the classification is
Recurrent Neural Network. The dataset used is 10,000 with 21 prediction
variables and gets an accuracy of 99%.

Keywords: Classification, Recurrent Neural Network, PDF Malware, Imbalance
Dataset
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Internet User semakin banyak melakukan kejahatan dengan memanfaatkan
teknologi karena banyaknya kejahatan dunia maya. Kejahatan dunia maya yang
digunakan oleh para penyerang adalah perangkat lunak berbahaya, yang juga
disebut malware. Malware adalah program jahat yang dirancang untuk merusak
atau menghancurkan perangkat lunak atau system operasi, melakukan
penyadapan, memperoleh hak akses computer tanpa izin pemiliknya, manipulasi
transaksi perbankan untuk mendapatkan keuntungan, mencuri informasi pribadi,

menyebabkan kerugian finansial, dan merusak reputasi organisasi [2].

File PDF dapat disimpan di penyimpanan cloud yang mungkin memiliki
celah yang dapat dieksploitasi oleh peretas untuk melakukan kejahatan seperti
mengunduh dokumen atau program berbahaya, melakukan serangan terarah, dan
mengirim email kepada orang yang tidak bertanggung jawab. File PDF dapat
dieksploitasi oleh peretas dengan tujuan jahat untuk menghasilkan malware yang
berisi kode mencurigakan yang disertakan dalam file tersebut. File PDF terdiri
dari berbagai komponen utama seperti header, body, cross-reference table (CRT),
dan trailer. Oleh karena itu, peretas tertarik untuk memasukkan berbagai jenis

konten malware ke dalam file PDF [4].

Garba Rujukan Digital (GARUDA) merupakan sumber informasi yang
mencakup berbagai bidang antara lain sains, psikologi perilaku, ilmu kemoralan,
math, dan computer, serta publikasi ilmiah lain yang dikelola oleh Kementerian
Pendidikan dan Kebudayaan serta Pendidikan Tinggi. Masalah malware lebih
berbahaya bagi lembaga dan organisasi pemerintah dibandingkan bagi pengguna
pribadi. Berbagai niat dilakukan oleh para penggelap untuk melakukan kegiatan
berbahaya yang dapat merugikan orang lain, seperti penyadapan atau

mendapatkan hak akses tanpa sepengetahuan dan izin pemiliknya[6].



Recurrent Neural Network (RNN) merupakan metode yang mampu
mengetahui pola data dan membuat prediksi yang tepat untuk mengklasifikasikan
jenis malware dan non-malware. RNN juga merupakan salah satu aplikasi
jaringan saraf berulang yang paling banyak digunakan, metode ini dapat
memproses data berurutan dan mengklasifikasikan atau memprediksi berdasarkan
pengetahuan sebelumnya seperti Pengenalan teks, analisis sentimen, pengenalan

ucapan [7].

Penelitian Diva [8] dalam penelitiannya mengenai "Klasifikasi Gender
Berdasarkan Suara Menggunakan RNN mendapatkan hasil Dengan tingkat
akurasi 90% pada data uji dan 95% pada data latih, perkembangan informasi di
bidang teknologi terus berkembang pesat. Perkembangan teknologi tidak dapat
dilepaskan dari beberapa faktor, antara lain sentuhan, penglihatan, dan suara.
Setiap orang memiliki karakteristik yang berbeda dengan orang lain yang dapat
dikenali dari suaranya. Konsep pemrosesan suara sangat berguna bagi semua
sistem yang membutuhkan interaksi manusia dalam kehidupan sehari-hari. Salah
satu metode penyampaian linguistik adalah klasifikasi yang berdampak langsung
pada sistem penyampaian linguistik. SimpleRNN dan LSTM merupakan model
deep learning yang dapat digunakan untuk mengklasifikasikan sentimen. Metode

ini mampu memproses data seperti suara, video, dan teks secara berurutan.

Penelitian Asri [9] dalam penelitiannya mengenai "Prediksi Harga Saham
menggunakan Metode Recurrent Neural Network" Memprediksi Akurasi 94%
untuk data pelatihan dan 55% untuk data uji dicapai setelah pelatihan
menggunakan RNN untuk memprediksi tujuh fitur variabel. Studi ini
memprediksi harga saham dengan menggunakan analisis riwayat harga saham dan
RNN. Harga terendah, tertinggi, harga buka, harga terdekat, volume, harga rata-
rata, dan pergerakan adalah semua fitur yang diidentifikasi. Teknologi pemrosesan
prediktif dan pembelajaran mesin saat ini dapat secara otomatis mengidentifikasi

prediksi harga saham.

Penelitian Zhibin Guan [10] dalam penelitiannya mengenai “Easy Data
Augmentation for Improved Malware Detection: A Comparative Study” , hasil

ketepatan metode mendapatkan akurasi sebesar 94% dalam melakukan deteksi



kode berbahaya Web. Kode berbahaya dapat disematkan ke dalam aplikasi Web
dengan berbagai cara, yang akan menyebabkan serangan Web berbahaya yang
sering. Studi ini menunjukkan bahwa kinerja metode deteksi kode berbahaya Web

berbasis RNN sangat dipengaruhi oleh cara preprocessing sumber kode.

Resampling adalah metode yang digunakan untuk mengatasi permasalahan
Kumpulan data imbalance dengan menambahkan jumlah sampel kelas minor dari
data duplikat hasil sampel yang sudah ada. Dengan menggunakan teknik ini,
model pembelajaran mesin memiliki kondisi di mana jumlah sampel dalam
sebuah dataset tidak seimbang di antara berbagai kelas atau kategori, seperti data
medis, keamanan, dan deteksi anomali, di mana jumlah sampel dari satu kelas
mungkin jauh lebih sedikit daripada jumlah sampel dari kelas lainnya.
Ketidakseimbangan ini dapat menyebabkan model yang dilatih bias terhadap

kelas mayoritas, yang menghasilkan klasifikasi kelas minoritas yang buruk [11].

Pada tugas akhir ini, dilakukan penelitian mengenai PDF Malware Garuda
menggunakan metode Recurrent Neural Network untuk mengetahui malware PDF
serta sumber yang dianalisis untuk digunakan dalam klasifikasi tugas akhir ini
yang berjudul “KLASIFIKASI PDF MALWARE PADA GARUDA
KEMDIKBUD DIKTI MENGGUNAKAN METODE RECURRENT
NEURAL NETWORK”.

1.2 Rumusan Masalah

Beberapa Rumusan masalah dari penelitian Tugas Akhir ini yaitu:

1. Bagaimana cara mengatasi dataset imbalance menggunakan Teknik
Resampling untuk meningkatkan kinerja model?

2. Bagaimana metode Recurrent Neural Network dalam mengklasifikasi jenis
malware benign, mal-html, dan mal-pdf dengan akurat?

3. Bagaimana performa evaluasi model Recurrent Neural Network dalam

melakukan klasifikasi PDF Malware GARUDA?



1.3 Batasan Masalah

Untuk mencapai paparan yang diharapkan, perlu dilakukan betasan masalah

sebagai berikut:

14

Dataset yang digunakan untuk penelitian tugas akhir adalah pdf yang berasal
dari repositori GARUDA.

Melakukan Klasifikasi PDF benign, mal-html dan mal-pdf dengan
menggunakan program python dan algoritma Recurrent Neural Network.
Recurrent Neural Network merupakan metode yang digunakan untuk

mengklasifikasikan Anomali PDF Malware.

Tujuan

Beberapa Tujuan dari penelitian Tugas Akhir yaitu:

1.

1.5

Menerapkan tenik Resampling pada dataset imbalance untuk meningkatkan
kinerja model terbaik.

Menerapkan metode Recurrent Neural Network untuk mengklasifikasi jenis
malware benign, mal-html, dan mal-pdf dengan akurat.

Menerapkan model Recurrent Neural Network untuk mendapatkan performa

klasifikasi terbaik.

Manfaat

Beberapa Manfaat dari Penelitian Tugas Akhir yaitu:

Dapat meningkatkan jumlah sampel pada kelas minoritas menggunakan
Teknik Resampling.

Meningkatkan akurasi dalam mengklasifikasikan Benign, Mal-html, dan Mal-
pdf dalam metode Recurrent Neural Network.

Dapat mengetahui hasil kinerja dari klasifikasi PDF malware menggunakan

metode Recurrent Neural Network.



1.6 Metodologi Penelitian

Tahap ini merupakan Metodologi penelitian yang digunakan:

1. Analisi Literatur
Metode ini dilakukan dengan cara mencari dan mengumpulkan referensi yang
berupa literature yang terdapat pada buku dan internet mengenai PDF
Malware, Recurrent Neural Network, dataset imbalance, resampling, dan hal-

hal yang dibutuhkan dalam penelitian.

2. Metode Diskusi
Metode ini melakukan konsultasi kepada pihak-pihak yang memiliki
pengetahuan serta wawasan yang baik dalam mengatasi permasalahan yang
ditemui dalam penulisan tugas akhir.

3. Metode Pendataan
Metode ini dilakukan dengan mengumpulkan dataset, yang mana dalam
penelitian ini digunakan dataset dari Garba Rujukan Digital (GARUDA)
Kemdikbud Dikti.

4. Analisis Data
Metode ini dilakukan dengan menganalisis file PDF terbelih dahulu sehingga
menjadi dataset yang siap diolah. Dataset yang diperoleh merupakan dataset
imbalance sehingga diperlukan tahap resampling. Pada penelitian ini tahap
resampling dilakukan dengan menggabungkan antara teknik oversampling
dan undersampling.

5. Metode Analisis
Metode ini menganalisis hasil pemrosesan data dan kemudian
memvalidasinya untuk menarik kesimpulan.

6. Metode Kesimpulan dan Saran
Metode ini adalah metode terakhir yang digunakan setelah mendapatkan poin
penting. Metode ini selanjutnya dimaksudkan sebagai kesimpulan dari

penelitian akhir ini dan dengan demikian dapat digunakan sebagai refrensi.



1.7 Sistematika Penulisan

Metode Penulisan merupakan pendekatan yang digunakan untuk

menjabarkan tugas akhir:
BAB I. PENDAHULUAN

Bagian I terdapat Latar Belakang penelitian yang dilakukan, Rumusan Masalah,
Batasan Masalah, Tujuan Penelitan, Manfaat Penelitian, Metodologi Penelitian

dan Sistematika Penelitian.
BAB II. TINJAUAN PUSTAKA

Bagian II membahas landasan teori malware PDF, proses analisis dataset, proses
resampling menggunakan resampling, klasifikasi dengan Metode RNN dan yang

relevan dengan penelitian.
BAB II1. METODOLOGI

Bagian III akan memaparkan Metodologi dan diagram alir pada setiap tahapan

perancangan sistem dalam tugas akhir.
BAB IV. ANALISA DAN PEMBAHASAN

Bagian IV akan memaparkan hasil dari proses pengolahan data. Dari hasil tersebut
akan dianalisis sehingga diperoleh data yang akurat. Analisis diproses secara

manual dengan menghitung nilai-nilai pada matriks konfusi.
BAB V. KESIMPULAN DAN TINDAK LANJUT

Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data penelitian
yang telah dilakukan. Dan saran yang diharapkan dapat membuat penelitian ini

dikembangkan lebih baik.
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