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ABSTRAK 

 

Distributed Denial of Service (DDoS) adalah ancaman utama bagi infrastruktur 

cloud computing yang dapat menyebabkan gangguan layanan dan kerugian 

signifikan. Penelitian ini bertujuan untuk mengembangkan sistem deteksi serangan 

DDoS adaptif menggunakan metode RT-AMD (Real-Time Attack Monitoring and 

Detection), yang mengombinasikan empat algoritma machine learning, yaitu 

Decision Tree, Random Forest, Naive Bayes, dan K-Nearest Neighbors, untuk 

meningkatkan akurasi dan efisiensi deteksi. Penelitian menggunakan dataset 

CICDDoS2019, dengan fokus pada serangan SYN Flood dan UDP Flood. Hasil 

evaluasi menunjukkan bahwa metode Decision Tree mencapai akurasi 95,6%, 

Random Forest 98,4%, Naive Bayes 88,7%, dan K-Nearest Neighbors 93,2%. 

Sistem ini terbukti efektif dalam mendeteksi serangan DDoS secara adaptif dan 

efisien dalam penggunaan sumber daya, serta mampu mengidentifikasi pola 

serangan secara real-time. Dengan demikian, penelitian ini memberikan kontribusi 

signifikan dalam pengembangan metode deteksi yang lebih cerdas dan adaptif 

untuk meningkatkan keamanan jaringan cloud computing, sekaligus menjadi 

referensi untuk penelitian lanjutan di bidang keamanan siber. 

 

Kata Kunci: DDoS, RT-AMD, Machine Learning, Cloud Computing, Keamanan 

Jaringan 
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ABSTRACT 

 

Distributed Denial of Service (DDoS) is a major threat to cloud computing 

infrastructure, capable of causing service disruptions and significant losses. This 

study aims to develop an adaptive DDoS attack detection system using the RT-AMD 

(Real-Time Attack Monitoring and Detection) method, which combines four 

machine learning algorithms: Decision Tree, Random Forest, Naive Bayes, and K-

Nearest Neighbors, to enhance detection accuracy and efficiency. The research 

utilizes the CICDDoS2019 dataset, focusing on SYN Flood and UDP Flood attacks. 

Evaluation results indicate that the Decision Tree method achieves an accuracy of 

95.6%, Random Forest 98.4%, Naive Bayes 88.7%, and K-Nearest Neighbors 

93.2%. The system demonstrates its effectiveness in adaptively detecting DDoS 

attacks, efficiently utilizing resources, and identifying attack patterns in real-time. 

Thus, this study significantly contributes to the development of smarter and more 

adaptive detection methods to improve the security of cloud computing networks 

while serving as a reference for future research in the field of cybersecurity. 

 

Keywords: DDoS, RT-AMD, Machine Learning, Cloud Computing, Network 

Security 
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BAB 1 

PENDAHULUAN 

 

1.1. Latar Belakang 

Cloud Computing adalah model komputasi di mana sumber daya seperti 

server, penyimpanan data, dan aplikasi disediakan secara on-demand melalui 

internet. Hal ini memungkinkan pengguna untuk mengakses sumber daya tanpa 

perlu memiliki atau mengelola infrastruktur fisik secara langsung, menjadikan 

Cloud Computing sebagai salah satu paradigma utama dalam penyediaan layanan 

komputasi. Pengguna dapat mengakses aplikasi, penyimpanan, dan layanan 

komputasi tanpa harus memelihara infrastruktur mereka sendiri, yang pada 

akhirnya meningkatkan efisiensi dan fleksibilitas. Dengan adanya Cloud 

Computing, bisnis maupun individu dapat menyimpan dan mengelola data mereka 

dengan lebih baik dan memiliki kemampuan untuk menyesuaikan kapasitas sesuai 

kebutuhan, yang dikenal dengan istilah elastisitas. Selain itu, model komputasi ini 

menawarkan keandalan tinggi, pemulihan bencana, dan keamanan data yang lebih 

baik dibandingkan infrastruktur lokal. Kemampuan untuk menyediakan sumber 

daya komputasi sesuai permintaan juga menjadi salah satu keunggulan Cloud 

Computing karena pengguna hanya perlu membayar sesuai dengan jumlah sumber 

daya yang digunakan, sehingga biaya yang dikeluarkan menjadi lebih efisien [1]. 

Namun, di balik beragam manfaatnya, infrastruktur Cloud Computing 

memiliki kelemahan, terutama terkait risiko keamanan, seperti serangan 

Distributed Denial of Service (DDOS). Serangan DDOS merupakan salah satu 

ancaman utama bagi penyedia layanan Cloud Computing dan dapat mengakibatkan 

layanan atau infrastruktur tidak dapat diakses oleh pengguna yang berhak. Serangan 

ini dilakukan dengan mengirimkan lalu lintas data dalam jumlah yang sangat besar 

ke target, yang dapat menyebabkan penurunan performa layanan atau bahkan 

menghentikan layanan tersebut[2]. Serangan DDOS biasanya memanfaatkan 

botnet, yakni jaringan komputer yang telah terinfeksi malware dan dapat dikontrol 

oleh penyerang untuk menyerang target secara serentak. Dampak dari serangan ini 

sangat merugikan karena dapat menyebabkan kerugian finansial, kerusakan 
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reputasi, kehilangan data, dan potensi kerugian lainnya bagi korban serangan. 

Terlebih lagi, skala dan metode yang digunakan dalam serangan DDOS semakin 

kompleks, sehingga penanganan serangan ini menjadi tantangan serius dalam 

menjaga keamanan dan keandalan infrastruktur Cloud Computing. 

Tingkat ancaman serangan DDOS terhadap Cloud Computing terus 

meningkat dengan adanya sejumlah insiden besar yang terjadi pada tahun 2023. 

Salah satu insiden besar yang tercatat adalah serangan DDOS terhadap perusahaan 

Cloudflare, penyedia layanan Content Delivery Network (CDN) dan keamanan web 

terkemuka di dunia. Pada bulan Juni 2023, Cloudflare mengalami serangan DDOS 

hiper-volumetrik yang terjadi secara berulang selama akhir pekan, dengan puncak 

serangan mencapai lebih dari 71 juta permintaan per detik (rps), yang mana angka 

ini menjadi rekor serangan DDOS HTTP terbesar yang pernah tercatat, bahkan lebih 

tinggi 54% dibandingkan rekor sebelumnya yang mencapai 46 juta rps [3]. Hal ini 

menunjukkan bahwa serangan DDOS kini semakin canggih dan memiliki kapasitas 

untuk menyerang dengan intensitas yang sangat tinggi, memberikan tantangan 

besar bagi penyedia layanan dalam menjaga kestabilan dan keamanan sistem 

mereka. 

Selain Cloudflare, Google Cloud juga menghadapi serangan serupa pada 

bulan Agustus 2023. Serangan ini menggunakan metode inovatif yang disebut 

"Rapid Reset," memanfaatkan stream multiplexing pada protokol HTTP/2 untuk 

menyerang situs web dan layanan internet. Puncak serangan DDOS ini mencapai 

398 juta permintaan per detik, menjadikannya salah satu serangan terbesar dalam 

sejarah DDOS yang pernah dicatat. Google, sebagai penyedia layanan, segera 

merespon serangan ini dengan menerapkan langkah-langkah mitigasi tambahan dan 

bekerja sama dengan penyedia cloud lain serta pengelola perangkat lunak HTTP/2 

untuk memperkuat keamanan di seluruh ekosistem layanan berbasis internet [4]. 

Kasus serangan DDOS lainnya yang tak kalah signifikan terjadi pada 

Akamai Technologies dimana serangan DDOS berhasil dideteksi. Pada tanggal 23 

Februari 2023, pukul 10:22 UTC, Akamai berhasil memitigasi serangan DDOS 

terbesar yang pernah ditujukan kepada pelanggan Prolexic yang berbasis di Asia-

Pasifik (APAC), di mana lalu lintas serangan mencapai puncak 900,1 gigabit per 
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detik dan 158,2 juta paket per detik. Sesuai dengan tren terkini, serangan ini bersifat 

sangat intens namun berlangsung singkat, dengan mayoritas lalu lintas serangan 

terjadi pada puncak menit-menit awal serangan. Pola lalu lintas kembali normal 

hanya dalam beberapa menit [5].  

 Selain itu, pada tanggal 5 September 2023, sekitar pukul 19:31 UTC, 

Akamai Prolexic, platform pertahanan penolakan layanan terdistribusi (DDOS), 

berhasil mendeteksi dan mencegah serangan DDOS terbesar yang ditujukan pada 

salah satu lembaga keuangan AS terbesar dan paling berpengaruh di dunia. Pelaku 

kejahatan siber menggunakan kombinasi vektor serangan berupa banjir ACK, 

PUSH, RESET, dan SYN, dengan serangan mencapai puncak pada 633,7 gigabit per 

detik (Gbps) dan 55,1 juta paket per detik (Mpps). Serangannya tajam namun 

berlangsung kurang dari 2 menit, dan secara proaktif dimitigasi oleh postur 

pertahanan siber yang komprehensif [6]. 

Dari beberapa uraian kasus di atas, dapat disimpulkan bahwa meskipun 

Cloud Computing menawarkan berbagai keunggulan, keamanan tetap menjadi 

salah satu tantangan terbesar yang dihadapi, terutama terkait dengan serangan 

DDOS yang terus meningkat setiap tahunnya. Berbagai penelitian telah dilakukan 

untuk mengembangkan metode deteksi dan mitigasi serangan DDOS pada 

infrastruktur cloud. Sebagai contoh, penelitian [7] telah mengusulkan penggunaan 

metode pembelajaran mesin yang mengelompokkan data jaringan secara akurat 

dalam mendeteksi serangan DDOS. Metode ini menggunakan teknik pemilihan 

fitur melalui algoritma PCA untuk meningkatkan efisiensi pengelompokan data. 

Algoritma DBSCAN, Agglomerative Clustering, dan K-Means diterapkan pada 

data yang telah dipilih fiturnya, menghasilkan efektivitas yang lebih tinggi pada 

metrik seperti Indeks Rand dibandingkan pengelompokan menggunakan seluruh 

fitur. Hasil ini menunjukkan bahwa penggunaan fitur yang tepat dapat 

meningkatkan kinerja deteksi serangan secara signifikan. 

Penelitian lain [8] menawarkan pendekatan yang menggabungkan aspek 

kepercayaan dalam deteksi serangan DDOS pada Cloud Computing. Dalam studi 

tersebut, hypervisor membangun hubungan kepercayaan dengan mesin virtual 

(VM) tamu melalui kombinasi kepercayaan objektif dan subjektif, yang kemudian 
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dikombinasikan dengan inferensi Bayesian. Selain itu, penelitian ini merancang 

sebuah permainan berbasis kepercayaan antara penyerang DDOS dan hypervisor, 

di mana hypervisor berupaya memaksimalkan deteksi serangan meskipun memiliki 

sumber daya terbatas. Hasilnya menunjukkan peningkatan dalam akurasi deteksi 

serangan, mengurangi hasil positif dan negatif palsu, serta efisiensi penggunaan 

CPU, memori, dan bandwidth selama serangan berlangsung dibandingkan dengan 

teknik deteksi lainnya yang berbasis distribusi beban. 

Selain itu, pendekatan lain dalam mendeteksi serangan DDOS diusulkan 

oleh penelitian [9], yang menyajikan sistem deteksi berbasis mesin pembelajaran 

ekstrem evolusioner mandiri (SaE-ELM) yang telah ditingkatkan. Model SaE-ELM 

ini dimodifikasi dengan adaptasi operator crossover yang lebih sesuai dan 

kemampuan menentukan jumlah neuron lapisan tersembunyi secara otomatis, 

sehingga meningkatkan kemampuan pembelajaran dan klasifikasi sistem. Pada 

evaluasi menggunakan empat dataset besar seperti NSL-KDD dan CICIDS 2017, 

sistem ini menunjukkan performa yang lebih baik dalam deteksi serangan DDOS 

meskipun membutuhkan waktu pelatihan yang lebih lama. 

Berdasarkan penjelasan penelitian terdahulu diatas, ditemukan bahwa 

meskipun berbagai metode telah diusulkan, serangan DDOS pada Cloud 

Computing tetap menjadi ancaman yang nyata dan memerlukan penelitian lebih 

lanjut. Kerugian finansial dan non-finansial yang ditimbulkan oleh serangan ini 

menunjukkan bahwa masih dibutuhkan pendekatan yang lebih mendalam dan 

adaptif dalam mendeteksi serta mencegah serangan DDOS. Oleh karena itu, 

penelitian ini bertujuan untuk menganalisis sistem deteksi serangan DDOS adaptif 

menggunakan metode RT-AMD pada infrastruktur Cloud Computing. Metode Real 

Time Attack Monitoring and Detection (RT-AMD) difokuskan pada peningkatan 

kinerja machine learning dalam mendeteksi adanya aktivitas mencurigakan yang 

mengindikasikan serangan DDOS [10]. Keunggulan metode RT-AMD terletak pada 

kemampuannya mendeteksi serangan DDOS adaptif. Dengan analisis real-time, 

metode RT-AMD diharapkan mampu merespons perubahan pola tersebut dengan 

tindakan mitigasi yang cepat. 
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Dengan mengoptimalkan metode RT-AMD, penelitian ini diharapkan dapat 

meningkatkan efektivitas deteksi serangan DDOS adaptif, menjaga keandalan 

layanan Cloud Computing, dan memberikan kontribusi dalam pengembangan 

metode deteksi serangan DDOS yang lebih efisien di masa mendatang. Oleh karena 

itu, penelitian dalam skripsi ini akan dilakukan dengan judul “Analisis Sistem 

Deteksi Serangan DDOS Adaptif Menggunakan Metode RT-AMD pada 

Infrastruktur Cloud Computing”. 

 

1.2. Rumusan Masalah 

Permasalahan yang dirumuskan dalam penulisan skripsi ini berdasarkan 

penjelasan latar belakang diatas adalah bagaimana meningkatkan efektivitas deteksi 

serangan DDOS adaptif pada infrastruktur Cloud Computing menggunakan metode 

RT-AMD, dengan mempertimbangkan faktor-faktor seperti akurasi deteksi, 

efisiensi penggunaan sumber daya, dan adaptabilitas , sehingga dapat menjaga 

keandalan layanan Cloud Computing dari gangguan serangan DDOS. 

 

1.3. Batasan Masalah 

Penelitian ini mempunyai batasan tertentu yang akan mengarahkan fokus 

penelitian pada aspek spesifik dalam analisis sistem deteksi serangan DDOS adaptif 

menggunakan metode RT-AMD pada infrastruktur Cloud Computing. Berikut 

batasan masalah dari penelitian ini, yaitu: 

1. Penelitian ini akan memfokuskan pada beberapa serangan DDOS yaitu, SYN 

Flood, dan UDP Flood, sebagai implementasi dari serangan DDOS Adaptif.  

2. Penelitian ini akan fokus pada efektivitas dari metode RT-AMD (Real Time 

Attack Monitoring and Detection) yang menggunakan 4 klasifikasi Machine 

Learning yaitu Decision Tree, Random Forest, K-Nearest Neighbor, dan Naive 

Bayes dalam mendeteksi berbagai serangan DDOS. 
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1.4. Tujuan 

Berdasarkan penelitian yang dilakukan, adapun tujuan dari penelitian 

skripsi ini yaitu: 

1. Meningkatkan efisiensi dalam mendeteksi serangan DDOS. Dimana metode 

yang diusulkan diharapkan dapat mengidentifikasi serangan dengan efektif. 

2. Melakukan analisis mengenai keunggulan dan keterbatasan dari sistem deteksi 

yang diusulkan. 

 

1.5. Manfaat 

Berdasarkan penelitian yang dilakukan, adapun manfaat dari penelitian 

skripsi ini, yaitu: 

1. Jika metode RT-AMD terbukti efektif dalam mendeteksi berbagai jenis 

serangan DDOS, maka informasi ini dapat digunakan untuk meningkatkan 

efektivitas perlindungan infrastruktur Cloud Computing dari serangan DDOS. 

2. Dengan pendekatan deteksi adaptif yang digunakan, sistem akan dapat 

merespons serangan DDOS dengan lebih cepat dan tepat. Ini dapat mengurangi 

dampak serangan dan mengurangi waktu pemulihan layanan setelah serangan. 

3. Melalui evaluasi kinerja dan analisis mendalam, Penelitian ini akan 

memberikan wawasan yang lebih mendalam tentang kelebihan dan kekurangan 

metode yang diajukan, yang dapat mendukung pengembangan lebih lanjut 

serta peningkatan sistem. 

 

1.6. Sistematika Penulisan 

Adapun dalam penyusunan skripsi ini akan disusun secara sistematis dengan 

cara urutan per-bab. Selanjutnya, dalam setiap bab itu sendiri berisikan masing – 

masing sub bab yang sebagaimana isisnya dalah menjelaskan secara detail dari sub 

bab yang bersangkutan. Sistematika yang akan digunakan dalam penulisan skripsi 

ini adalah sebagai berikut: 
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BAB I PENDAHULUAN 

Pada bagian BAB I akan menjelaskan mengenai latar belakang penelitian, rumusan 

masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan sistematika 

penulisan.  

BAB II TINJAUAN PUSTAKA 

Pada bagian BAB II akan menjelaskan mengenai landasan teori, penelitian terkait 

atau terdahulu, dan ringkasan hasil kajian literatur. 

BAB III METODOLOGI PENELITIAN 

Pada bagian BAB III akan menjelaskan mengenai pengumpulan data, lingkungan 

dan spesifikasi perangkat keras dan perangkat lunak, rancangan blok diagram serta 

metode dan diagram alir. 

BAB IV HASIL DAN ANALISIS 

Pada bagian BAB IV akan menjelaskan mengenai hasil pengujian yang diperoleh 

dan menjelaskan analisa terhadap hasil dari penelitian yang dicapai meliputi 

kelebihan dan kekurangan dari penelitian yang telah dilakukan. 

BAB V PENUTUP 

Pada bagian BAB V  akan menjelaskan semua simpulan yang dapat disimpulkan 

dari hasil keseluruhan penelitian dan analisa terhadap penelitian yang telah 

dilakukan.  
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