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ABSTRAK 

 

 

Perkembangan jaringan Internet of Things (IoT) telah membawa dampak signifikan 

pada berbagai sektor, termasuk transportasi dan pelayanan kesehatan. Namun, 

lonjakan adopsi IoT juga memunculkan tantangan keamanan, terutama ancaman 

serangan siber seperti Mirai, yang menyerang perangkat IoT melalui Distributed 

Denial of Service (DDoS). Berbagai metode telah dikembangkan untuk mendeteksi 

serangan ini, seperti blockchain, K-Nearest Neighbors (KNN), dan Support Vector 

Machine (SVM), namun masing-masing memiliki keterbatasan. Long Short-Term 

Memory (LSTM) menjadi pilihan dalam penelitian ini karena kemampuannya 

dalam mengolah data sekuensial dengan tingkat akurasi tinggi dan mengatasi 

masalah vanishing gradient. Penelitian ini berfokus pada deteksi serangan Mirai 

menggunakan metode LSTM pada dataset CIC IoT 2023 untuk menghasilkan solusi 

yang efektif dan akurat dalam mengidentifikasi ancaman. 

 

Kata Kunci: Internet of Things (IoT), serangan Mirai, DDoS, keamanan siber, 

Long Short-Term Memory (LSTM), deteksi serangan. 

mailto:thaliaputriii8@gmail.com


ix  

MIRAI ATTACK DETECTION USING LONG SHORT-TERM 

MEMORY (LSTM) METHOD ON IOT NETWORKS 

 
Thalia Putri (09011282025092) 

Dept. of Computer System, Faculty of Computer Science, Universitas Sriwijaya 

Email : thaliaputriii8@gmail.com 

 

 

ABSTRACT 

 

 

The development of the Internet of Things (IoT) network has had a significant 

impact on various sectors, including transportation and healthcare. However, the 

surge in IoT adoption has also raised security challenges, especially the threat of 

cyber attacks such as Mirai, which attacks IoT devices through Distributed Denial 

of Service (DDoS). Various methods have been developed to detect these attacks, 

such as blockchain, K-Nearest Neighbors (KNN), and Support Vector Machine 

(SVM), but each has its limitations. Long Short-Term Memory (LSTM) is the 

choice in this study because of its ability to process sequential data with a high level 

of accuracy and overcome the vanishing gradient problem. This study focuses on 

detecting Mirai attacks using the LSTM method on the CIC IoT 2023 dataset to 

produce an effective and accurate solution in identifying threats. 

 

Keywords: Internet of Things (IoT), Mirai attacks, DDoS, cybersecurity, Long 

Short-Term Memory (LSTM), attack detection. 
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BAB I 

PENDAHULUAN 

 

 

 
1.1 Latar Belakang 

Peran penting jaringan Internet of Things (IoT) dalam kehidupan 

masyarakat sangat terlihat, membuka peluang baru dan memberikan dampak positif 

yang signifikan pada berbagai industri global. Terutama di sektor transportasi dan 

pelayanan kesehatan, IoT terus berkembang pesat, menghadirkan layanan inovatif 

yang terus ditingkatkan. Dalam beberapa tahun terakhir, terjadi lonjakan drastis 

dalam adopsi jaringan IoT. Selain meningkatkan keterjangkauan data, jaringan ini 

juga dihadapkan pada beberapa tantangan yang harus diatasi untuk mencapai 

operasional yang efisien dan aman. Salah satu keprihatinan utama terkait IoT adalah 

keamanan. Kurangnya perlindungan yang memadai pada perangkat dan aplikasi 

IoT dapat berakibat serius, terutama dalam menghadapi potensi serangan siber 

terhadap fitur yang penting [1]. 

Serangan siber adalah tindakan kejahatan yang dilakukan oleh individu atau 

kelompok organisasi, bertujuan merusak atau memperoleh akses ilegal ke dokumen 

dan sistem kritis dalam jaringan komputer. Baik dalam konteks bisnis maupun 

pribadi, serangan siber bertujuan menghancurkan atau mengakses informasi rahasia 

yang dapat memiliki dampak serius [2]. Dari banyaknya serangan siber seperti pada 

penelitian terkait [3], [4] terdapat berbagai jenis serangan siber yang telah diuraikan 

dalam penelitian tersebut, salah satunya adalah serangan mirai topik yang akan 

dijelaskan dalam penelitian ini 

Serangan Mirai merupakan serangan DDoS dalam skala besar yang 

mengincar perangkat IoT. Dengan menginfeksi perangkat, serangan ini membentuk 

botnet yang dapat membanjiri target dengan lalu lintas yang tinggi. Ancaman ini 

berpotensi menyebabkan gangguan dalam berbagai konteks. Dengan penyebaran 

luas perangkat IoT, risiko serangan DDoS juga meningkat, menciptakan 

kekhawatiran besar terkait keamanan simpul IoT. Dampak dari Mirai tidak hanya 

mencakup kerugian finansial tetapi juga menekankan perlunya strategi deteksi dan 

mitigasi yang efektif untuk melawan ancaman ini [3], [5]. 
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Dalam penelitian mengenai deteksi serangan siber, beragam metode 

digunakan untuk mengidentifikasi dan menganalisis potensi ancaman, seperti 

penelitian [6] yang menggunakan metode Blockchains, metode ini berbasis 

Ethereum untuk melindungi IoT dari serangan Mirai. Metode ini melibatkan 

pembagian jaringan menjadi Autonomous Systems (AS) yang saling terkoneksi 

melalui blockchain Ethereum. Setiap AS memiliki tanggung jawab untuk 

memantau aktivitas host, mengklasifikasikan host sebagai jahat atau normal 

berdasarkan ambang nilai yang telah ditentukan, dan berbagi daftar node jahat 

melalui blockchain. Walaupun demikian, penelitian ini menyoroti urgensi analisis 

skalabilitas untuk memahami keterlambatan dalam penyebaran informasi di 

jaringan, menunjukkan bahwa faktor skalabilitas perlu dipertimbangkan dalam 

menerapkan metode ini. Dan juga pada penelitian [7] penulis menganalisis paket 

TCP SYN yang menggunakan tanda tangan Mirai, yaitu dengan nomor urut TCP 

sama dengan alamat IP tujuan. Tetapi, metode ini tidak mampu membedakan antara 

paket SYN yang berasal dari Mirai botnet dan paket SYN yang berasal dari protokol 

TCP konvensional, sehingga berpotensi menghasilkan hasil false positif. Selain itu, 

metode ini tidak dapat mengukur intensitas serangan mirai botnet secara akurat, 

karena paket SYN yang dikirim oleh mirai botnet tidak selalu mencerminkan 

jumlah perangkat yang telah terinfeksi. Selanjutnya pada penelitian [8] 

menggunakan metode K-Nearest Neighbors (KNN), yang merupakan metode 

pembelajaran mesin yang menggunakan klasifikasi dan regresi, pada dasarnya 

adalah pendekatan sederhana yang memprediksi kelas atau nilai dari data baru 

dengan merujuk pada mayoritas kelas atau nilai dari "tetangga terdekat" dalam 

ruang fitur. Namun, sayangnya, metode ini rentan terhadap outliers dan data noise 

karena prediksinya berdasarkan mayoritas "tetangga terdekat” juga pada [9] 

menggunakan metode Support Vector Machine (SVM) merupakan metode yang 

digunakan untuk pengklasifikasian dan regresi. Fungsi utamanya adalah mencari 

hyperplane optimal yang dapat memisahkan dua kelas dalam ruang fitur. Meskipun 

demikian, SVM memiliki kelemahan, terutama dalam hal waktu pelatihan yang 

memakan waktu secara signifikan, dan ketika jumlah sampel atau dimensi fitur 

sangat besar. 
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Long Short-Term Memory (LSTM), sebagai jenis arsitektur jaringan saraf 

tiruan, memberikan kontribusi dalam mendeteksi serangan siber karena 

kemampuannya dalam pemrosesan urutan data yang efisien dan mengatasi masalah 

vanishing gradient yang umumnya terjadi pada arsitektur jaringan saraf yang lebih 

sederhana [10]. Kemampuan LSTM tidak hanya terbatas pada retensi informasi 

dalam jangka waktu yang panjang, tetapi juga dalam kemampuannya untuk 

menghapus informasi yang tidak berpengaruh secara efektif. Dengan 

karakteristiknya sebagai jaringan khusus dari jenis RNN, LSTM mampu 

memahami dependensi dalam jangka panjang [11]. 

Pada penelitian [12] membandingkan kedua metode machine learning 

yaitu, Long Short-Term Memory (LSTM) dan Support Vector Machine (SVM) 

untuk memprediksi kecepatan angin berdasarkan dataset yang diambil dari kaggle 

Temuan dalam penelitian ini menunjukkan bahwa LSTM mengungguli SVM dalam 

memprediksi kecepatan angin dengan tingkat akurasi yang lebih tinggi. 

Dibandingkan dengan SVM, LSTM berhasil mengurangi tingkat kesalahan prediksi 

sekitar 0,005 hingga 0,015. Selain itu, kelebihan LSTM terlihat pada 

kemampuannya untuk menyesuaikan parameter secara adaptif dan menangkap 

dengan baik ketergantungan serta perubahan mendadak dalam data kecepatan 

angin. Dalam penelitian [13], tim peneliti mengajukan sebuah pendekatan 

terintegrasi yang menggabungkan Multiscale Convolutional Neural Network 

dengan Long Short Term Memory (MSCNN-LSTM). Pendekatan ini pertama-tama 

memanfaatkan Multiscale Convolutional Neural Network (MSCNN) untuk 

menganalisis ciri-ciri spasial dari dataset, dan kemudian menggunakan jaringan 

Long Short-Term Memory (LSTM) untuk memproses ciri-ciri temporal. Dataset 

yang diuji dalam penelitian ini adalah UNSW NB15. Hasilnya, model MSCNN- 

LSTM menunjukkan tingkat akurasi yang lebih tinggi, mencapai 89,8%. untuk 

mendeteksi serangan siber dalam konteks metode manajemen kemacetan berbasis 

pasar, merupakan fokus penelitian ini [14]. hasil akurasi yang di dapat sebesar 97%. 

Penelitian pada [15] menggunakan pendekatan deteksi serangan berbasis tanda 

tangan, sementara modul pertahanan bertujuan untuk mengurangi dampak serangan 

DDoS yang terdeteksi. 
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Penelitian [16] di sisi lain, mengulas tentang metode deteksi serangan 

jaringan yang efektif dengan menerapkan analisis komponen utama berbasis kernel 

(Kernel PCA) serta jaringan saraf rekuren jangka pendek dan panjang (LSTM- 

RNN). Tingkat akurasi yang berhasil dicapai mencapai 98,39%. Sementara dalam 

Penelitian [17], dengan menggunakan dataset CIC DoS yang tersedia untuk umum, 

peneliti memeriksa efektivitas deteksi dari algoritma deteksi anomali statistik 

tunggal terhadap serangan DDoS, menghasilkan tingkat akurasi sebesar 88,33%. 

Penulis memutuskan untuk mendeteksi Serangan Mirai sebagai fokus 

penelitian dengan menggunakan metode Long Short-Term Memory (LSTM) karena 

kemampuannya untuk menyimpan informasi yang relevan dalam data yang 

digunakan. Kelebihan metode LSTM juga terletak pada kemampuannya mengatasi 

data dengan urutan panjang. Oleh karena itu, penelitian ini memutuskan 

menggunakan LSTM karena dianggap efektif dalam menghadapi kompleksitas dan 

karakteristik data yang akan dihadapi, khususnya dalam konteks mendeteksi 

serangan siber pada CIC IoT 2023. 

1.2 Perumusan Masalah 

Dalam pelaksanaan Tugas Akhir ini, beberapa permasalahan yang 

dirumuskan untuk penelitian mencakup : 

1. Bagaimana teknik resampling mengatasi menyeimbangkan data yang tidak 

seimbang dalam sebuah dataset? 

2. Bagaimana membangun model Long Short-Term Memory (LSTM) dalam 

mendeteksi serangan mirai pada jaringan IoT? 

3. Bagaimana mengukur performa evaluasi accuracy, spesifitas, recall, presisi, 

dan F1-Score? 

1.3 Batasan Masalah 

Adapun batasan-batasan yang ditemukan dalam penyusunan tugas akhir ini 

adalah : 

1. Penelitian ini menggunakan teknik undersampling. 

2. Penelitian dilakukan pada dataset yang berasal dari Canadian Institute for 

Cybersecurity (CIC) yaitu pada dataset CICIoT 2023. 

3. Penelitian ini menghasilkan output berupa beberapa nilai yaitu akurasi, 

spesifitas, recall, presisi, dan F1-Score sebagai tolak ukur. 
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1.4 Tujuan 

Berdasarkan penelitian yang akan dilakukan, adapun tujuan dari penelitian 

Tugas Akhir ini yaitu : 

1. Menerapkan teknik resampling pada data yang akan diseimbangkan. 

2. Membangun model LSTM yang dapat mendeteksi serangan Mirai pada 

jaringan IoT dengan akurat. 

3. Mengevaluasi performa model LSTM dengan menggunakan beberapa 

metrik evaluasi utama, yaitu akurasi, spesifisitas, recall, presisi, dan F1- 

Score. 

1.5 Manfaat 

Berdasarkan penelitian yang dilakukan, adapun manfaat dari penelitian 

Tugas Akhir ini, yaitu : 

1. Memberikan solusi untuk menyeimbangkan data pada dataset yang tidak 

seimbang. 

2. Memberikan kontribusi pada peningkatan keamanan cyber, khususnya 

dalam konteks IoT. 

3. Pengujian performa menggunakan Long Short-Term Memory (LSTM) 

untuk meningkatkan performa dalam pendeteksian serangan mirai. 

1.6 Sistematika Penulisan 

Untuk dapat mempermudah dan memperjelas proses penyusunan Tugas 

Akhir ini, dibuat sistematika penulisan sebagai berikut : 

BAB I PENDAHULUAN 

Pada bab ini, akan disajikan penjelasan sistematis yang mencakup latar 

belakang, tujuan, manfaat, perumusan masalah, batasan masalah, dan tata cara 

penyusunan tugas akhir. 

BAB II TINJAUAN PUSTAKA 

Bab ini akan merinci teori-teori yang relevan terkait penelitian, khususnya 

dalam konteks serangan siber. 

BAB III METODOLOGI PENELITIAN 

Pada bab ini, akan diuraikan langkah-langkah yang dilakukan secara 

terstruktur, termasuk perancangan sistem dan penerapan metode penelitian. 
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BAB IV HASIL DAN ANALISA 

Dalam bab ini, akan dijelaskan hasil dari pengujian yang telah 

dilakukan serta analisis data yang dihasilkan dari eksperimen tersebut. 

BAB V KESIMPULAN DAN SARAN 

Bab ini berisi simpulan serta rekomendasi berdasarkan 

analisis hasil penelitian yang telah dilakukan. 
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