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ABSTRAK 

 

Bitcoin merupakan salah satu mata uang digital yang populer dan sering digunakan 

dalam transaksi online. Namun, transaksi Bitcoin tidak terlepas dari kemungkinan 

terjadinya anomali, yang dapat menjadi indikasi aktivitas mencurigakan seperti 

penipuan atau tindakan ilegal lainnya. Deteksi anomali ini menjadi langkah penting 

untuk meningkatkan keamanan dan keandalan jaringan Bitcoin. Penelitian ini 

bertujuan untuk mengidentifikasi anomali pada transaksi Bitcoin dengan 

menggunakan metode clustering KMeans dan KMedoids. Dataset yang digunakan 

mencakup transaksi harian Bitcoin dari tahun 2009 hingga 2024, yang diperoleh 

dari BigQuery. Proses preprocessing dilakukan, termasuk normalisasi 

menggunakan Standard Scaler, sebelum algoritma clustering diterapkan. Hasil 

penelitian menunjukkan bahwa metode KMeans menghasilkan silhouette score 

sebesar 0,96, sedangkan metode KMedoids mencapai nilai sebesar 0,98. Analisis 

lebih lanjut mengungkapkan bahwa KMedoids lebih andal dalam menangani data 

dengan outlier dibandingkan KMeans, meskipun membutuhkan waktu komputasi 

yang lebih lama. 

Kata Kunci: KMeans, KMedoids, Bitcoin, Anomali, Clustering 
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ABSTRACT 

 

 

Bitcoin is one of the most popular digital currencies widely used in online 

transactions. However, Bitcoin transactions are prone to anomalies, which may 

indicate suspicious activities such as fraud or other illegal actions. Detecting 

these anomalies is essential to enhance the security and reliability of the Bitcoin 

network. This study aims to identify anomalies in Bitcoin transactions using the 

KMeans and KMedoids clustering methods. The dataset consists of daily Bitcoin 

transactions from 2009 to 2024, sourced from BigQuery. The data preprocessing 

includes normalization using the Standard Scaler before applying the clustering 

algorithms. The results show that the KMeans method achieved a silhouette score of 

0.96, while the KMedoids method scored 0.98. Further analysis revealed that 

KMedoids is more reliable in handling data with outliers compared to KMeans, 

despite requiring longer computation times. 

Keywords: KMeans, KMedoids, Bitcoin, Anomaly, Clustering 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Bitcoin pertama kali ditemukan oleh Satoshi Nakamoto pada tahun 2008 yang 

memperkenalkan konsep transaksi mata uang digital yang beroperasi dalam system 

peer to peer tanpa memerlukan otoritas Pusat [1]. Bitcoin dirancang sebagai mata 

uang tanpa otoritas pusat, yang berarti tidak ada satu entitas pun yang mengontrol 

jaringan secara keseluruhan. Hal ini memberikan keamanan terhadap serangan dan 

upaya manipulasi, karena itu transaksi bitcoin dikumpulkan dalam blok, dan setiap 

blok dihubungkan dengan blok sebelumnya yang akan membentuk rantai blok atau 

yang disebut blokchain [2]. Bitcoin beroperasi dengan teknologi blockchain, yang 

memastikan bahwa semua transaksi yang dilakukan dicatat dalam buku besar 

publik yang transparan, aman, dan tidak dapat diubah. 

Blockhain menarik banyak perhatian dalam beberapa tahun terakhir dan 

digunakan secara luas hampir disemua industri, termasuk sektor layanan kesehatan, 

cryptocurrency, kecerdasan buatan,sektor pemerintahan dan lain-lain [3]. Sebelum 

kemunculan blockchain sistem transaksi digital sering kali memerlukan pihak 

ketiga sebagai otoritas pusat untuk verifikasi dan penyelesaian transaksi. Hal ini 

dapat menimbulkan berbagai masalah termasuk biaya transaksi yang tinggi,resiko 

penipuan dan potensi manipulasi data. Blockchain muncul sebagai solusi untuk 

mengatasi tantangan ini dengan menyediakan mekanisme verifikasi yang 

terdistribusi dan otomatis. Struktur data blockhain menyimpan informasi dalam 

bentuk blok-blok yang terhubung secara berurutan, setiap blok berisi serangkaian 

transaksi dan merujuk pada blok sebelumnya melalui kode hash, membentuk rantai 

yang tidak dapat diubah. 

Perkembangan pesat cryptocurrency khususnya pada bitcoin dimana tidak 

adanya peraturan di pasar bitcoin, terdapat kemungkinan terjadinya perilaku ilegal 

dalam transaksi. Situasi ini memunculkan pertanyaan mengenai apakah aktivitas 

ilegal dapat terjadi dalam transaksi bitcoin yang berlangsung dalam sistem 

blockchain [4]. Dalam transaksi Bitcoin, terdapat aturan tertentu untuk menentukan 
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validitas suatu transaksi, dimana transaksi dianggap tidak valid jika nilai outputnya 

melebihi total inputnya. Total input mencakup biaya transaksi. Transaksi yang tidak 

valid inilah yang akan menjadi target untuk mendeteksi anomali dalam transaksi 

bitcoin. 

Penelitian sebelumnya telah berhasil mengeksplorasi fenomena perilaku ilegal 

yang terjadi di platform-platform bitcoin. Penelitian yang dilakukan oleh Iwan 

syarif, Adam Prugel-Bennett dan Gary Wills membahas keunggulan masing- 

masing algoritma seperti Kmeans, Kmeans yang ditingkatkan, Kmedoids, EM 

Clustering dan deteksi outlier berbasis jarak dalam mendeteksi anomali, dimana 

berdasarkan penelitian tersebut dari masing masing algoritma deteksi outlier 

berbasis jarak yang lebih unggul dengan akurasi sebesar 80% dengan tingkat positif 

false diatas 20% [5]. Pada penelitian Alexandru-Tudor membahas tentang deteksi 

anomali jaringan blockchain dengan menganalisis data transaksi bitcoin pada tahun 

2011 hasil anomali terdeteksi dengan algoritma Local outlier Factor sebesar 68,234 

dan algoritma Isolation Forest mendeteksi anomali sebanyak 68,141 [6]. Pada 

penelitian yang dilakukan oleh Priyanshi Singh dan teman-teman berhasil 

mendeteksi pola anomali traansaksi bitcoin dengan membandingkan beberapa 

algoritma untuk menentukan algoritma mana yang paling efektif dalam mendeteksi 

anomali, penelitian ini menggunakan tiga algoritma utama untuk mendeteksi 

anomali yaitu Kmeans untuk mengelompokkan data berdasarkan kesamaan, 

Isolation Forest yang dirancang untuk menangani ketidakseimbangan kelas yang 

signifikan dan Support Vektor Machine(SVM) untuk memisahkan kelas data, hasil 

dari penelitian ini menunjukkan perbandingan kinerja dari ketiga algoritma yang 

diuji Dimana algoritma Support Vektor Machine menunjukkan akurasi tertinggi 

(98.2%) serta recall yang baik(91%) lalu algoritma Isolation Forest menunjukkan 

akurasi (96.82%) dengan recall yang lebih rendah (61.3%) dan Kmeans memiliki 

akurasi terendah (75%) dan menunjukkan hasil yang kurang memuaskan dalam hal 

presisi dan F1 Score [7]. Pada penelitian yang dilakukan oleh Jun Inoue dan kawan- 

kawan mendeteksi anomali dengan membandingkan dua metode unsupervised 

learning Deep Neural Network dan One Class SVM dengan hasil menunjukkan 

bahwa algoritma DNN berhasil mendeteksi dengan tingkat positif palsu lebih 

sedikit dibandingkan dengan One Class-SVM [8].Pada penelitian yang dilakukan 
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oleh Omer shafiq berhasil mendeteksi anomali pada blockhain dengan 

menggunakan berbagai algoritma unsupervised learning seperti Isolation Forest, 

Histogram-based Outlier Score(HBOS), Cluster-Based Local Outlier 

Factor(CBLOF), Principal Component Analysis (PCA), Kmeans, Deep 

Autoencoders dan Ensemble Classification, dimana berdasarkan hasil dari evaluasi 

setiap metode didapatkan metode yang paling unggul dalam mendeteksi anomali 

adalah Isolation Forest dengan akurasi tertinggi yang menunjukkan stabilitas yang 

lebih baik dibandingkan dengan metode Unsupervised Learning yang lainnya [9]. 

Pada penelitian lain yang dilakukan Kingsly Leung dan Christopher Leckie yang 

membahas tentang deteksi anomali pada jaringan menggunakan metode 

unsupervised yang berbasis clustering dimana metode cluster yang ditingkatan 

berhasil medeteksi dengan nilai akurasi tertinggi dibandingkan dengan metode 

clustering lainnya [10]. Pada penelitian yang dilakukan oleh Thai T. Pham dan 

Steven Lee berhasil mendeteksi anomali pada jaringan bitcoin menggunakan tiga 

metode unsupervised Kmeans, Mahalanobis distance dan unsupervised SVM 

menunjukkan kesamaan dalam mendeteksi anomali dengan hasil deteksi yang 

cukup efektif [11]. Pada penelitian lain yang juga dilakukan Thai T. Pham dan 

Steven Lee mendeteksi anomali pada jaringan transaksi bitcoin menggunakan 

metode Kmeans dan Local Outlier Factor, penelitian ini menunjukkan bahwa ada 

anomali yang jelas terdeteksi dalam jaringan bitcoin yang menunjukkan bahwa 

beberapa pengguna lain terlibat dalam aktivitas ilegal pada jaringan bitcoin [12]. 

Pada penelitan yang dilakukan Hae-Sang Park dan rekan-rekannya 

membandingkan algoritma clustering Kmeans dengan Kmedoids dimana dari 

kedua algoritma tersebut menunjukkan alogoritma Kmedoids lebih unggul dengan 

akurasi 92% dari pada Algoritma Kmeans dengan akurasi sebesar 88.7% [13]. Pada 

penelitian lain yang membahas perbandingan antara algoritma clustering kmeans 

dan Kmedoids dimana disimpulkan bahwa algoritma Kmedoids merupakan metode 

yang efektif untuk pengelompokan data, terutama dalam situasi di mana data 

memiliki outlier [14]. 

Berdasarkan beberapa ulasan di atas, penulis mengusulkan penelitian dengan 

judul "Deteksi Anomali Transaksi Bitcoin Menggunakan Metode Kmeans dan 
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Kmedoids”Tujuan dari penelitian ini adalah untuk menganalisis perbandingan 

kedua algoritma tersebut dalam mendeteksi anomali. 

1.2 Rumusan Masalah 

Berdasarkan latar belakang diatas, maka rumusan masalah yang akan dibahas 

pada penelitian ini adalah: 

1. Bagaimana proses ekstraksi data pada dataset Transaksi Bitcoin ? 

 

2. Bagaimana algoritma KMeans dan KMedoids dapat digunakan untuk 

mendeteksi anomali pada transaksi Bitcoin? 

3. Bagaimana cara kerja dan efektivitas masing-masing algoritma KMeans dan 

KMedoids dalam mendeteksi anomali pada transaksi bitcoin? 

1.3 Tujuan 

Berdasarkan penulisan latar belakang dan rumusan masalah yang telah ditulis 

sebelumnya, Tujuan yang ingin dicapai dalam penulisan Tugas Akhir ini adalah 

sebagai berikut: 

1. Menerapkan algoritma KMeans dan KMedoids untuk mendeteksi anomali 

pada transaksi bitcoin serta mengevaluasi cara kerja dan efektivitas masing- 

masing algoritma. 

2. Melakukan clustering dan mengukur jarak masing-masing titik data ke pusat 

cluster untuk mendeteksi anomali pada data transaksi Bitcoin. 

3. Membandingkan hasil deteksi anomali yang dihasilkan oleh algoritma 

KMeans dan KMedoids untuk menentukan algoritma yang lebih optimal 

dalam mendeteksi anomali pada transaksi bitcoin. 

1.4 Manfaat 

Berikut beberapa manfaat dari penelitian yang akan dilakukan oleh penulis, 

diantaranya: 

1. Mendeteksi anomali pada transaksi bitcoin untuk meningkatkan keamanan 

jaringan dan mengurangi potensi tindak kejahatan serta aktivitas ilegal. 

2. Menerapkan algoritma Kmeans dan Kmedoids dalam mendeteksi anomali 

pada transaksi bitcoin, untuk mengidentifikasi metode clustering yang 

paling efektif. 
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3. Memberikan pemahaman yang lebih mendalam tentang metode clustering 

serta keunggulan masing-masing metode. 

1.5 Batasan Masalah 

Batasan Masalah pada Tugas Akhir ini adalah sebagai berikut : 

1. Penelitian ini hanya berfokus pada deteksi anomali. 

2. Faktor eksternal yang dapat mempengaruhi anomali pada transaksi bitcoin 

tidak dipertimbangkan dalam penelitian ini. 

3. Menggunakan dataset bigquery-public-data.crypto_bitcoin yang tersedia di 

Google Cloud dan di kueri menggunakan SQL. 

4. Penelitian ini hanya membandingkan metode clustering Kmeans dan 

Kmedoids dalam mendeteksi anomali. 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan Tugas Akhir ini akan melalui 

beberapa tahapan, yaitu: 

1. Tahap Pertama (Studi Pustaka/Studi Literatur) 

Tahap ini dilakukan setelah masalah yang didapatkan telah sesuai untuk 

dijadikan sebagai penelitian, membaca artikel, jurnal atau makalah yang 

berhubungan dengan tugas akhir 

2. Tahap Kedua (Perancangan Sistem) 

Pada tahap ini bagaimana membangun dan menerapkan metode untuk tugas 

akhir, apa saja yang digunakan dalam penelitian, seperti software yang 

digunakan dan bagaimana proses penerapan metode pada tugas akhir 

3. Tahap Ketiga (Testing) 

Tahap ini merupakan tahap testing berdasarkan metodologi penelitian 

sebelumnya sehingga didapatkan hasil uji yang sesuai dengan algoritma 

4. Tahap Keempat (Analisa) 

tahap ini yaitu menganalisa data hasil pengujian dengan diterapkan 

pendekatan tertentu, sehingga mendapatkan hasil yang objektif 

 

5. Tahap Kelima (Kesimpulan dan Saran) 
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Tahapan ini adalah tahap terakhir, yaitu membuat kesimpulan dari 

permasalahan, studi Pustaka, metodologi penelitian serta hasil dari Analisa 

testing, dan beberapa saran untuk dijadikan penelitian selanjutnya 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dari Tugas akhir ini adalah sebagai berikut : 

BAB I PENDAHULUAN 

Bab pertama akan membahas landasan topik penelitian yang meliputi Latar 

Belakang, Rumusan Masalah, Tujuan dan Manfaat, selain itu termasuk juga 

Metodologi Penelitian dan Sistematika Penulisan 

BAB II TINJAUAN PUSTAKA 

Bab kedua berisi mengenai dasar teori dari kerangaka teori, kerangak pikit 

penelitian, dimana pada bab ini akan membahas tentang Blockain, Bitcoin. Isolation 

Forest dan hal-hal yang berhubungan dengan penelitian. 

BAB III METODOLOGI PENELITIAN 

Bab ketiga membahas secara sistematis mengenai proses tahapan apa saja yang 

dilakukan dalam penelitian, mencari pola deteksi dan menganalisa data untuk 

dilakukan deteksi. 

BAB IV HASIL DAN ANALISIS 

Bab ini menjelaskan hasil dari deteksi anomali dan evaluasi dari setiap 

percobaan yang dilakukan penulis. 

BAB V KESIMPULAN DAN SARAN 

Bab kelima berisi kesimpulan dan saran dari hasil dan analisa dari penelitian 

yang telah dilakukan. 
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