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ABSTRAK

International Electrotechnical Commission (IEC) 61850 adalah standar
komunikasi yang dirancang khusus untuk otomatisasi gardu listrik, yang
memfasilitasi interoperabilitas di antara Intelligent Electronic Devices (IEDs)
dalam sistem SCADA. Protokol ini mengatasi keterbatasan sistem lama dengan
memanfaatkan komunikasi berbasis IP, yang memungkinkan penanganan data yang
lebih efisien dan fleksibel. Protokol komunikasi ini rentan terhadap serangan Man
in The Middle (MiTM), yang dapat menyebabkan APPID pada paket yang
dikirimkan dari IEC 61850 berbeda dengan yang seharusnya. Hal ini dapat
menyebabkan gangguan pada komunikasi perangkat IED. Pada penelitian ini
algoritma yang digunakan adalah Decision Tree dengan data tabular yang dilakukan
pra-pemrosesan terlebih dahulu sebelum akan digunakan untuk membangun model
Decision Tree. Model menunjukkan hasil yang memuaskan ada pada perbandingan
data 80:20, dengan akurasi 94.43%, F1-Score 96.14%, Recall 100% dan Precision
92.56%.

Kata Kunci : Supervisory Control and Data Acquisition, Man in The Middle,
IEC 61850, Decision Tree
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MAN IN THE MIDDLE (MITM) ATTACK DETECTION ON IEC 61850
SUPERVISORY CONTROL AND DATA ACQUISITION (SCADA)
NETWORK PROTOCOL USING DECISION TREE

MUHAMMAD SYAHRUL WIJAYA (09011282126085)
Computer Engineering Department, Computer Science Faculty
Sriwijaya University

Email: syahrulw353@gmail.com

ABSTRACT

International Electrotechnical Commission (IEC) 61850 is a communications
standard designed specifically for electrical substation automation, facilitating
interoperability among Intelligent Electronic Devices (IEDs) in SCADA systems.
This protocol overcomes the limitations of legacy systems by utilizing 1P-based
communications, which allows for more efficient and flexible data handling. This
communication protocol is vulnerable to Man in The Middle (MiTM) attacks, which
can cause the APPID on packets sent from IEC 61850 to be different from what it
should be. This can cause interference with IED device communications. In this
research, the algorithm used is a Decision Tree with tabular data which is pre-
processed before it is used to build a Decision Tree model. The model shows
satisfactory results in a data ratio of 70:30, with an accuracy of 94.43%, F1-Score
96.14%, Recall 100% and Precision 92.56%.

Keywords . Supervisory Control and Data Acquisition, Man in The Middle,
IEC 61850, Decision Tree
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Sistem Supervisory Control and Data Acquisition (SCADA) merupakan
komponen pemantauan dan kontrol dan komunikasi real-time, yang memastikan
kinerja optimal dan pemanfaatan sumber daya yang efisien [1] [2] untuk mendasari
infrastruktur penting, seperti tenaga listrik, telekomunikasi, transportasi, jaringan
pipa, bahan kimia, dan pabrik manufaktur. Sistem SCADA lama beroperasi pada
jaringan yang terisolasi, sehingga tidak terlalu rentan terhadap ancaman Internet.
Namun, semakin meningkatnya koneksi sistem SCADA ke Internet, serta jaringan
perusahaan, menimbulkan masalah keamanan yang serius. Pertimbangan keamanan
untuk sistem SCADA semakin diperhatikan, karena jumlah insiden keamanan
terhadap infrastruktur penting ini semakin meningkat [3].

Dalam sistem pembangkit listrik, sistem SCADA menggunakan protokol IEC
61850 sebagai standar komunikasi untuk otomatisasi dan proteksi di pembangkit
listrik serta gardu induk [4]. Protokol ini mendukung berbagai jenis komunikasi
untuk memastikan interoperabilitas, efisiensi data, dan kecepatan respons. Protokol
utama dalam IEC 61850 mencakup GOOSE (Generic Object-Oriented Substation
Event), yang memungkinkan pengiriman data berbasis peristiwa dengan latensi
rendah, ideal untuk komunikasi antar perangkat dalam skenario kritis seperti
proteksi relai. Selain itu, terdapat Sampled Values (SV) untuk mentransfer data
pengukuran analog seperti tegangan dan arus dalam bentuk digital secara sinkron
dengan kecepatan tinggi [5]. Protokol MMS (Manufacturing Message
Specification) digunakan untuk komunikasi client-server berbasis TCP/IP,
memungkinkan pertukaran informasi seperti konfigurasi, data real-time, dan status
operasional perangkat [6]. Dengan protokol-protokol ini, IEC 61850 menyediakan
kerangka kerja komprehensif untuk pengelolaan, pengendalian, dan proteksi sistem
tenaga listrik modern, sekaligus mendukung integrasi teknologi baru. Namun
demikian, masih terdapat kekurangan dalam aspek keamanan, terutama terhadap
serangan Man in The Middle (MITM) dan Denial of Service (DoS) karena



kurangnya mekanisme enkripsi [7] [8] dan autentikasi yang kuat dalam protokol
seperti GOOSE dan SV, yang dapat dimanipulasi oleh pihak tidak berwenang [2].

Protokol IEC 61850 rentan terhadap berbagai serangan siber, termasuk
Denial of Service (DoS) dan Man in The Middle (MiTM). Dalam serangan DoS,
penyerang dapat mengirimkan sejumlah besar pesan GOOSE palsu ke jaringan
untuk membanjiri bandwidth dan sumber daya perangkat penerima, menyebabkan
keterlambatan atau bahkan kegagalan komunikasi antar perangkat proteksi.
Akibatnya, sistem proteksi seperti relai tidak dapat merespons kejadian nyata secara
tepat waktu, yang dapat mengganggu stabilitas sistem tenaga listrik. Sementara itu,
dalam serangan MITM, penyerang menyisipkan pesan GOOSE palsu ke dalam
jaringan tanpa harus mencegat komunikasi asli [7] . Dengan mengeksploitasi
kurangnya mekanisme autentikasi dan enkripsi pada GOOSE, penyerang dapat
menginjeksi data yang menginstruksikan perangkat proteksi untuk bertindak secara
tidak semestinya, seperti memutus aliran listrik atau menunda respons terhadap
gangguan [8]. Serangan ini dapat menyebabkan ketidakstabilan sistem atau bahkan
pemadaman listrik jika tidak terdeteksi dengan cepat.

Salah satu cara untuk mencegahnya dapat dilakukan pendekatan machine
learning seperti Decision Tree yang dapat menjadi strategi untuk memperkuat
keamanan pada protokol IEC 61850 dengan memodelkan perilaku serangan
berbasis GOOSE. Decision tree merupakan model prediktif yang menghubungkan
observasi suatu objek dengan kesimpulan mengenai nilai variabel target. Decision
tree menyusun diagram konstruksi logis yang mirip dengan sistem berbasis aturan,
namun kondisi spesifik untuk mencapai kesimpulan tersebut disajikan secara
struktural. Teknik ini sangat dihargai karena kemampuannya menghasilkan model
yang mudah dipahami dan dapat diterapkan pada data dalam jumlah besar [9].
Berdasarkan penjelasan diatas maka penulis ingin mengangkat judul "Deteksi
Serangan Man In The Middle (MiTM) Pada Protokol Jaringan IEC 61850
Supervisory Control And Data Acquisition (SCADA) Dengan Menggunakan
Metode Decision Tree". Diharapkan hasil dari penelitian ini untuk dapat
meningkatkan keamanan protokol IEC 61850 dari serangan MiTM.

Pada penelitian [8], Mereka menggunakan metode Decision Tree untuk

mendeteksi serangan MiTM, kemudian membandingkannya dengan metode lain



seperti Random Forest, Support Vector Machine, K-Nearest Neighbour . Dari hasil
perbandingan tersebut diketahui bahwa metode Decision Tree sangat unggul dalam
detection rate dan mendapatkan akurasi yang cukup tinggi dibandingkan dengan
metode lainnya tersebut.

Pada penelitian [7], Mereka melakukan deteksi dan klasifikasi serangan siber
pada Substation Automation Systems (SAS). Pada penelitian tersebut mereka
menggunakan beberapa metode seperti, Decision Tree, Convolutional Neural
Network, K-Nearest Neighbor, Support Vector Machine, dan Random Forest.
Berdasarkan penelitian tersebut, diketahui bahwa metode Decision Tree cukup
unggul dengan akurasi sebesar 88.16%.

Pada riset [10] untuk mendeteksi serangan pada protokol IEC 61850
menggunakan machine learning. Mereka melakukan riset menggunakan metode
Decision Tree dan juga metode Support Vector Machine. Berdasarkan hasil riset
tersebut didapatkanlah bahwa metode Decision Tree menghasilkan akurasi yang

sangat memuaskan yaitu 99,99%.

1.2 Rumusan Masalah
Berdasarkan latar belakang tersebut, maka dapat disimpulkan bahwa rumusan

masalah dalam penelitian ini antara lain adalah sebagai berikut:

1.  Bagaimana proses pengolahan pada dataset IEC 61850 dilakukan?

2. Bagaimana cara mendeteksi serangan MiTM pada dataset IEC 61850
menggunakan algoritma Decision Tree?

3. Bagaimana performa model Decision Tree dalam mendeteksi serangan Man
in The Middle (MiTM) pada dataset IEC 618507

1.3 Batasan Masalah

Adapun batasan masalah dalam penelitian ini antara lain:

1.  Fokus pada dataset yang digunakan berupa dataset SCADA IEC 61850

2.  Penelitian ini menggunakan algoritma Decision Tree untuk mendeteksi
adanya serangan Man in The Middle (MiTM) pada dataset IEC 61850.

3. Serangan MiTM yang dibahas adalah GOOSE Spoofing.



1.4

Tujuan

Berikut ini merupakan tujuan penelitian yang ingin dicapai berdasarkan

perumusan masalah yang telah ditentukan, yaitu:

1.
2.
3.

1.5

Menentukan bagaimana cara pengolahan pada dataset IEC 61850.
Mendeteksi adanya serangan MiTM pada perangkat IEC 61850.
Mengetahui performa dari model deteksi dengan metode decision tree yang

dibangun.

Manfaat

Adapun manfaat yang ingin dicapai dalam penelitian ini adalah sebagai berikut.

1.

1.6

Dapat melakukan proses pengolahan dengan menggunakan dataset IEC
61850.

Dapat mendeteksi adanya paket normal dan paket serangan pada dataset IEC
61850 menggunakan metode decision tree.

Dapat mengetahui hasil performa dari model decision tree yang digunakan

untuk mendeteksi serangan Man in The Middle.

Metodologi Penelitian
Adapun metodologi penelitian yang digunakan untuk penelitian berjudul

"Deteksi Serangan Man in The Middle (MiTM) pada protokol jaringan IEC 61850
Supervisory Control and Data Acquisition (SCADA) menggunakan metode

Decision Tree" adalah sebagai berikut.

1.

Studi Pustaka dan Literatur

Metode ini memungkinkan penulis untuk melakukan proses eksplorasi
dan pengumpulan referensi dari berbagai sumber, seperti jurnal, artikel, buku,
maupun literatur ilmiah lainnya yang relevan dengan penelitian atau riset
tugas akhir yang dilakukan.
Metode Konsultasi

Metode ini memungkinkan penulis untuk berkonsultasi, baik secara
langsung maupun online, dengan narasumber yang memiliki pengetahuan dan

wawasan luas tentang masalah yang dibahas dalam penelitian. Konsultasi ini



bertujuan untuk mendapatkan pemahaman yang lebih baik serta solusi atas
permasalahan yang ditemui selama proses riset.
3. Metode Pengolahan Data
Metode ini memungkinkan penulis untuk mengekstrak fitur dari data
PCAP yang digunakan dalam penelitian ke dalam format CSV, kemudian
dilakukan seleksi fitur berdasarkan pola serangan yang akan diidentifikasi
dan dideteksi.
4.  Metode Pengerjaan Model dan Pengujian Data
Metode ini digunakan oleh penulis untuk merancang model pada
dataset yang telah diolah pada tahap sebelumnya menggunakan machine
learning, dengan tujuan mencapai akurasi yang diharapkan.
5.  Metode Analisis dan Kesimpulan
Pada tahap ini, penulis melakukan analisis, menyusun kesimpulan, dan
memberikan saran berdasarkan hasil penelitian yang telah dilakukan,
sehingga dapat digunakan sebagai referensi atau acuan untuk penelitian di

masa mendatang.

1.7 Sistematika Penulisan
Adapun sistematika pada penulisan tugas akhir ini adalah sebagai berikut:
BAB | PENDAHULUAN

BAB | memberikan penjelasan mengenai latar belakang, tujuan, manfaat,
perumusan masalah, batasan masalah, metodologi penelitian, dan sistematika
penulisan pada penulisan tugas akhir ini.

BAB Il TINJAUAN PUSTAKA

BAB Il mengandung literature review tentang penelitian sebelumnya dan
teori yang relevan untuk mendukung penelitian ini. Teori—teori tersebut termasuk
tersebut termasuk supervisory control and data acquisition (SCADA), Man in The
Middle (MiTM), protocol IEC 61850, machine learning dan Decision Tree.

BAB I1l METODOLOGI PENELITIAN

BAB 1l berisi penjelasan mengenai proses penelitian, kerangka kerja, serta
perancangan dari model Decision Tree yang digunakan pada penelitian dalam
mendeteksi serangan Man in The Middle (MiTM).



BAB IV HASIL DAN ANALISA

BAB IV akan menjelaskan hasil dari penelitian yang dilakukan, serta
melakukan analisis dari Deteksi Serangan Man in The Middle (MiTM) Pada
Jaringan IEC 61850 Supervisory Control And Data Acquisition (SCADA)

Menggunakan Metode Decision Tree.

BAB V KESIMPULAN DAN SARAN
BAB V berisi kesimpulan dari penelitian yang telah dilakukan dan juga saran

agar dapat dikembangkan kembali pada penelitian selanjutnya.
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