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DETEKSI SERANGAN DISTRIBUTED DENIAL OF SERVICE
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ABSTRAK

Internet of Things (IoT) menghadirkan banyak manfaat, namun juga meningkatkan
risiko keamanan, salah satunya adalah serangan Distributed Denial of Service (DDoS).
Serangan ini dapat melumpuhkan sistem Smarthome dengan membanjiri jaringan
menggunakan lalu lintas data berlebih. Penelitian ini bertujuan untuk mendeteksi
serangan DDoS pada perangkat Smarthome menggunakan metode Convolutional
Neural Network (CNN). Dataset yang digunakan berasal dari COMNETS dalam
bentuk file PCAP, yang kemudian diekstraksi menjadi CSV menggunakan
CICFlowMeter. Data selanjutnya diproses melalui tahapan preprocessing seperti label
encoding, feature selection, normalisasi, reshaping, dan pembagian data. Model CNN
dibangun dengan arsitektur ConvlD, MaxPoolinglD, Flatten, Dense, dan Dropout.
Evaluasi dilakukan menggunakan metrik akurasi, presisi, recall, dan FI-score. Hasil
terbaik diperoleh dengan akurasi sebesar 98,28%, presisi 98,23%, recall 100%, dan
F1-score 98,28%. Hasil ini menunjukkan bahwa metode CNN sangat efektif dalam
mendeteksi serangan DDoS pada sistem Smarthome berbasis Internet of Things (1oT)
secara real-time dan akurat.

Kata kunci: Internet of Things, Smarthome, DDoS, CNN, Deep Learning,

Keamanan Jaringan.
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DETECTION OF DISTRIBUTED DENIAL OF SERVICE (DDoS)
ATTACKS ON SMARTHOME SYSTEMS USING THE
CONVOLUTIONAL NEURAL NETWORK (CNN) METHOD

Diah Ayuning Tyas (09011282126092)
Department of Computer Systems, Faculty of Computer Science
Sriwijaya University

Email: 09011282126092 @student.unsri.ac.id

ABSTRACT

The Internet of Things (IoT) offers numerous benefits but also increases security risks,
one of which is Distributed Denial of Service (DDoS) attacks. These attacks can cripple
Smarthome systems by flooding the network with excessive data traffic. This research
aims to detect DDoS attacks on Smarthome devices using the Convolutional Neural
Network (CNN) method. The dataset used was obtained from COMNETS in PCAP file
format, which was then extracted into CSV format using CICFlowMeter. The data was
processed through several preprocessing stages, including label encoding, feature
selection, normalization, reshaping, and data splitting. The CNN model was built using
an architecture consisting of ConvlD, MaxPoolinglD, Flatten, Dense, and Dropout
layers. The model was evaluated using accuracy, precision, recall, and FI-score
metrics. The best results were obtained with an accuracy of 98.28%, precision of
98.23%, recall of 100%, and F1-score of 98.28%. These results indicate that the CNN
method is highly effective in detecting DDoS attacks on loT-based Smarthome systems
in real time and with high accuracy.

Keywords: Internet of Things, Smarthome, DDoS, CNN, Deep Learning, Network

Security.
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BABI

PENDAHULUAN

1.1 Latar Belakang

Internet of Things (IoT) merupakan konsep yang menghubungkan berbagai
perangkat ke internet sehingga dapat berkomunikasi dan bertukar data dimana saja dan
kapan saja. Penggunaan Internet of Things (IoT) dapat ditemukan dalam
pengembangan sistem rumah pintar (Smarthome), platform e-commerce yang canggih,
dan sistem kesehatan berbasis teknologi. Dengan adanya IoT, penerapan teknologi ini
memberikan dampak signifikan dalam meningkatkan efisiensi dan produktivitas di
berbagai sektor. Pada penelitian [1] menjelaskan bahwa teknologi IoT memungkinkan
perangkat untuk saling terhubung melalui internet, berkomunikasi, dan bertukar data
secara real-time. Penerapan teknologi IoT memberikan dampak besar terhadap
efisiensi dan produktivitas karena mengurangi biaya operasional dan meningkatkan

kualitas layanan di berbagai industri.

Salah satu ancaman terbesar dalam ekosistem Internet of Things (IoT) adalah
serangan Distributed Denial of Service (DDoS) yang menyebabkan penyerang
memanfaatkan jaringan perangkat IoT yang terdampak untuk membanjiri sistem
dengan lalu lintas data berlebihan sehingga menyebabkan perangkat menjadi tidak
responsif atau bahkan gagal berfungsi. Dalam penelitian [2] diketahui seperti pada
Smarthome, serangan DDoS dapat melumpuhkan perangkat penting seperti kamera
keamanan, sistem alarm, dan sistem keamanan lainnya, sehingga bisa membahayakan

keselamatan dan keamanan pengguna.

Penelitian [3] menjelaskan permasalahan serangan DDoS membutuhkan solusi
berbasis deep learning dengan berbagai model semakin banyak digunakan seperti
Convolutional Neural Network (CNN), Long short-Term Memory (LSTM),
Autoencoder telah terbukti mampu mendeteksi dan mencegah serangan DDoS dengan
tingkat akurasi yang tinggi, bahkan ketika serangan tersebut memiliki karakteristik
yang serupa. Pentingnya penerapan teknologi deep learning dalam mendeteksi

serangan Distributed Denial of Service (DDoS) pada jaringan Internet of Things (10T)



semakin menjadi fokus perhatian. Kelebihan metode deep learning dibandingkan
teknik konvensional terletak pada kemampuannya untuk belajar dari data yang tidak
berlabel, mengidentifikasi serangan berkecepatan rendah, dan deep learning juga dapat
digunakan untuk mendeteksi serangan yang sebelumnya belum pernah terjadi atau
belum dikenal yang seringkali sulit dideteksi oleh model berbasis aturan dan metode
konvensional lainnya. Dalam penelitian [4] yang disusun secara sistematis ditemukan
bahwa deep learning mampu mengatasi masalah deteksi serangan DDoS dengan
akurasi yang lebih tinggi bahkan ketika data yang tersedia terbatas atau tidak terstruktur
sepenuhnya. Beberapa model deep learning seperti Convolutional Neural Network
(CNN) telah digunakan untuk mendeteksi serangan DDoS secara real-time dan

menunjukkan kinerja yang baik dalan mengidentifikasi pola data dari paket jaringan.

Penelitian [5] menjelaskan bahwa Convolutional Neural Network (CNN) telah
terbukti efektif dalam mendeteksi serangan Distributed Denial of Service (DDoS) yang
memiliki kemampuan untuk mengenali pola kompleks dalam data jaringan yang
seringkali menjadi ciri khas dari serangan DDoS. Kinerja CNN yang menghasilkan
akurasi yang tinggi ini didukung oleh proses pembelajaran yang melibatkan banyak
lapisan convolution dan pooling, yang membantu dalam mengekstraksi fitur-fitur
penting dari data lalu lintas jaringan. Kemampuan ini membuat CNN sangat cocok
untuk aplikasi deteksi DDoS secara real-time, karena dapat secara cepat dan akurat
membedakan antara lalu lintas yang sah dan yang berpotensi sebagai ancaman.
Implementasi CNN dalam sistem deteksi DDoS dapat membantu mengurangi dampak

serangan terhadap infrastruktur penting.

Pada penelitian [6] mengembangkan Intrusion Detection System (IDS) yang kuat
untuk mendeteksi dan mengklasifikasi Distributed Denial of Service (DDoS)
menggunakan model CNN yang mencapai akurasi sebesar 96,82%. Pada penelitian [7]
memilih CNN untuk perbandingan dan membedakan antara terdapat serangan dan
tidak dengan akurasi mencapai 95%. Pada penelitian [8] CNN mampu belajar pola
secara otomatis dari data besar, CNN digunakan untuk mendeteksi serangan jaringan

dengan analisis lalu lintas jaringan dan klasifikasi serangan cyber dengan akurasi



sebesar 84,70%. Pada penelitian [9] CNN-LSTM menghasilkan kinerja terbaik dengan
akurasi 95% membuktikan efektivitas IDS yang diusulkan dalam membedakan lalu
lintas jaringan yang berbahaya dan yang tidak berbahaya. Pada penelitian [10]
menggunakan berbagai metode regularisasi pada tiga model CNN (tanpa regularisasi,
L1, dan L2) untuk membantu menghindari overfitting dan meningkatkan kemampuan

deteksi serangan dengan akurasi mendekati 91%.

Berdasarkan penjelasan di atas, penulis memilih menggunakan metode
Convolutional Neural Network (CNN) dalam penelitian yang berjudul "Deteksi
Serangan Distributed Denial of Service (DDoS) pada Sistem Smarthome menggunakan
Metode Convolutional Neural Network (CNN)" karena CNN memiliki kemampuan
unggul dalam mengenali pola kompleks pada data jaringan, menghasilkan akurasi
tinggi, serta mampu mendeteksi serangan DDoS secara real-time. Kemampuan ini
menjadikan CNN lebih efektif dalam mendeteksi serangan yang bervariasi pada sistem

Smarthome, sehingga meningkatkan keamanan dan respons terhadap ancaman cyber-.

1.2 Rumusan masalah
Dari latar belakang yang telah dijelaskan, rumusan masalah dalam penelitian ini

sebagai berikut.

1. Bagaimana proses ekstraksi data dilakukan untuk mendeteksi serangan
Distributed Denial of Service (DDoS) pada perangkat Smarthome?

2. Bagaimana metode Convolutional Neural Network (CNN) mampu mendeteksi
serangan Distributed Denial of Service (DDoS) pada perangkat Smarthome?

3. Bagaimana cara mengukur performa Convolutional Neural Network (CNN)

terhadap nilai metrik evaluasi?

1.3 Batasan Masalah

Adapun batasan masalah pada penelitian ini yaitu sebagai berikut.

1. Dataset yang digunakan berasal dari COMNETS.



2. Penelitian ini hanya berfokus pada serangan Distributed Denial of Service
(DDoS) yang terjadi pada perangkat smarthome dalam lingkungan Internet of
Things (1oT).

3. Algoritma Convolutional Neural Network (CNN) digunakan pada penelitian ini

untuk mendeteksi serangan.

14 Tujuan
Berdasarkan rumusan masalah yang ada, tujuan dari penelitian ini adalah sebagai

berikut.

1.  Proses mengekstraksi data dilakukan dengan cara mengubah data pcap menjadi
csv menggunakan CICFlowmeter untuk mendeteksi serangan Distributed Denial
of Service (DDoS) pada perangkat Smarthome.

2. Menggunakan Convolutional Neural Network (CNN) untuk mendeteksi serangan
Distributed Denial of Service (DDoS) pada perangkat Smarthome melalui proses
Preprocessing seperti Label Encoder, Feature Selection, Normalisasi Data,
Reshaphing Data, Split Data hingga permodelan.

3. Mengetahui dan mengevaluasi performa Convolutional Neural Network (CNN)

terhadap nilai metrik evaluasi seperti Akurasi, Presisi, Recall, dan FI-Score.

1.5 Manfaat

Adapun manfaat dari penelitian ini yaitu sebagai berikut.

1. Dapat mengoptimalkan proses ekstraksi data sehingga deteksi serangan
Distributed Denial of Service (DDoS) pada perangkat Smarthome lebih cepat dan
efisien.

2. Dengan menggunakan metode Convolutional Neural Network (CNN) dapat
mendeteksi serangan Distributed Denial of Service (DDoS) pada perangkat
Smarthome.

3. Membantu dalam mengevaluasi hasil deteksi serangan Distributed Denial of
Service (DDoS) pada perangkat Smarthome dengan menggunakan berbagai
metrik evaluasi, seperti akurasi, presisi, dan recall, sehingga dapat menentukan

efektivitas metode Convolutional Neural Network (CNN).



1.6 Metodologi Penelitian

Adapun penerapan metodologi yang digunakan pada penelitian yang berjudul
“Deteksi Distributed Denial of Service (DDoS) pada perangkat Smarthome dengan
Menggunakan Metode Convolutional Neural Network (CNN)” yaitu sebagai berikut.

Studi Literatur
Penulis melakukan kajian literatur untuk menggali informasi dari berbagai
sumber yang relevan seperti jurnal ilmiah, buku, artikel daring. Studi ini
difokuskan pan literatur yang berkaitan dengan serangan Distributed Denial of
Service (DDoS), teknik deep learning, serta penggunaan Convolutional Neural
Network (CNN) dalam mendeteksi serangan pada jaringan, khususnya di
lingkungan Internet of Things (1o0T).
2. Metode Konsultasi
Penulis melakukan konsultasi dengan ahli di bidang keamanan jaringan,
deep learning, dan IoT. Konsultasi dilakukan untuk mendapatkan wawasan
mendalam mengenai masalah yang dibahas dalam penelitian ini, serta untuk
memvalidasi metode yang digunakan dalam penelitian ini.
3. Metode Pengolahan Data
Pada tahap ini, penulis mengumpulkan dataset yang berkaitan dengan
serangan DDoS dan kemudian diolah dengan beberapa langkah preprocessing
seperti konversi data, pemilihan fitur, dan normalisasi data.
4.  Pengembangan Model dan Pengujian Data
Pada tahap ini, penulis mengembangkan model Convolutional Neural
Network (CNN) berdasarkan dataset yang telah diproses sebelumnya, kemudian
melatih model menggunakan dataset pelatihan. Setelah pelatihan, model diuji
dengan dataset pengujian untuk mengevaluasi akurasi dan efektivitasnya dalam
mendeteksi serangan Distributed Denial of Service (DDoS).

5. Analisis dan Kesimpulan



Tahap terakhir adalah melakukan analisis hasil pengujian mengenai
efektivitas Convolutional Neural Network (CNN) dalam mendeteksi serangan

Distributed Denial of Service (DDaoS) pada perangkat Smarthome.

1.7 Sistematika Penulisan
Adapun sistematika penulisan tugas akhir ini yaitu sebagai berikut.
BAB I PENDAHULUAN
BAB I Menjelaskan mengenai latar belakang, rumusan masalah, batasan
masalah, tujuan, manfaat penelitian, metodologi yang digunakan dalam penelitian ini,

dan sistematika penulisan tugas akhir ini.

BAB II TINJAUAN PUSTAKA

BAB II berisi tinjauan literatur yang mencakup penelitian sebelumnya dan teori
yang relevan unruk mendukung penelitian ini seperti penjelasan mengenai Smarthome,
Distributed Denial of Service (DDoS), Deep Learning, dan Convolutional Neural
Network (CNN).

BAB III METODOLOGI PENELITIAN
BAB III menjelaskan desain penelitian, kerangka kerja, teknik pengumpulan
data, dan proses penerapan metode Convolutional Neural Network (CNN) untuk

mendeteksi serangan DDoS pada perangkat Smarthome.

BAB IV HASIL DAN ANALISA

BAB IV membahas hasil Penelitian, termasuk analisis efektivitas metode
Convolutional Neural Network (CNN) dalam mendeteksi serangan Distributed Denial
of Service (DDoS), serta perbandingan data normal dan data yang teridentifikasi

serangan DDoS.

BAB V KESIMPULAN DAN SARAN
BAB V menyajikan kesimpulan dari penelitian ini dan memberikan saran kepada
peneliti selanjutnya untuk fokus pada peningkatan deteksi serangan Distributed Denial

of Service (DDoS) dan pengembangan teknik keamanan jaringan Smarthome yang

lebih efektif.
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