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Disertasi ini mengangkat isu penting mengenai meningkatnya ancaman keamanan
siber dalam lingkungan IoT Smart Home (ISH) yang semakin kompleks dan
dinamis. Untuk menjawab tantangan tersebut, penelitian ini mengembangkan
sebuah model investigasi digital forensik yang memanfaatkan pendekatan machine
learning guna mendeteksi dan menganalisis aktivitas serangan di jaringan ISH.

Penelitian ini diawali dengan perumusan masalah terkait sulitnya membedakan
aliran data normal dan abnormal dalam jaringan IoT serta keterbatasan dataset dan
metode deteksi serangan canggih. Untuk itu, penulis mengembangkan rangkaian
metodologi yang terdiri dari beberapa fase utama, yakni: ekstraksi fitur data
(Feature Engineering), balancing data, dan seleksi fitur menggunakan berbagai
pendekatan algoritmik seperti Chi-Square, Mutual Information, serta kombinasi
fungsi logika (AND dan OR).

Dataset yang digunakan dalam penelitian ini adalah MQTT-IoT-IDS2020, yang
mencakup lima jenis serangan siber, seperti brute-force attack, UDP scan, dan SSH
scanning. Proses klasifikasi dilakukan dengan berbagai algoritma pembelajaran
mesin, termasuk Decision Tree, Random Forest, Linear Discriminant Analysis,
AdaBoost dan XGBoost, lalu dievaluasi menggunakan metrik akurasi, precision,
recall, F1-score, G-Mean dan waktu pelatihan.

Hasil penelitian menunjukkan bahwa kombinasi optimal antara metode seleksi fitur
dan algoritma klasifikasi mampu mencapai akurasi hingga 100% pada kondisi
tertentu. Salah satu temuan penting adalah bahwa pendekatan Bidirectional Feature
dengan balancing RCS dan seleksi fitur Chi-Square mampu meningkatkan efisiensi
dan performa klasifikasi secara signifikan.
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Secara keseluruhan, disertasi ini berhasil menyajikan model digital forensik yang
tidak hanya efektif dalam mendeteksi serangan pada jaringan IoT Smart Home,
tetapi juga efisien secara komputasi. Model ini diharapkan dapat menjadi acuan
dalam pengembangan sistem keamanan berbasis pembelajaran mesin dan
memperkuat proses investigasi digital forensik di masa mendatang.

Kata Kunci: Digital Forensik, Smart Home, Feature Extraction, Teknik Balancing
Data, Feature Selection
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BAB I
PENDAHULUAN

1. 1. Latar Belakang

Internet of Things (10T) terus berkembang sebagai ekosistem yang semakin
luas dan kuat, mencakup berbagai perangkat pintar yang saling terhubung [1]. IoT
telah menjadi komponen penting dalam berbagai aspek kehidupan, dengan
penerapan luas di berbagai sektor seperti industri [2], kesehatan [3], transportasi [4],
smart city (SC) [5], dan smart home (SH) [6]. Penelitian oleh S. Kim, [7]
menunjukkan bahwa perangkat seperti kamera dan lampu yang terhubung dalam
jaringan IoT dapat menghasilkan data yang relevan untuk keperluan investigasi
digital forensik.

Penelitian oleh C. Fu, dkk [8] mengusulkan prototype Home Automation
Watcher (HAWatcher) yang dirancang untuk mendeteksi anomali semantik dalam
sistem smart home. Sistem ini diuji menggunakan empat testbed yang berasal dari
log peristiwa dan data semantik, menghasilkan akurasi sebesar 97,83%. Sementara
itu, studi oleh M. Gajewski, dkk [9] memperkenalkan konsep keamanan SH pada
Home Area Networks (HAN) dengan pendekatan statistik terhadap lalu lintas pada
Home Gateway (HG), yang memungkinkan deteksi anomali di jaringan HAN.

Dalam penelitian A. Goudbeek, dkk [10], peneliti mengembangkan kerangka
kerja forensik untuk sistem otomatisasi rumah (Home Automation Systems/HAS)
yang terdiri atas tujuh fase, yaitu: (1) persiapan di luar lokasi, (2) pencarian lokasi
HAS, (3) pelestarian HAS, (4) identifikasi spesifikasi HAS, (5) pemeriksaan

keamanan, (6) akuisisi bukti, dan (7) analisis bukti digital. Kerangka tersebut diuji



melalui tiga studi kasus untuk menunjukkan efektivitasnya dalam penyelidikan
forensik. Sementara itu, F. I. Fagbola dan H. S. Venter [11] mengembangkan
kerangka kerja Shadow Internet of Things Digital Forensic Readiness (SloTDFR)
yang terdiri dari enam fase: koneksi perangkat, identifikasi perangkat, pemantauan
perangkat shadow IoT, pengumpulan bukti digital, pelestarian bukti digital, dan
penyimpanan bukti digital secara aman.

Penelitian oleh S. Costantini, dkk [12] memanfaatkan metode pembelajaran
mesin untuk menganalisis bukti yang diperoleh dari perangkat elektronik. Menurut
I. Goni, dkk [13], pembelajaran mesin dapat digunakan sebagai alat dalam sistem
keamanan siber, mencakup keamanan jaringan, data, endpoint, identitas, cloud, IoT,
dan fog computing. Dalam studi oleh P. N. Dawadi, dkk [14], pembelajaran mesin
digunakan untuk mengekstraksi fitur dari sensor pada smart home. Proses ekstraksi
dilakukan dengan algoritma Principal Component Analysis (PCA), menghasilkan
35 fitur dengan satu fitur sebagai label kelas. Selanjutnya, proses klasifikasi
dilakukan dengan Support Vector Machine (SVM) terhadap 263 sampel aktivitas
SH, menghasilkan nilai ROC sebesar 0,80 dan G-mean sebesar 0,73 pada dua kelas,
yaitu penderita demensia dan individu sehat.

Penelitian 1. Cvitic, dkk [15] mengembangkan dataset dari data primer dan
sekunder menggunakan 41 perangkat loT. Setelah proses ekstraksi fitur statistik,
diperoleh 13 fitur yang digunakan dalam klasifikasi berbasis pembelajaran mesin.
Evaluasi menghasilkan akurasi 99,79%, precision 0,997-0,999, F-measure 0,997—
0,999, True Positive Rate (TPR) 0,997-0,999, False Positive Rate (FPR) 0-0,001,

dan koefisien kappa sebesar 0,9973. Peneliti Z. Liouane, dkk [16] menekankan



pentingnya tahap pra-pemrosesan untuk menyaring dan memformat data mentah
dari lingkungan cerdas agar dapat digunakan secara optimal. Berdasarkan G.
Spanos, dkk [17], pra-pemrosesan dilakukan melalui ekstraksi fitur statistik seperti
nilai minimum, maksimum, rata-rata, kuartil, median, standar deviasi, dan
interkuartil range. Sementara itu, N. Bolleddula, dkk [18] memilih fitur seperti
waktu minimum/maksimum, durasi, jumlah peristiwa, lokasi dominan/sebelumnya,
dan sensor dominan/sebelumnya. Penelitian oleh T. Li, dkk [19] menggunakan T-
Shark untuk mengekstraksi 87 fitur dari dataset PCAP, sedangkan T.-H. Tan, dkk
[20] melakukan pra-pemrosesan pada dataset format 7X7 dengan metode
segmentasi berdasarkan label dan konversi ke citra RGB.

Untuk meningkatkan performa algoritma klasifikasi, terutama dari segi waktu
dan akurasi, digunakan metode Feature Selection (FS) seperti Chi-Square (Chi),
yang memberi peringkat fitur berdasarkan nilai chi-score [21]. Menurut Q. He dan
M. von Davier, [22], Chi-Square efektif dalam menemukan kata kunci penting serta
menguji kesamaan antara kumpulan teks. Penelitian V. Gaur dan R. Kumar [23]
pada dataset CICDDoS2019 menghasilkan 86 fitur, dengan beberapa fitur
(SourcelP, Source Port, DestinationlP, Destination Port, Protocol, FlowID, dan
Timestamp) dikecualikan dalam proses FS. Peneliti I. Jahan Ratul, dkk [24]
menggunakan algoritma Chi untuk memberi peringkat pada 58 fitur dari hasil pra-
pemrosesan, dengan lima fitur teratas yaitu: PLT recovery = 20390478.33,
ANC recovery = 5996503.15, time to acute GvHD III IV = 425033.15,

survival time = 82924.01, dan recipient body mass = 115.24.



Dalam buku A. Géron [25] disebutkan bahwa soft voting lebih disarankan
dibandingkan hard voting untuk estimasi akhir karena dapat menghasilkan skor
probabilitas bagi tiap kelas, yang penting dalam konteks pembelajaran mesin. Studi
oleh S. K. Bhoi, dkk [26] menggunakan algoritma K-Nearest Neighbors (K-NN)
dan Decision Tree untuk klasifikasi dataset berjumlah 20.000 contoh. Hasil
menunjukkan bahwa kedua algoritma ini cocok digunakan pada dataset berukuran
kecil. Penelitian M. Al-Hawawreh, dkk [27] mengevaluasi dataset X-IloTID
dengan berbagai algoritma klasifikasi seperti Decision Tree, Naive Bayes, K-NN,
Support Vector Machine, Logistic Regression, Deep Neural Networks, dan Gated
Recurrent Units. Data dibagi dalam tiga kategori: kelas biner (normal vs serangan),
dan dua jenis multiclass (dengan 9 dan 18 jenis serangan). Naive Bayes
menunjukkan performa terendah karena pendekatannya yang mengasumsikan
independensi fitur. Sebaliknya, Decision Tree memberikan hasil terbaik pada semua
kategori, dengan akurasi mencapai 99,54% pada klasifikasi biner dan 99,45% pada
klasifikasi dengan 18 jenis serangan.

Dari berbagai penelitian tersebut, dapat disimpulkan bahwa meskipun
penerapan machine learning telah terbukti efektif dalam mendukung analisis
forensik digital pada jaringan loT smart home, masih terdapat tantangan krusial
yang perlu diatasi, khususnya ketika berhadapan dengan data berskala besar.
Pertama, pemilihan fitur yang relevan dan efektif sangat penting untuk menghindari
kebisingan data yang dapat menurunkan performa klasifikasi. Kedua, data IoT
umumnya tidak seimbang (inbalance), di mana jumlah data normal jauh lebih besar

dibandingkan data anomali atau serangan, sehingga dibutuhkan teknik balancing



data yang tepat agar model tidak bias. Ketiga, proses seleksi fitur yang efisien perlu
dikembangkan untuk mempercepat proses pelatihan tanpa mengorbankan akurasi.
Dan keempat, peningkatan performa model, baik dari sisi waktu pemrosesan
maupun akurasi klasifikasi, menjadi kunci untuk penerapan nyata sistem digital

forensik di lingkungan smart home.

1. 2. Perumusan Masalah

Kombinasi forensik digital dan pembelajaran mesin memiliki potensi untuk
berhasil yang dapat bermanfaat bagi manusia di era informasi. Pembelajaran mesin
telah digunakan sebagian besar dalam forensik berbasis analisis gambar. Namun,
pembelajaran mesin untuk analisis data bentuk tekstual.

Jaringan loT Smart home (ISH) terdapat masalah-masalah, untuk mengatasi
masalah ini dibutuhkan kerangka kerja sehingga dapat membedakan secara efektif
alirannormal dan abnormal. Masalah tersebut dipisahkan menjadi tiga sub-masalah
utama berikut: 1) mengumpulkan dataset jaringan /o7 realistis yang akan digunakan
untuk melatih dan mengevaluasi model pembelajaran mesin merupakan tantangan
besar [28]. Dataset perlu menangkap perilaku normal perangkat, baik PC maupun
perangkat /oT yang terhubung ke jaringan saat ini; 1) mendeteksi skenario serangan
canggih yang menargetkan sistem /o7 adalah tantangan besar pertama [29]; 3)
menyelidiki dan menganalisis serangan jaringan dengan memanfaatkan
Pembelajaran Mesin [30-31]. Setiap model pembelajaran mesin paling cocok untuk
menangani masalah dan data klasifikasi tertentu. Model yang dipilih harus mampu

memproses data dalam jumlah besar secepat mungkin, tanpa mengorbankan



akurasinya. Selain itu, hyperparameters model harus dipilih dengan hati-hati untuk

memaksimalkan akurasinya, sambil menghindari overfitting.

Berdasarkan sub-masalah di atas dan latar belakang teknis, maka
permasalahan dalam penelitian ini yang akan diselesaikan:

1) Bagaimana metode ekstraksi fitur yang paling efektif dapat diidentifikasi dan
diimplementasikan untuk meningkatkan kualitas representasi data pada sistem
jaringan IoT Smart Home berskala besar?

2) Bagaimana pendekatan balancing data yang tepat dapat diterapkan untuk
mengatasi ketidakseimbangan kelas dalam dataset jaringan IoT Smart Home
berskala besar guna meningkatkan kinerja model klasifikasi?

3) Bagaimana strategi seleksi fitur yang efisien dapat dirancang untuk
mengurangi kompleksitas dimensi data tanpa mengorbankan akurasi pada
sistem jaringan loT Smart Home berskala besar?

4) Bagaimana optimasi teknik pemrosesan data dan pemilihan model dapat
meningkatkan performa sistem deteksi pada jaringan [oT Smart Home berskala

besar?

1. 3. Tujuan Penelitian

Dalam penelitian ini tujuan umum yaitu untuk merancang deteksi serangan
pada jaringan ISH dengan menggunakan ekstraksi fitur dan filter Methods sehingga
dapat meminimalkan fitur yang diperlukan untuk klasifikasi dalam mengatasi
masalah skalabilitas dan sumber daya komputasi di lingkungan ISH. Kemudian

secara khusus tujuan dari penelitian ini yaitu:



1)

2)

3)

4)

Merancang fitur ekstraksi yang efektif pada jaringan IoT Smarthome dengan
data skala besar

Merancang teknik balancing pada jaringan [oT Smarthome dengan data skala
besar

Merancang Teknik seleksi fitur yang efisien pada jaringan IoT Smarthome
dengan data skala besar

Merancang teknik klasifikasi machine learning Pada jaringan IoT Smarthome

dengan data skala besar

1. 4. Ruang Lingkup penelitian

Berdasarkan tujuan yang ingin dicapai sesuai dengan latar belakang masalah

dan perumusan masalah maka diperlukan pembatasan ruang lingkup penelitian,

antara lain:

1)

2)

3)

4)

Menganalisis dataset ISH dengan mengubah data raw dengan ekstensi PCAP
melalui ekstraksi fitur.

Menentukan fitur dengan algoritma Chi, MI, AND, dan OR dalam pemodel
pembelajaran mesin.

Mengembangkan pembelajaran mesin, kerangka kerja investigasi jaringan ISH.
Tidak membahas sistem pencegahan serangan Intrusion Preventive System

(IPS)

1. 5. Sistematika penulisan

Sistematika penulisan dalam karya ilmiah ini terdiri dari tujuh bab. Bab I

Pendahuluan mencakup latar belakang, perumusan masalah, tujuan, ruang lingkup,



dan sistematika penulisan. Bab II Landasan Teori membahas teori terkait, seperti
digital forensik, [oT smart home, machine learning (supervised dan unsupervised),
serta tahap preprocessing data seperti feature extraction, normalisasi, dan balancing.
Bab III Metodologi Penelitian menjelaskan kerangka kerja, sumber data, arsitektur
jaringan MQTT, dataset, lingkungan eksperimen, dan metode validasi.

Bab IV membahas hasil dan eksperimen pada metode feature engineering,
unidirectional, dan bidirectional. Bab V mengulas balancing data menggunakan
SMOTE dan RCS untuk dataset berskala besar. Bab VI menjelaskan proses dan
hasil seleksi fitur dengan metode Chi-Squared, Mutual Information, serta
kombinasi AND dan OR. Terakhir, Bab VII Penutup berisi simpulan dari hasil

penelitian dan saran untuk pengembangan ke depan.
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