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DT,TTAL SIGNATUREDAI-{M SM{GKETA ETOMMERCE CONTRACT

BERDASARKAN LINDANG-I.]NDANG NO. 1 I TAHUN 2OO8

TENTANG INFORMASI DAN TRANSAKSI ELEKTRONIK

Oleh:
MeriaUtama

lza Rumesten RS

Irsan

lkak:
wgai akibta dari perkembangan |nman, transalcsi jwl beli melalui dwtia maya yang

-r*ry" 
dikenal dengan e-comtnerce harus diteima sebagai suau ferwmena yang laZim

h.r"l-" untuk berbisnis. Dalam kaitannya dengan kegiatatt tersebut, dalan dunia bisnis

y4 renl, ketika para pihak sepakat unn*, nwlakukatx sutttu kerjasarna maka mereka alcan

dra akan membuat suatu kontrak dan metundatangani kontrak yang nterela buat'

tfurdatanganan kontrak ini memiliki konsekwensi hukum sewliri dan akan sa:n$at

bgano ketika ketidaksepahamant terhadnp kontrak yang mereke tandatangani terjadL

hsekwensi hukumrrya adatah ketika para pihnk tidak menuangkan secara lantgsung

*mt mana yang akan mereka pergurwkan untuk menyelesaikan sengketa yang teriad'i

d,a secara diam-diam, hukum negarct tempcrt penandatanganan kontrak dilakukan

hggap sebagai pilihan hukum para pihak' Narnun lain halryn dengan dunia ntaya'

br'negara- ketika penandatangananan terjadi tidak diketahui dikaretwkan ini daJah

Wess wor1, maka akan menjadi suatu kebingunan apabila sengketa terjadi. Disisi

Y wqat menarik juga untuk mencennati bagaimana peraturan di Indonesia tnefiSatur

qlawi digital signature ini danfiutgsinya sebagai alnt bulAi di pengadilan. Oleh karena

St penelitian ini perlu dilakukan. Adapun tipe dari penelitian ini adalah deskriptif

U"" perulekatan yuridis normatif dan data kan dianalisis dengan kualintif secara

-&tlan guna menjawab permsalalmn yang terjadi.

b kunci: digital signature, e-commerce, e-contract

t" Pendahuluan
Teknologi intbrmasi dan komunikasi telah rnengubah baik perilaku

rytrakat maupun peradaban secara global. Perkembangan teknologi informasi

ffi p.rla menyebabkan dunia menjadi tanp abalas (borderless) dan menyebabkan

sosial yang secara signifikan berlangsung dernikian cepalt Salah satu

rAhrnad. M.Ramli, Prinsip-prinsip cyber law dan kendala hukum positif dalam

langi cybercrime, hlm. l.
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perubahan terjadi dalam hukum kontrak yang merupakan hukum dasar yang sangat

penting bagi kegiatan komersial. Perubahan ini juga terjadi dalam duniabisnis

didalam dunia komputer dan khususnya dalam dunia siber. Dan perdagangan

elektronik (commerce) berkembang sebagai salah satu bagian dari kegiatan

komersal antara pebisnis dengan pebisnis lainnya

Pada dasarn ya e-commerce merupakan kontrak transaksi perdagangan

antara penjual dan pembeli dengan menggunakan internet sehingga semua

transaksi bisnis diselenggarakan melalui internet, misalnya penandatangan

dokumen yang sifatnya digital tidak dapat terelakan. Juga dalam perkembangan

yangterjadi di duniamayaini meaimbulkan berbagai persoalan kejahatan ciber.

Bentuk kontrak elektronik yang selama ini berkembang mencakup:2

suatukontrakyang dibentuk secara sah melalui komunikasi e-mail. Penawaran

dan penerimaan dapat dipertukarkan melalui e-mail atau dikombinasi dengan

komunikasi elektronika lainnya, dokumen tertulis, fax. Suatu kontrakjuga dapat

dibentuk melalui Web sites dan jasa online lain, yaitu web site menawarkan

penjualan barang dan jasa dan konsumen dapat menerima penawaran dengan

mengisi dan transmisi suatu formulir yang terpampang pada layar monitor.Bentuk

kontrak lain adalah mencakup direct on line transfer communication dan sekaligus

sebagai medium Exchange atau kontrak yang berisi Elektronik Data

Int e rchnn g e (EDI), suatu pertukaran informasi bi sni s secara elektronik dal am

computer processable format melalui computer para milik mitra dagang'

Kemudian suatu cara berkontrak dalam internet dapat bersifat perjanjian lisensi

C lick Wrap dan Shrink Wrap. Li sensi ini muncul pada layar monitor pembeli

pada saatpertamakali software akan dipasangdancalon pembeli ditanya apakah

ia bersedia menerima persyaratan lisensi tersebut sebelum menggunakan

prograrn tersebut.

Penggunaan digital signature berawal dari penggunaan tehnik

kriptographi yang digunakan untuk mengamankan informasi yang sudah

digunakanbeberapatahun yanglalu. Dan ini dilakukan dengan melakukan kunci

(key).Hal tersebut menimbulkan pertanyaan karena timbulnya bisnis dalam

dunia siber mengenai keabsahan kontrak sehubungan perubahan yang akan

merubah tata cara pembuatan kontrak dari tradisionil kearah e-contract,

kemudian bagaimana seandainya terJadi sengketa yang berkaitan dengan e-

c ont r ac t y ang tel ah ditan datan gani den gan men g gun akan di gi tal si gn ature,

dikarenakan tempat ditandatanganinya suatu perjanjian memiliki akibat hukum

2 Mieke Komar Kantaatmaja, Pengeturan Kontrak untuk Perdagangan Elektronik
(E-contracts), hlm L
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Ersendiri, misalnya hukum yang akan digunakan ketika suatu sengketa terjadi
padahal kapan dan dimana sebenarnya tempat dilaksanakannya
penandatanaganane-contrafdengan menggunakan tanda tangan digital ini sering
udak diketahui secara pasti. Oleh sebab itu analisis mendalam mengenai hal ini
perlu untuk di lakukan ini untuk mendapat kepastian hukum terlebih lagi
hagaimamanakah pelaksanaanya berdasarkan hukum di Indonesia.

PerumusanMasalah
1. Bagaimana irnplementasi pengaturan di gital si gnature dilndonesi a

berdasarkan Undang-Undang Nomor I I Tahun 2008?
2. Bagairnanakah fungsi digital signature apabila terjadi sengketa

perdagangan yang dilakukan dengan kesepakatan melalui e-
commerce contract ?

B. Pembahasan
l. Implementasi pengaturan digital signature di Indonesia berdasarkan

Undang-Undang Nomor lL Tahun 2008 tentang Informasi dan
Tbansaksi Elektronik.

Teknik enkripsi kunci publik menj amin bahwa pesan telah terkirim
dengan aman dan hal ini jugaberlaku untuktransaksi-transaksi yang lainnya.
Menggunakanteknologiini,pengirimdanpenoimapesanmasing-masingnremiliki
dua kunci, yaitu kuncipribadi dan kunci publik. Kunci pribadi tidak akan
diberitahukan kepada siapapun, sedangkan kunci publik akan diberitahukan
kepada setiap orang.3 Selama melakukan proses enkripsi terhadap pesan dengan
kunci publik penerima, membuat oran g lain tidak bi sa membaca apabila tidak
memegang kunci pribadi untuk membuka pesan. Thnda tangan digital adalah
pengganti tanda tangan s@ara manual yang bersifat elektronik dan mempunyai
fungsi sama dengan tanda tangan manual. Thnda tangan digital juga merupakan
rangkaian bit yang diciptakan dengan melakukan komunikasi elektnonik melalui
fungsi hash satu arah dan kemudian melakukan enkripsi pesan dengan kunci
pibadipengirim.

Thnda tangan digital bukan merupakan gambar digital dari tanda tangan
yang dibuat oleh tangan atau tanda tangan yang diketik. Tanda tangan digital
rnempunyai sifat yang unik untuk masing-masing dokunren itu sendiri dan beberapa
perubahan pada dokumen akan menghasilkan tanda tangan digital yang berteda.

sAssafa Endeshaw,2007, Hukunt E-comnrcrce dan Internet Dengat Fokus di
Asia Pasifik, cet. l, Pustaka Pelajar, Yogyakarta, hlm. 4.
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Tandatangan digitaldapatdigunakan untuktujuan yangsamaseperti tandatangan
yang ditulis oleh tangan, yang didalamnya mungkin menandakm surat tanda terima-
persetujuan atau tujuan kealnanan informasi penting.

a. SitatyangDimiliki olehTandaThnganDigital
Ketika penerirna mendapat komunikasi tertanda secara digrrat

bentkyang dienkripsi, kcrmputer yang sama dan fungsi hash yangpengnm
untuk menciptakan tanda tangan digital dari program yang mengenkrips

t. otentik, tak bisa, sulit ditulis atau ditiru oieh orang lain. pesan dan
tanda tangan pesan tersebutjuga dapat menjadi barang bukti, sehinser
penandatangan tak bisa rnenyangkar bahwa dulu ia tidak perna:
menandatanganinya. otentisitas sangat diperlukan dalam berkomlrnikm
di internet, harus dipastikan bahwa memang benar si A yang telefu
mengirimkan suatu infbrmasi elektronik, bukan si B yang men_erlm
rnen"iadi si A. F{al ini menjadi penting sebab perranggungjo*ubun ,o*,
sub.iek hukum tergantung pada kejetasan identitasnya. Kebutuhan akm

h Cara Kerja lhnda Tangan Digital
Teknologi tanda tangan digital memanfaatkan teknologi kunci

publik. Sepasang kunci yaitu kunci publik dan kunci pribadi dibuar unruk
keperluan seseorang. Kunci pribadi disimpan oreh pemiriknya, dan
dipergunakan untuk membuat tanda tangan digital. Sedangkan kunci publik

a Edmom Makarim, 2005, pengantar Ht*unt Terenntika: suotu Kompirasi
Kajion, PT. RajaGratindo persada, trtm. g- i+.

2538 -fimbar cabEn No.45't'ahaa xw, frIei 20r / r.r.tN No. r4fi0-0614

,Japat diserahkan kePada siaJ

,Jigital yang bersangkutan Pa

:erneri ks aa n tanda tan gan ini t

:,L;hi n-s (membuat si di k j ara

t +,ieJaskan dalam tul
n untuk menYad

\amun sebenarnY

",a KatakanlahAnt'-'

T;a saat kunci itu '

B.rdu,sambilmet
: Badu karena tidal

ar a saja saat menerit

m,nn ditandatan ganlnya

iry Pncuimengwnbil.n
W kemudian Pencur
mbu.irniai$S)-l
#garakan bahv'

.&tc". Badu L

rum*Xa tr

mrfi)r

&im



&pat diserahkan kepada siapa saja yang ingin memeriksa tanda tangan
{gital yang bersangkutan pada suatu dokumen.5 proses pembuatan dan
pmeriksaan tanda tangan ini melibatkan sejumlah teknik kriptografi seperti
tashing (membuat sidik jara dokumen) dan enkripsi asimeiris. Meskipun
tfutak dijelaskan dalam tulisan ini, teknologi iunci publik iuga blsa
dpergunakan untuk menyadingkan atau merahasiakan isi dokumen.

Namun sebenarnya ada masalah daram pendistribusian kunci
p$liknya. Katakanlah Anto hendak mengirim kunci publitcnya (pbA) kepada
Badu. Tapi saat kunci itu dikirim lewat jaringan publik, penturi mengambil
hmci PbA. Kemudian pencuri tersebut menyerahkan kunci pubriknya (pbM)
LepadaBadu, sambil mengatakan bahwakunci itu adalah kunci publikmilik
-{nto. Badu karena tidak pernah memegang kunci publik Anto yang asli,
percaya saja saat menerima pbM. SaatAnto hendak mengirim dokume, y*g
telah ditandatanganinya dengan kunci pribading (pvA) kepada Badu, sekali
tragi pencuri mengambilnya. Thnda tangan Anto pada dokumen itu lalu dihapus,
dan kemudian pencuri itu membubuhkan tanda tangannya dengan kunci
pnbadinya (PvM). Pencuri itu lalu mengirim dokumen itu t" Badu sambil
mengatakan bahwa dokumen ini berasal dari Anto dan ditandatangani oleh
Anto. Badu kemudian memeriksa tanda tangan itu, dan mendapatkan bahwa
tanda tangan itu sah dari Anto. Tentu saja kelihatan sah, iarena Badu
memeriksanya dengan kunci publik pbM, bukan dengan pbA.6

untuk mengatasi masalah keamanan pendisfibusian kunci publik, maka
kunci publik itu direkatkan pada suatu serrifikat digital. Sertifikat digital selain
berisi kunci publikjuga berisi informasi lengkap mengenai jati diri pemilik kunci
tersebut, sebagaiman a I ayaknya KTp, seperti nomo. seri, nama pemilik, kode
negara atau perusahaan, masa berlaku dan sebagainya

sama halnya dengan KTp, sertifikat digitarjuga ditandatangani secara
digital oleh lembaga yang mengeruarkannya, yakni otoritas sertifikat (oS)
atau certificate authority (cA). Denga menggunakan kunci publik dari suatu
sertifikat digital, pemeriksa tanda tangan dapat merasa yut in bahwa kunci
publik itu memang berkorelasi dengan seseorang yang namanya tercantum
dalam sertifikat digital itu.

5 Muhammad S Tuharea, 2ffi,3, Kajian Kerangka Hukutn Erectronic signatrre,
Makalah, Institut teknologi Bandung, hlm. g-+.

6 Op.cit.hlm.47-49.
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c. Pembuatan dan Pemeriksaan Thnda Tangan Digital
Meskipun ada banyak teknik penggunaan tanda tangan digital, ada

baiknya kita meli hat sebuah teknik yang umumnya dipakai. Thnda tan gan di gital

memanfaatkan fungsi hash satu arah untukmenjamin bahwatandatangan itu
hanya berlaku untuk dokumen yang bersangkutan saja.7

Tetapi bukan dokumen tersebut secara keseluruhan yang
ditandatangani, namun biasanya yang ditandatangani hanyalah sidikjari dari

dokumen itu beserta timestampnya, dengan menggunakan kunci privat.

Timestamp berguna untuk menentukan waktu pengesahan dokumen.

Adapun contoh dari penerapan fungsi hash bisa dilihat dari masalah

Anto dan Badu. Keabsahan tanda tangan digital itu dapat diperiksa oleh Badu.

Pertama-tama Badu membuat lagi sidik jari dari pesan yang diterimanya. Lalu
Badu mendekripsi tanda tangan digital Anto untuk mendapatkan sidik jari
yang asli. Badu lantas membandingkan kudua sidikjari tersebut. Jika kedua

sidik jari tersebut sama, maka dapat diyakini bahwa pesan tersebut

ditandatangani oleh Anto.

d" Pengaturan dan implementasi digital signature dalam UU ITE
No. 11 Tahun 2008

Berbagai kemajuan teknologi diantisipasi dengan lahimyaUU No.ll
Tahun 2008 tentang Informasi dan Transaksi Elektronik (ITE). Pengaturan

Informasi, Dokumen, danTandaTangan Elektronik, dituangkan dalam Pasal 5

s/d Pasal 12 llu ITE. Secara umum dikatakan bahwa Informasi Elektronik
dan/atau Dokumen Elektronik dan/atau hasil cetaknya merupakan alat bukti
hukum yang sah, yang merupakan perluasan dari alat bukti yang sah sesuai

dengan Hukum Acara yang berlaku di Indonesia. Demikian halnya dengan Thnda

Thngan Elektronih memiliki kekuatan hukum dan akibat hukum yang sah. Namun

pembuatan tanda tangan elektronik tersebut harus memenuhi persyaratan-

persyaratan yan g ditentukan.s

7 John Authers, "Media and Telecoms Chiep Aim for Self-Regulation of
Internet", The Financial Times, l5 Januari 1999, halaman belakang (tersedia secara online
dari FTDiscovery); lihat juga Newsbytes News Network, 15 Januari 1999 di http,,ll
www.newsbytes.com

8 Tim Peraturan Perundang-undangan dan Pengkajian flukum Direktorat Hukum

Bank Indonesia, "Rekonstruksi Hukum dalam Menanggulangi Kejahatan Dunia Maya di
Bidang Perbankan", Buletin Hukum Perbankan dan Kebanksentralan, Volume V No.2,

Agustus 2006.
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DalamUU-ITE, pengeffian tandatangan elektronik adalah suatu tanda
yang terdiri atas Informasi Elektronik yang dilekatkan, terasosiasi atau

it dengan Informasi Elektronik lainnya yang digunakan sebagai alat verifikasi
autentikasi. Aturan lebih lanjut mengenai tanda{angan elektronik ini ada

Pasal 1l yang mengatur bahwa :

l. ThndaThngan Elektronik memiliki kekuatan hukum dan akibat hukum
yang sah selama memenuhi persyaratan sebagai berikut:
a. data pembuatan Tanda Tangan Elektronik terkait hanya kepada

PenandaTangan;

b. data pembuatan Tanda Tangan Elektronik pada saat proses
penandatanganan elektronik hanya berada dalam kuasa Penanda
thngan;

c. segala perubahan terhadap Tanda Tangan Elektronik yang terjadi
setelah waktu penandatanganan dapat diketahui ;

d. segala perubahan terhadap Informasi Elektronik yang terkait dengan
Tanda Thngan Elektronik tersebut setelah waktu penandatanganan
dapatdiketahui;

e. terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa
Penandatangannya; dan

f. terdapat cara tertentu untuk menunjukkan bahwa Penanda Tangan
telah memberikan persetujuan terhadap Informasi Elektronik yang
terkait.

2. Ketentuan lebih lanj ut tentang Tanda Tiangan Elektronik.Sebagaimana
dimaksud pada ayat (l) diatur dengan Peraturan Pemerintah.

Dengan berlakunya UU-ITE diatur mengenai keabsahan suatu
tanda-tangan elektronik, maka dalam kaitannya dengan implementasinya
maka dapat digunakan untuk salah satunya RUPS-PT secaraconference.
Dengan RUPS-PI haruslah memenuhi syarat sebagaimana diatur dalam pasal

I I uu-ITE agar suatu tanda-tangan elektronik dalam keputusan RUps
menjadi suatu alat bukti yang sah [menurut hukum acara perdata Indonesia].
Namun hinggatulisan ini dibuat, ke-absahan suatu tanda-tangan elektronik
masih harus menunggu Peratumn-Pemerintah sebagaimana disyaratkan pada
Pasal ll ayat2.

Implementasi lainnya terhadap penggunaan tanda tangan digital ini
adalah penggunaan tanda tangan digital untuk keperluan beracara di arbitrase
online. Bisa dilihat dalam Undang-undang Nomor 30 Tahun 1999 pasal 4
ayat (3) yang dinyatakan bahwa: "Dalam hal disepakati penyelesaian
sengketa melalui arbitrase terjadi dalam bentuk pertukaran surat,
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maka pengiriman teleks, telegraru, faksimili, e-mail atau dalant bentuk
sarena komunikasi lainnya, wajib disertai dengan suatu catatatx
penerimaan oleh para pihak."e

Selain kata"e-maif' adanya kata "bentuk samna komunikasi lainnya"
dalam ketentuan tersebut dapat dijadikan dasar hukum pelaksanaan arbitrase
se*ara online. Hany a masih menjadi masalah bagaimana prosedur operasional
arbitrase online.Telah dijelaskan sebelumnya, arbitraseonlinetidakberbeda
dengan arbitrase konvensional, yang berbeda hanyalah tata cara pelaksanaannya.
Namun, timbul permasalahan rnenyangkut syarat sah dari pe{anjian arbitrase
yaitu tertulis dalam suatu dokumen dan ditandatangani.r0 Permasalaharxrya adalah
hagaimana cara pemenuhan syarat tersebut dalam arbitrase online. Untuk itu
perlu dijelaskan sebagai berikut.
X " Perjanjian Arbitrase, Tertulis Tidak Selalu Harus Tercetak

Undang-undang Nomor 30Tahun 1999 memang menentukan perjanjian
arbifrse hanrs tertulis. Timbul suatu pertanyaan, apakah yang dimaksud dengan

tefiulis berarti tulisan diatas media kertas. Undang-undang tidak menjelaskan
lebih lanjut.Fenyelesaian sengketamelalui arbitrasekonvensional rnendasarkan

kegiatannya pada pertukaran dan pemerilcsaan dokumen bermedia kertas
{pryertmse). Sedangkan, dalam arbitrase anlfirc,n: ,dia kertas telah digantikan
oleh data digital sehingga tidak lagi ditrnrlukan adanya dolmrnen be$entuk
kettm {papertress). Jika isu orisinalitas yang rrenjadi rcuan hmus digunakannya
dokumen cetak berrnedia kertas, saat ini sudah tidakrelevan lagr. Masyarakat
sering rnernahami batrwa sualr dolarrnn yang asli a&lah dolunen yang tertulis
di atas kertas, padahal untuk suatu sistem dokumentasi yang menggunakan
komputer, dokrmen yang asli sebenamya adalah dalam bentuk dataelelffonik
(safrcopy) yang tersimpan dalam hardiskkomputer bukan dalam bentuk
cetaknya (hardcopy). Dengan demikian, nilai ataupun eksistensi suatu
pernjanjian secara substansial tidak bergantung pada media apa yang
digunakan sebagai fiksasinya, melainkan tergantung pada proses terjadinya
perjanjian itu sendiri. Contohnya, suatu perjanjian arbitrase yang tertulis di
atas kertas pun kalau proses penyusunannya tidak memenuhi syarat sah
perjanjian maka batal demi hukum.

e Priyatna Abdurrasyid, 2N2, Arbitrase & Altematif Penyelesaian Sengketa
Suatu Pengantar,W. Fikahati Aneska, Jakarta.

t0 H. Ahmad M. Ramli, Sambutan Atas Penerbitan Buku Arbitrase Online
(Alternatif Penyelesaian Sengketa Perdagangan Secara Elektronik) oteh Paustinus
Siburian. h1m..37.
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Dapat disimpulkan, meskipun perjanjian arbitrase dibuat dalam

bentuk data elektronik dan di-online-kan, sepanjang dapat dibuktikan

prosesnya berjalan dengan baik dan dilakukan oleh pihak yang berhak,

tetap memiliki kekuatan mengikat para pihak yang membuatnya. Dalam

hal ini berlakulah ketentuiin dalam Pasal 1338 KUHPerdata yang

menyatakan "perjanjian yang dibuat secara sah berlaku sebagai undang-

undang bagi mereka yang membuatnya."

Sebagai contoh sudah diterimanyaperjanjian arbitrase online dalam

pelaksanaan arbitrase on line dapat dllihat ketentuan pelaksanaan arbitrase

yang dikeluarkan oleh America Arbitration Association (AAA) pada

Supplementary Rules untuk arbitrase online yang telah mengadopsi

perjanjian dalam bentuk online.tt Hal ini terlihat dari pengantar

Supplementary Rule s y ang menyatakan:

The purpose of the Supplementary Procedures for Online
Arbitrationis to permit, where the parties have agreedto arbitration under

these Supplementary Procedures, arbitral proceedings to be conducted and

resolved exclusively via the Intemet The Supplementary Procedures provide

for all party submissions to be made online, andfor the arbitrator, upon

review of such submissions, to render an award and to communicate it
to the parties via the Internet.t2

2. PerjanjianA$itrase Harus Ditandatangani

Berdasarkan Pasal 4 ayat (2) Undang-undang Nomor 30 Tahun 1999,

perjanjian mbitrase dimuat dalam satu dokumen dan ditandatangani. Atinya
suatu perjanjian arbitrase sah apabila telah ditandatangai oleh para pihak

yang membuatnya. Timbul suatu pertanyaan, apakah tanda tangan dalam

pasal tersebut hanya diartikan secara sempit yaitu sebagai tanda tangan

hitam diatas putih? Perkembangan teknologi telah menggeser bentuk tanda

tangan yang sebelumnya hanya di atas kertas, kini tanda tangan dapat berupa

tanda tangan digital atau yang biasa disebut Digital Signature (DS).

Penggunaan tanda tangan dalam kegiatan sehari-hari secara harfiah

disamakan dengan penggunaan DS dalam Intemet yaitu ditujukan untuk nilai

keotentikan suatu data atau informasi. Perbedaannya adalah, tanda tangan

lazimnya merupakan kombinasi atau variasi dari nama atau singkatan nama

rr American Arbitration Association, "Supplementary Procedures for Online

Arbitration", diperoleh dari penelusuran data pada website Westlaw yang diakses

menggunakan proxy Fakultas Hukum Universtias Indonesia .

r2 Edmon makarim, Op.cit. hlm.48.
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seseorang. Di lain pihak dalam Internet tanda tangannya berupa kombinasi

digital, yaitu kombinasi dari bilangan biner 0 dan I yang diinterpretasikan

menj adi karakter yan g uni k dan melalui proses penyandi an (enkip s 1.1 
3

Tanda tangan digital sering disalahartikan menjadi tanda tangan di

atas kertas lalu dengan melalui proses scanning, tanda tangan tersebut

dimasukkan (input)kedalam komputer sehingga menjadi gambmtanda tangan

yang kemudian dilekatkan dengan suatu dokumen untuk menyatakan dokumen

tersebut"telahditandatangani". Tidakjarangtandatangandigrtaljugadipahami

sebagai tanda tangan yang dibuat langsung di komputer men ggunakanruruse

sehingga be$entuk tanda tangan seperti lazimnya tanda tangan di atas kertas.

Mengenai pertanyaan apakah tanda tan gan yan g dimaksud Pasal 4

ayat (2) Undang-undang Nomor 30 Thhun 1999 terbatas pada pengertian tanda

tangan sebagai hitam di atas putih? Perlu dilihat dari pentingnya tanda tangan

dalam pe{anjian arbitrase. Dalam Pasal9 ayat (2) Undang-undang Nomor 30

Tahun 1999 dikatakan apabila para pihak tidak menandatangani perjanjian
arbitrase, maka perjanjian tersebut dibuat dalam bentuk akta notaris. Pasal ini
menjelaskan tujuan tanda tangan dalam pe{anjian mbitrase yaitu untuk keperluan

pembul(ian keotentikan perjanjian arbitrase tersebut.

Jadi, apabila keperluan tanda tangan dalam perjanjian arbitrase adalah

untuk pembuktian, perlindungan keotentikan suatu dokumen yarlg menggunakar

tandatangan digitaljauh lebih kuat, karenasebuahtandatangan digital memiliki
karakteryangsangatunikdantelahtenandikan(er?crypte$solnnggakemungkinan

ditiru sangat kecil. Berdasarkan hal tenebut, seharusnya penggunaan tanda tangan

digital dalam peqanjian altitrase, khususnya perjanjian arbiffase on /zrze tidak usah

dipermasalahkan. Justru dengan adanya tanda tangan digital seluruh data dalam
proses arbitrase akan terlindung kerahasiaan dan keotentikannya, karena yang

dapat membuka data tersebut hanyalah pihak yang tanda tangannya telah di-
accept dalamdokumen saja yang dapat membuka dokumen.

2. Fungsi digital signature apabila terjadi sengketa perdagangan yang
dilakukan dengan kesepakatan melalui e-con merce contract

Pengaruh e-commerce dan tingkat penerimaannya di berbagai negara

dan perusahaan di seluruh dunia terus menjadi sasaran kajian yang
diperdebatkan. Tingkat pertumbuhan penjualan online tetap menjadi masalah

yang menjadi perselisihan antarpeneliti pasar. Meskipun peran e-commerce

13 Mark Albrigt, "Internet Commerce Increasing, Give or Take a Few Billion", St

Peterburg Times, l2April 1999, bab Business Times, hlm..3 (tersedia on-line dari Lexis-Nexis).
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belum pasti dan apakah publitas mengenai'Informasi/Intemet Tbchnology Rush
( I-Rush) pada abad ke 2 I benar-benar terj adi atau tidak, seperti halnya dengan

Gold Rush pada abad ke- I 9, beberapa pemerintahan mel akukan penyesuai an

dengan memberikan landasan hukum dan praktik yang sah.ra

Begitu pula dengan Pemerintah Indonesia upaya untuk memberantas
penyalagunaan komputer atau perundang-undangan di bidang kejahatan telah
diperbaharui dengan memperhatikan perkembangan internet dan e-corlmerce.
Perkembangan e{omnrerce di Indonesia yang begitu cepat belum mampu diikuti
oleh perkembangan perundang-undangan yang mengakibatkan pihak bisnis
mencari mekanisme pengaturan sendiri. Dmana banyak dari pihak bisnis yang
mempertolehkan tanda pe$etujuan online dalam memenuhi pelsyaratan tertentu.

Sebagaimana yang terjadi di Amerika sebelum pengeturan e-commerce

belum diregulasi dimana seratus perusahaan multinasional, media, lembaga
keuangan, dan teknologi berskala besar, mulai dari IBM dan Netscape, Toshib4
Nokia, dan Marks and Spencer menyusun garis pedoman pengaturan sendiri
secara global dalam bidang privasi, kepercayaan, pertanggungiawaban pada
saham, pajak, yurisdiksi, infrastruktur, dan hak kekayaan intelektual.

Praktek e-commerce dilndonesia relatif baru dibandingkan dengan
negara-negara maju. Produk hukum yang lahir sebagai efek domino eksistensi
teknologi informasi pun baru ada ketika Undang-Undang No.l I Tahun 2008
tentang Informasi dan Transaksi Elektronik muncul. Namun, masih ada
pekerjaan rumah yang hanrs diselesaikan oleh Pemerintah terkaitmasalah teknis
yang belum diatur secara detail, seperti pengaturan mengenai tanda tangan
elektronik (electronic signature), sertifikat elektronik, dan penyelenggara
sertifikasi elekronik.

Persoalan electronic signature erat kaitannya dengan masalah
keamanan fransaksi elektronik (secnrc electronictrutsaction). Hal ini menjadi
penting karena e-corlmerce merupakan bentuk perdagangan model baru yang
mrggunakan mediaelekuronih baik komputer maupun nredia elektonik lainnya"

Komputer sebagai alat bantu manusia dengan didukung perkembangan
:knologi informasi telah membantu akses ke dalamjaringan jaringan publik

@tblic network) dalam melakukan pemindahan data dan informasi. Dengan
lerrampuan komputer dan akses yang semakin berkembang maka transaksi
prniagaan pun dilakukan di dalamjaringan komunikasi tersebut.

ra Muhammad S Tuharea,2003 , Kajian Kerangl<a Hukum Electronic Signature,
Institut teknologi Bandung, Bandung, hlm. 55-56.
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Kemudian dikenal media intemet sebagai bentukjaringan publik yang

global. Intemet merupakan jaringan publik yang hingga ini rnasih rentan terhadap

resiko kemananan. Hal ini menimbulkan konsekuensi bahwa semuatransaksi

yang dilakukan melalui intemet merupakan bentuk transaksi beresiko tinggi.

Kelemahan yang dirniliki oleh intemet sebagai jaringan publik yang tidak

aman ini telah dapat diminimalisasi &ngan adanya penerapan teknologi penyandian

informasi (kiptografi). Electronic data transmission dalam e-commerce

diamankan dengan melakukan proses enkripsi sehingga menjadi cipher/locked

data yang hanya bisa dibacaidibuka dengan melakukan trxoses reversal yaitu proses

dekripsi. Contoh protokol yang mem anfaakan kripto grafi adalahprotokol SSL,

SE'f, PGP, dsb. hotokol-protokol tersebut digunakan dalam transaksi di Intemet.

Ferlu digaris bawahi, dengan adanya perkembangan teknologi di masa

rnendatang, terbuka kernungkinan adanya penggunzuut e-comnerce dalam media

selain internet, sepefii misalnya padajaringan GSM. Bahkan, hasil penyandian,

yakni ciphertext atau locked data dapat dituliskan atau dicetak pada kertas,

dan memiliki validitas yang sama dengan data elektronik.

Dalam ffansaksi e-commerce, perangkat kriptografi yang paling
sering dipergunakan adalah electronic signature (tanda tangan digital). Jika
pengrrim pe san (message) membr$uhkan tanda tangan elektronik pada pesan,

penerirnadapatmerasayakinbahwasetelah ditandatangani pengirim, pesan itu
tidak ada yang mernanipulasi saat dalam perjalanan. Sifat yang dimiliki oleh

tanda tangan digltal adalah otentik tak bisa dan sulit ditulis atau ditiru oleh orang

lain,Ilanya sah untukdokumen pesan, dapat diperiksadengan mudah.

Fada umumnya, tanda tangan elektronik menggunakan teknik
kriptografi kunci publik, kunci simefikdan sebuah fungsi hash satu mah. Patut

dicatat bahwa tanda tangan digital bukanlah tanda tangan dari seseorang yang

di-scan atau dimasukkan ke kornputer menggunakan stylus atau mouse,tapi
inerupakan kumpulan dari kalkulasi matematis untukmenyandikan data, yakni

denganlcriptografi.Temtnologi Iain untukelectonic signature adal ah'digitally
ensured document' , agar maknanya tidak rancu. Jadi dapat diibaratkan sebagai

dokumen yang sudah 'dikunci' dan tidakbisadimanupulasi isinya.

E-commerce sebagai bentukpemiagaan yang berkitan dengan masalah

uang tentunya akan menarik pelaku kejahatan untuk melakukan tindakan-tindakan

jahat dalam mengambil keuntungan dengan menggunakan teknologi informasi.

Salah sahr sektor yang rentan tertradap kejatratan teknologi informasi adalah sektor

perbankan. Ddasari oleh hal tersebut makadibutuhkan suatu sistem kemananan

tansaksi elektronik agar sektorperbankan dalam upaya melakukan e-commerce

memiliki sistem keamanan yang baik guna melindungi kepentingan perbankan.
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I Pada pasal l0 uu ITE diarur mengenai serrifikasi keandaran atau

I rans dalam transaksi e-conxmerce biasa disebut Authority certffication.

I Pada pasal l0 ayat I dikatakan bahwa sertifikasi keandalan simaksudkan

I sebagai bukti bahwapelaku usaha yang merakukan hubungan perdagangan

! secara elektronik layak berusaha melalui penilaian dan audit dari badan

I VanS berwenang. Bukti telah dilakukan sertifikasi keandalan ditunjukkan

I 
dengan adanya logo sertifikasi berupa trust mark pada laman (homi page)

I seorang pelaku usaha.

J undang-undang memberikan pengakuan secara tegas bahwa

I 
meskipun hanya merupakan suatu kode, Tanda tangan elektronik memiliki

Jkedudukan hukum yang sama dengan tanda tangan manual pada umum

I 
nya yang memiliki kekuatan hukum dan akibat hukum, sebagaimanadiatur

I 
dalam pasal I l. Persyaratan sebagaimana yang dimaksud dalam pasal
rnr merupakan persyaratan minimum yang harus dipenuhi dalam setiap
tanda tangan elektronik . Ketentuan ini membuka kesempatan seluas-
Iuasnya kepada siapapun mengembangkan metode, tekhnik, atau proses
pembuatan tanda tangan digital. pengaturan mengenai instrurnent dan
rnekanisme tersebut akan diatur dalam peraturan pemerintah, yang antara
Iain mengatur tentang tehnik, metode, sarana, dan proses pembuatan
tanda tangan digital.

Berdasarkan pasal 20 uu rrE, transaksi erektronik terjadi pasa saat
kesepakatan antar pihak yang dapat berupa antara lain, pengecekan data,
identitas, nomoridentifikzrsi pribadi atau sandi @assword).dalampernanfaatan
tehnologr informasi, perlindungan data pribadi merupakan salah satu bagian dari
hal pribadi (Privacy right). Berdasarkan pasal 26 bahwa hak pribadi
mengandung pengertian sebagai berikut :

a. Hakpritadi merupakan hakuntukmenikmati kehidupan pribadi dan
bebas segala gangguan.

b. tlak pribadi nrerupakan hak untuk berkomunikasi dengan orang-orang
lain tanpa tindakan memata-matai

c. Hak pribadi merupakan hak mengawasi akses informasi tentang
kehidupan pribadi seseorang dan data seseorang.

Terkait dengan kontrak dalam transaksi e-commerce yang
melibatkan lintas Negara , pasal l8 mengatur bahwa pilihan hukum yang
dilakukan secara elektronik dikenal dengan choice of law. Hukum ini
mengikat sebagai hukum yang berlaku bagi kontrak tersebut. Forum yang
berwenang mengadili sengketa kontrakelektronik adalah forum yang dipilih
oleh para pihak. Forum tersebut dapat benrpa pengadilan, arbitrase atau
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lembaga penyelesaian sengketa altemative lainnya. Tanda tangan digital ini
memberikan suatu bukti pengesahan bahwa kontrak telah disepakati oleh
para pihak, dan jika salah satu pihak tidak menyepakatinya, maka tanda
tangan digital ini diakui kekuatan hukumnya sama dengan tanda tangan biasa,
dan pihak yang tidak mengakuinya dapat dituntut sama dengan penuntutan
terhadap kontrak dengan tanda tangan biasa.

C.Penutup
Pengaturan Informasi, Dokumen, dan Tanda Tangan Elektronik,

dituangkan dalam Pasal 5 s/d Pasal lzUU ITE. Secara umum dikatakan
bahwa Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil
cetaknya merupakan alat bukti hukum yang sah, yang merupakan perluasan
dari alat bukti yang sah sesuai dengan HukumAcara yang berlaku di Indonesia.
Demikian halnya dengan Tanda Timgan Elektronik, memiliki kekuatan hukum
dan akibat hukum yang sah. Namun pembuatan tanda tangan elektronik
tersebut harus memenuhi persyaratan-persyaratan yang ditentukan. Dalam
implementasinya sehari-hari maka tanda tangan digital ini banyak di
manfaatkan, contohnya dalam penggunaan artitrase online, dan Rapat Umum
Pemegang Saham yang dilakukan secara conference.

Persoalan electronic signature erat kaitannya dengan masalah
keamanan transaksi elektronik (secure electronic ffansaction). Hal ini menjadi
penting karena e-commerce merupakan bennrk perdagangan model baru yang
nrcnggunakan media elekuoni( baik komputer maupun nredia elektonik lainnya_
Komputer sebagai alat bantu manusia dengan didukung perkembangan teknologi
informasi telah membantu akses ke dalam jaringan jaringan publik @ublic
rutwork) ddam melakukan pemindalran data dan informasi. Timda tangan digital
ini memberikan suatu bukti pengesahan bahwa kontrak telah disepakati oleh
para pihak, dan jika salah satu pihak tidak menyepakatinya, maka tanda tangan
digital ini diakui kekuatan hukumnya sama dengan tanda tangan biasa, dan pihak
yang tidak mengakuinya dapat dituntut sama dengan penuntutan terhadap
kontrak dengan tanda tangan biasa.
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