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DETEKSI SERANGAN DENIAL OF SERVICE (DOS) PADA JARINGAN
SMARTHOME IPV6 MENGGUNAKAN METODE NAIVE BAYES
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Universitas Sriwijaya
Email: 09011282126107 @student.unsri.ac.id

ABSTRAK

Serangan Denial of Service merupakan salah satu bentuk serangan yang mampu
melumpuhkan sistem jaringan dengan membanjiri target menggunakan paket
permintaan dalam jumlah besar seperti, ICMPVv6 Flood "Echo Request”. Serangan
ini sangat efektif pada jaringan berbasis IPv6 yang menggunakan perangkat
smarthome karena tingginya ketergantungan terhadap protokol ICMPv6. Dataset
COMNETS Smarthome IPv6 digunakan dalam penelitian ini yang merupakan hasil
simulasi lalu lintas jaringan smarthome berbasis IPv6 dengan dua kelas, yaitu
Normal (BENIGN) dan Serangan (DoS). Penelitian ini bertujuan untuk mendeteksi
serangan DoS berbasis ICMPv6 Flood dengan menerapkan algoritma Kklasifikasi
Naive Bayes dengan menerapkan model Gaussian dan Bernoulli untuk
perbandingan. Hasil dari penelitian menunjukkan model Naive Bayes Gaussian
memperoleh akurasi sebesar 89.44%, presisi sebesar 91.33%, recall sebesar
89.50%, dan fl-score sebesar 89.39%. Sedangkan model Naive Bayes Bernoulli
memperoleh akurasi sebesar 90.43%, dengan presisi sebesar 92.02%, recall sebesar
90.50%, dan fl-score sebesar 90.41%. Temuan ini menunjukkan bahwa model
Naive Bayes mampu melakukan klasifikasi efektif terhadap lalu lintas serangan

berbasis ICMPv6 dalam lingkungan smarthome.

Kata Kunci: Denial of Service, Detection ICMPv6 Flood, IPv6, Naive Bayes,
Smarthome.
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DETECTION DENIAL OF SERVICE (DOS) ATTACKS ON IPV6 SMART
HOME NETWORKS USING THE NAIVE BAYES METHOD

MUNAWIRUL AKMAL (09011282126107)
Department of Computer Systems, Faculty of Computer Science
Sriwijaya University
Email: 09011282126107 @student.unsri.ac.id

ABSTRACT

Denial of Service attacks are a type of attack that can cripple a network system by
flooding the target with a large number of request packets, such as ICMPv6 Flood
"Echo Request". This attack is highly effective on IPv6-based networks that use
smarthome devices due to the high dependence on the ICMPvV6 protocol. The
COMNETS Smarthome IPv6 dataset is used in this study, which is the result of
simulated IPv6-based smarthome network traffic with two classes: Normal
(BENIGN) and Attack (DoS). This study aims to detect ICMPv6 Flood-based DoS
attacks by applying the Naive Bayes classification algorithm using Gaussian and
Bernoulli models for comparison. The results of the study show that the Gaussian
Naive Bayes model achieved an accuracy of 89.44%, precision of 91.33%, recall
of 89.50%, and f1-score of 89.39%. Meanwhile, the Bernoulli Naive Bayes model
achieved an accuracy of 90.43%, precision of 92.02%, recall of 90.50%, and f1-
score of 90.41%. These findings show that the Naive Bayes model is capable of

effectively classifying ICMPv6-based attack traffic in a smarthome environment.

Keywords: Denial of Service, Detection ICMPv6 Flood, IPv6, Naive Bayes,
Smarthome.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Pada penelitian [1] penerapan dari IPv6 meningkat pesat dalam beberapa
tahun terakhir karena jumlah IPv4 yang akan habis, ditambah sebagian besar sistem
dan perangkat yang terhubung ke internet, seperti laptop, telepon seluler, router
rumah, Kkini sudah mendukung IPv6 secara default. Bersamaan dengan itu juga,
perangkat yang menggunakan teknologi Internet of Things (I0T) seperti smarthome
dianggap sebagai pendorong utama penerapan IPv6 di rumah, kantor, dan ruang
publik.

Pada penelitian [2] mengenai smarthome merujuk pada ruang hunian yang
memanfaatkan teknologi 10T untuk menghubungkan berbagai perangkat dan sistem
ke internet yang dapat dipantau, dikontrol, dan diotomatisasi dari jarak jauh.
Berbagai perangkat dan sistem ini, seperti kamera keamanan, termostat,
pengcahayaan, sistem alarm, speaker, serta perangkat lainnya dikembangkan untuk
meningkatkan kenyamanan, efisiensi energi, dan kemudahan sekaligus keamanan
bagi penggunanya. Di sisi lain, potensi akan ancaman keamanan siber juga
dikaitkan dengan perangkat smarthome, yang mengarah pada kebutuhan terkait
sistem deteksi anomali yang efektif untuk melindungi perangkat yang saling
terhubung dan data yang dihasilkan. Dalam penelitian [3] dengan semakin banyak
perangkat 10T yang terhubung ke internet menimbulkan isu dalam keterbatasan
IPv4. Kebutuhan akan protokol jaringan yang mendukung skalabilitas dan efisiensi
menjadi sangat penting kedepannya.

Untuk mengatasi masalah tersebut, Pemerintah Indonesia mengeluarkan
Surat Edaran Menteri Komunikasi dan Informatika Nomor 5 Tahun 2024 yang
berisi himbauan kepada Kementerian/Lembaga dan Pemerintah Daerah untuk
mengaktifkan dan memanfaatkan alamat Protokol Internet Versi 6 (IPv6). Hal ini
diharapkan menjadi langkah strategis dalam menjaga ketahanan dan fleksibilitas
infrastruktur jaringan di Indonesia.

Dalam penelitian [4] Arsitektur IPv6 berbeda dari IPv4, seperti format dari
header paket, otomatisasi konfigurasi tanpa DHCP server, mobilitas, dan rentang



alamat IP yang jauh lebih besar. IPv6 memperkenalkan Internet Control Message
Protocol version 6 (ICMPv6), yang berperan penting dalam operasional dan
manajemen jaringan IPv6. IPv6 sangat bergantung pada protokol ICMPV6, karena
ICMPv6 menjalankan berbagai fungsi penting yang memungkinkan pengiriman
data melalui jaringan, termasuk perutean melalui node. Namun, node IPv6 tidak
dapat memverifikasi pesan ICMPvV6, karena protokol ini secara default dianggap
sah. Sehingga, setiap node menjadi rentan terhadap pesan ICMPv6 palsu, yang
membuka peluang untuk serangan seperti DoS dan DDoS melalui ICMPv6 Flood.

Berdasarkan penelitian [5] penerapan IPv6 secara global menimbulkan isu
keamanan oleh sejumlah serangan seperti DoS dan DDoS, dimana DoS bertujuan
untuk mengganggu ketersediaan layanan atau jaringan sehingga tidak dapat
berfungsi secara normal untuk membuat suatu layanan atau jaringan tidak dapat
menyediakan layanan yang normal dengan menyerang bandwidth atau sumber daya
host. Dari penelitian [6] teknik yang dapat digunakan dalam serangan DoS pada
IPv6. Meliputi, ICMPv6 Flood, UDP Flood, SYN Flood, HTTP Flood. Serangan
ICMPv6 Flood melibatkan pembanjiran target dengan jumlah lalu lintas yang
sangat besar secepat mungkin. Target yang terkena dampak serangan DoS akan
mencoba memproses seluruh permintaan. Ketika bandwidth dan sumber daya dari
target sudah habis, perangkat tersebut tidak akan responsif atau tidak dapat
merespons pengguna yang sah.

Penelitian [7] menggunakan machine learning untuk mendeteksi serangan
DoS terhadap perangkat 10T smarthome menggunakan dataset CICDD0S2019.
Berdasarkan hasil evaluasi dari beberapa metode machine learning yang digunakan
menunjukkan metode XGBoost mencapai hasil akurasi tertinggi dengan 99.98 %,
diikuti oleh Decision Tree dan AdaBoost yang masing-masing dengan akurasi
99.96 %. Metode Naive Bayes (NB) menunjukkan hasil yang cukup baik dengan
akurasi 72.34 %.

Dalam penelitian [8] mendeteksi berbagai serangan loT salah satunya
DoS, metode machine learning yang digunakan seperti Decision Tree (DT), Naive
Bayes (NB), K-Nearest Neighbors (KNN), Logistic Regression (LR), Support
Vector Machine (SVM), Random Forest (RF), dan XGBoost. Pada penelitian ini

menggunakan dataset 10T Network Intrusion dari HCRL. Hasil temuan



menunjukkan bahwa model dari Random Forest (RF) mendapatkan akurasi terbaik
dalam identifikasi serangan DoS pada loT.

Pada penelitian [9] menggunakan lima metode machine learning untuk
mendeteksi berbagai serangan pada perangkat 10T, salah satunya DoS. Metode
yang digunakan terdiri dari, Random Forest (RF), Support Vector Machine (SVM),
Multinomial Naive Bayes (MNB), Decision Tree (DT), dan Artificial Neural
Network (ANN). Metode tersebut digunakan untuk mengevaluasi dataset 10T
smarthome. Hasil yang ditinjau terdiri dari dua aspek, yaitu deteksi Malicious
Traffic dan deteksi Attack Type. Hasil penelitan menunjukkan untuk model
Multinomial Naive Bayes (MNB) menunjukkan hasil yang cukup baik dengan
akurasi 78.62 %.

Penelitian [10] berfokus pada memahami dan menguji dampak serangan
Adversarial Machine Learning (AML) terhadap berbagai metode supervised
learning, termasuk Naive Bayes, serta mengeksplorasi bagaimana adversarial
training dapat digunakan untuk meningkatkan ketahanan metode terhadap serangan
tersebut. Performa keseluruhan direpresentasikan sebagai rata-rata dari precision
(P), recall (R), dan F1-score (F) untuk semua eksperimen. Secara keseluruhan,
performa klasifikasi dalam mendeteksi serangan spesifik DoS mencapai hasil yang
tinggi. Hal ini intuitif karena serangan DoS memiliki nilai paket yang khas
(misalnya, nilai len dan ip.ttl) dibandingkan dengan traffic jaringan yang bersifat
benign. Secara khusus, performa klasifikasi dari Decision Tree, Random Forest,
Naive Bayes, dan SVM menunjukkan hasil terbaik, dengan F1-score mencapai
99,9%.

Dari pembahasan diatas, penulis akan melakukan penelitian “Deteksi
Serangan Denial of Service (DoS) Pada Jaringan Smarthome IPv6 Menggunakan
Metode Naive Bayes” dengan harapan algoritma Naive Bayes dapat memberikan
hasil accuracy, precission, recall dan fl-score yang baik agar dapat menjadi

referensi dalam penelitian terkait selanjutnya.

1.2 Perumusan Masalah
Berdasarkan latar belakang masalah yang telah dibahas sebelumnya maka

permasalahan yang akan dibahas dalam penelitian ini dirumuskan sebagai berikut:



1.  Bagaimana proses ekstraksi dari dataset Denial of Service (DoS) ICMPv6
pada jaringan smarthome IPv6?

2. Bagaimana teknik random oversampling diterapkan pada kumpulan data
yang tak seimbang?

3. Bagaimana penerapan metode Naive Bayes dalam mengidentifikasi serangan

DosS berbasis ICMPv6 dalam jaringan smarthome 1Pv6?

1.3 Batasan Masalah
Agar penulisan penelitian ini tidak meluas di luar cakupan kajian, maka
ditetapkan beberapa batasan masalah sebagai berikut:
1.  Data yang dianalisis ialah dari dataset COMNETS SMARTHOME IPv6.
2. Melakukan deteksi terhadap serangan DoS dengan memanfaatkan model dari
algoritma Naive Bayes.
3. Jenis serangan DoS yang dibahas adalah ICMPv6 Flood.
4.  Tidak dilakukan implementasi mengenai pencegahan serangan DoS dalam

smarthome IPv6 dalam penelitian ini, hanya fokus pada deteksi serangan.

1.4 Tujuan
Berdasarkan dari latar belakang serta permasalahan yang telah dijelaskan
sebelumnya, terdapat juga beberapa tujuan utama yang ingin dicapai pada penulisan
penelitian, ialah:
1.  Melakukan ekstrasi dataset yang berbentuk pcap menjadi csv dengan
menggunakan T-shark pada Linux Ubuntu.
2. Menggunakan penerapan teknik random oversampling dalam proses
menangani ketidakseimbangan data untuk proses deteksi serangan DoS.
3. Mengevaluasi performa dari metode Naive Bayes saat deteksi serangan DoS

berbasis ICMPv6 dalam jaringan smarthome IPv6.

1.5 Manfaat
Penelitian ini diharapkan dapat memberikan manfaat yang ingin dicapai,
antara lain ialah sebagai berikut:
1. Memahami proses ektraksi dataset smarthome IPv6 menggunakann T-shark
pada Linux Ubuntu.



1.6

Memberikan solusi terhadap ketidakseimbangan data dan memastikan deteksi
yang handal terhadap serangan DoS dalam jaringan smarthome IPv6.
Mengevaluasi seberapa baik model algoritma Naive Bayes saat deteksi

serangan DoS dalam jaringan smarthome IPv®6.

Metodologi Penelitian

Penelitian ini dilaksanakan dengan mengikuti sejumlah langkah yang

tersusun secara sistematis. Setiap tahapan dirancang guna mendukung kelancaran

proses penelitian dari awal hingga akhir, yang mencakup beberapa proses sebagai
berikut:

1.

Studi Literatur

Tahap ini dilakukan dengan mengkaji dan mempelajari literatur yang sesuai
untuk referensi dengan membaca artikel, jurnal, buku, dan sumber dari
internet lainnya yang sesuai dengan penelitian tugas akhir.

Perancangan Sistem

Pada tahap ini, membahas mengenai proses bagaimana sistem tersebut
dirancang dengan menggunakan metode atau pendekatan tertentu.
Menentukan perangkat dan topologi untuk membangun jaringan IPv6 pada
infrastruktur smarthome, dilanjutkan dengan proses instalasi dan konfigurasi
sistem, serta implementasi deteksi Denial of Service (DoS) dengan
menggunakan model Naive Bayes pada sistem yang dirancang.

Pengujian

Dalam tahap ini, dilakukan pengujian menggunakan metodologi penelitian
yang sesuai dengan penelitian sebelumnya sehingga data hasil pengujian
sesuai dengan batasan masalah dan sesuai dengan parameter pengujian yang
telah ditetapkan untuk mendapatkan hasil yang handal.

Analisa

Tahap ini dilakukan dilakukan pengolahan data dan analisa data yang
didapatkan dari hasil pengujian yang dilakukan sebelumnya untuk
mendapatkan data aktual. Selanjutnya, hasil akan dianalisis dengan tujuan
untuk menentukan kesalahan dalam perancangan dan penyebabnya, sehingga
dapat dilakukan penelitian tambahan.

Kesimpulan



Tahap ini merupakan langkah akhir, dimana hasil dibuat berdasarkan seluruh
langkah yang dilakukan sebelumnya dan akan dirumuskan dalam suatu
kesimpulan agar dapat digunakan sebagai landasan untuk penelitian

selanjutnya.

1.7 Sistematika Penulisan
Penelitian tugas akhir ini disusun secara terstruktur berdasarkan
pembagian per bab yang tersusun secara sistematis. Setiap bab memuat sejumlah
subbab yang dirancang untuk menguraikan secara rinci topik yang dibahas dalam
bagian tersebut. Adapun sistematika penulisan tugas akhir ini adalah sebagai
berikut:
BAB | PENDAHULUAN
Bab ini menyajikan gambaran umum mengenai topik yang diteliti,
mencakup latar belakang permasalahan, tujuan yang ingin dicapai, manfaat
penelitian, serta perumusan masalah yang menjadi dasar dilakukannya penelitian.
BAB Il TINJAUAN PUSTAKA
Bab ini memuat kajian teoritis yang mendukung penelitian, termasuk
penjelasan mengenai perangkat keras dan perangkat lunak yang digunakan, tools
untuk memperoleh serta mengolah data, serta uraian tentang algoritma Naive Bayes
sebagai metode yang digunakan dalam deteksi anomali pada lalu lintas jaringan.
BAB Il METODOLOGI PENELITIAN
Bab ini menguraikan tahapan-tahapan penelitian yang dilakukan, mulai
dari proses pencarian dan pengumpulan dataset, analisis data, hingga teknik
pengolahan data yang diterapkan dalam penyusunan tugas akhir ini.
BAB IV PENGUJIAN DAN ANALISA
Bab ini membahas pelaksanaan pengujian terhadap model yang
dikembangkan serta analisis dari hasil pengujian tersebut, guna mengevaluasi
efektivitas metode yang digunakan dalam mendeteksi serangan.
BAB V KESIMPULAN
Bab ini merupakan bab penutup yang berisikan kesimpulan dari pengujian

dan analisa data yang dilakukan, dan memberikan saran untuk penelitan lanjutan.
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