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ABSTRAK 

 

Perkembangan Internet of Things (IoT) memungkinkan perangkat fisik seperti 

kamera, pintu rumah, tv, lampu dan peralatan rumah tangga lainnya yang terhubung 

ke internet untuk membentuk sistem Smart Home yang cerdas dan nyaman. Namun, 

konektivitas antar perangkat yang heterogen ini juga meningkatkan kerentanan 

terhadap serangan siber, khususnya Distributed Denial of Service (DDoS). Pada 

penelitian ini digunakan metode Deep Learning, khususnya Deep Neural Network 

(DNN) dan Autoencoder (AE) untuk mendeteksi serangan DDoS dalam dataset. 

Tools seperti IDS Snort juga digunakan pada penelitian ini untuk mengetahui 

serangan pada DDoS dan CICFlowMeter berperan sebagai ekstraksi data dari 

format pcap menjadi csv.  Hasil dari penelitian tersebut menunjukan bahwa metode 

Autoencoder berhasil mengekstraksi fitur ataupun menreduksi dimensi dengan 

performa terbaik menggunakan perbandingan 80% training dan 20% testing dengan 

hasil training loss 0.0052 dan validation loss 0.0054 dan diklasifikasi oleh Deep 

Neural Network dengan epoch 250 berhasil menghasilkan evaluasi sebesar 

accuracy 99,53%, precision 99,53%, recall 99,53%, dan f1-score 99,53%. 

Kata Kunci: Internet of Things, Smart home, Distributed Denial of Service, 

Snort, CICFlowMeter, Deep Learning, Deep Neural Network, Autoencoder. 

 

 

 

 

 



ix 

 

DETECTION OF DDOS ATTACKS ON SMART HOME 

SYSTEMS USING DEEP LEARNING METHOD 

 

Aldi Hoirul Fatih (09011282126069) 

Department of Computer Systems, Faculty of Computer Science 

Sriwijaya University 

Email: aldi.hoirul.fatih@gmail.com 

 

ABSTRACT 

 

The advancement of the Internet of Things (IoT) enables physical devices such as 

cameras, home doors, televisions, lights, and other household appliances to 

connect to the internet, forming an intelligent and convenient Smart Home system. 

However, the connectivity among these heterogeneous devices also increases 

vulnerability to cyberattacks, particularly Distributed Denial of Service (DDoS) 

attacks. In this study, Deep Learning methods, specifically Deep Neural Networks 

(DNN) and Autoencoders (AE), are employed to detect DDoS attacks within the 

dataset. Tools such as the Snort Intrusion Detection System (IDS) are utilized to 

identify DDoS attacks, while CICFlowMeter is used to extract data from pcap 

format into csv format. The results of this study demonstrate that the Autoencoder 

method effectively performs feature extraction and dimensionality reduction, 

achieving optimal performance using an 80% training and 20% testing split, with 

a training loss of 0.0052 and validation loss of 0.0054. The features are then 

classified using a Deep Neural Network with 250 epochs, yielding evaluation 

metrics of 99.53% accuracy, 99.53% precision, 99.53% recall, and 99.53% F1-

score. 

Keyword: Internet of Things, Smart home, Distributed Denial of Service, 

Snort, CICFlowMeter, Deep Learning, Deep Neural Network, Autoencoder. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Internet of Things (IoT) adalah di mana perangkat fisik sudah dilengkapi 

dengan berbagai sensor inframerah, global position systems (GPS) dan radio 

frequency identification devices (RFID). Perangkat IoT [1] tersebut terhubung pada 

internet untuk memudahkan saling berkomunikasi dan juga berbagi informasi yang 

ada. Perangkat IoT tersebut sudah biasa ditemui di sistem smart home seperti 

berbagai sensor (sensor kelembapan, tekanan, dan suhu) dan berbagai barang rumah 

tangga seperti smart ip camera, smart door, smart TV, dan smart bulb. Konsep kerja 

sistem smart home [2] ini lah memudahkan dan memberikan kenyamanan bagi 

pengguna untuk mengatur rumah nya. Akan tetapi dari kemajuan itulah dapat 

memberikan kerentanan pada perangkat IoT di sistem smart home. 

Keamanan pada jaringan smart home lebih rentan dikarenakan perangkat 

heterogen yang saling terhubung satu sama lain [3]. Serangan seperti ini biasa 

dikenal dengan cyber attack yang di mana membuat perangkat IoT dalam smart 

home terkena dampak kerugian. Cyber attack yang biasa dilakukan dalam sistem 

smart home adalah serangan Denial of Service (DoS) dan Distributed Denial of 

Service (DDoS).  

Pada penelitian [4] disebutkan bahwa DoS dan DDoS merupakan dua 

serangan yang sering dihadapi dalam lingkup IoT. Serangan DoS [5] bertujuan 

menggangu bertukarnya informasi di dalam node sensor membuat terganggunya 

saluran komunikasi, sehingga data akan gagal untuk di transmisikan ke tujuan. 

Sedangkan pada serangan DDoS [6] akan membanjiri lalu lintas internet palsu ke 

target secara bersamaan, sehingga membebani sistem dan membuat target tidak 

dapat mengakses. Dua serangan cyber attack [7] yang dilakukan pada sistem smart 

home inilah yang dapat menyebabkan berbagai dampak kerugian. 

Serangan DDoS sendiri merupakan serangan yang lebih berbahaya 

dibandingkan DoS. Di mana contohnya pada tahun 2016, ketika penyedia Domain 

Name System (DNS) yaitu Dyn terkena serangan DDoS. Aktivitas tersebut berasal 

dari botnet bernama Mirai yang telah menginfeksi sebanyak 600 ribu perangkat IoT 

yang saling terhubung pada internet seperti kamera IP, telpon VoIP, router, printer 
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dan lain-lain. Serangan tersebut [8] menyebabkan layanan Dyn offline yang 

membuat situs web yang besar seperti GitHub, PayPal, Visa, Amazon, Reddit dan 

lain-lain tidak dapat diakses. Karena itulah dibutuhkan solusi untuk mendeteksi 

serangan DDoS pada sistem smart home. 

Solusi untuk masalah tersebut yaitu dengan menerapkan algoritma machine 

learning. Pada penelitian [9] dengan penggunaan model berbasis machine learning 

dapat mampu mendeteksi serangan DDoS pada sistem smart home. Di mana hasil 

dari algoritma machine learning ini sendiri dapat membedakan trafik normal dan 

berbahaya. Akan tetapi terdapat masalah [10] dalam penggunan machine learning 

di mana data traffic jaringan semakin besar yang membuat machine learning 

menggalami kesulitan.  Maka dari itu penggunaan deep learning memiliki potensi 

tinggi dalam membuat smart home jadi lebih aman lagi dibandingkan machine 

learning. 

Pada penelitian [11] dengan menggunakan model deep neural network 

(DNN) berhasil mendeteksi serangan DDoS. Dataset yang digunakan yaitu 

CICDDoS2019 dan dibagi menjadi dua kategori yaitu refleksi dan eksploitasi. Pada 

dataset1, model DNN mampu dalam mendeteksi serangan DDoS dengan 

mendapatkan akurasi 99.97%, precision 99.99%, recall 99.98% dan f1-score 

99.98%. Sedangkan pada dataset2, model DNN berhasil mengklasifikasi serangan 

DDoS dengan akurasi 94.57%, precision 80.49%, recall 95.15% dan f1-score 

87.21%. Sehingga model DNN ini sendiri lebih unggul dibandingkan dengan 

algoritma machine learning yang ada karena adanya proses ekstraksi fitur dan 

klasifikasi di dalam strukturnya. 

Pada penelitian lainnya [12] menerapkan model deep neural network (DNN) 

dan autoencoder (AE) menggunakan dataset NSL-KDD dan CICIDS2017. Dengan 

pendeketan DNN dan AE pada dataset NSL-KDD berhasil menghasilkan akurasi 

98.43%, precision 99.22%, recall 97.12% dan f1-score 98.57%. Sedangkan dataset 

CICIDS2017 mendapatkan akurasi 98.92%, precision 97.45%, recall 98.97% dan 

f1-score 98.35%. Dari hasil tersebut model DNN dan AE mampu dalam mendeteksi 

serangan DDoS. 

Penilitian ini dilakukan karena masih banyaknya kerentangan terhadap 

serangan cyber attack pada sistem smarthome. Pada penelitian [13] disebutkan 
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bahwa dengan meningkatnya perangkat IoT dan juga gaya teknik serangan DDoS 

yang baru, menimbulkan deteksi serangan menggunakan model deep learning 

(DL). Di mana model deep learning ini dapat berguna dalam mengidentifikasi pola 

antar keadaan normal dan serangan dalam dataset, serta model ini bisa memprediksi 

serangan yang bakal mungkin bisa terjadi di masa yang akan datang dengan belajar 

dari contoh yang telah ada.  

Pada penelitian [12] disebutkan bahwa metode DNN dan AE merupakan 

metode efektif dan mampu dalam mendeteksi serangan cyber attack, di mana 

menunjukan hasil performa yang sangat bagus. Metode ini juga dapat mengatasi 

masalah dalam fitur learning, menangani data noise dan juga mencegah adanya 

overfitting pada data yang akan digunakan. Yang membuat metode ini menjadi 

efektif dalam penelitian ini. Sehingga dari latar belakang yang telah dijelaskan, 

maka penulis ingin mengambil judul “Deteksi Serangan DDoS Pada Sistem 

Smarthome Dengan Metode Deep Learning” dengan harapan metode DNN dan 

AE mampu mendeteksi serangan dengan baik dan menaikan performa kinerja 

penilitan sebelumnya. 

1.2 Rumusan Masalah 

Dari latar belakang yang sudah dibuat sebelumnya, maka terbentuklah 

rumusan masalah pada penelitian ini adalah sebagai berikut: 

1. Bagaimana cara ekstraksi data sebelum mendeteksi serangan DDoS? 

2. Bagaimana metode deep neural network (DNN) dan autoencoder (AE) dapat 

mendeteksi serangan DDoS pada sistem smarthome? 

3. Bagaimana performa model deep learning terhadap metrik evaluasi yang 

digunakan? 

1.3 Batasan Masalah 

Batasan masalah ini terbentuk untuk memberikan fokus yang jelas dalam 

penelitian ini. Batasan masalah yang telah ditentukan pada penelitian ini adalah 

sebagai berikut: 

1. Penelitian ini hanya akan berfokus pada serangan cyber attack pada sistem 

smarthome dengan metode deep learning. 

2. Pada penelitian ini tidak membahas bagaimana cara untuk mencegah 

serangan cyber attack pada sistem smarthome. 
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3. Dataset yang digunakan adalah dataset COMNETS SMARTHOME. 

1.4 Tujuan 

Tujuan penelitian ini terbentuk dari rumusan masalah yang telah didapat 

sebelumnya, yang di mana mecakup sebagai berikut: 

1. Mengolah ekstraksi data dengan menggunakan tools CICFlowmeter sebelum 

mendeteksi serangan DDoS. 

2. Menggunakan metode deep neural network (DNN) dan autoencoder (AE) 

dalam mendeteksi serangan DDoS pada sistem smarthome. 

3. Menggunakan Confusion matrix sebagai pengukur performa dari model deep 

learning. 

1.5 Manfaat 

Adapun manfaat dari penelitian yang telah dilakukan yaitu sebagai berikut: 

1. Untuk mengetahui cara ekstraksi sehingga memberikan analisis mendalam 

terhadap data yang akan digunakan. 

2. Untuk menyeleksi antara kelas normal dan kelas DDoS pada dataset.  

3. Untuk mengetahui performa dari model deep learning dengan menggunakan 

metode deep neural network (DNN) dan autoencoder (AE). 

1.6 Metodologi Penelitian 

Metodologi penelitian yang digunakan dalam penelitian yang berjudul 

“Deteksi Serangan DDoS Pada Sistem Smarthome Dengan Metode Deep Learning” 

yaitu sebagai berikut: 

1.6.1 Metode Studi Pustaka Literatur 

Metode ini digunakan penulis untuk mengumpulkan literatur seperti jurnal, 

buku, artikel dan sumber online yang berhubungan dengan penelitian yang 

dilakukan. 

1.6.2 Metode Konsultasi 

Metode ini digunakan penulis untuk dapat berbicara langsung atau secara 

online dengan setiap orang yang mempunyai pengetahuan yang diperlukan untuk 

menyelesaikan masalah yang dibahasa pada penelitian ini. 

1.6.3 Metode Pengolahan Data 

Metode ini digunakan penulis untuk mengekstrak fitur dari data PCAP 
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menjadi format CSV yang digunakan dalam penelitian dan pemilihan fitur sesuai 

dengan pola serangan pada penelitian. 

1.6.4 Metode Pengerjaan Model dan Pengujian Data 

Metode ini digunakan penulis untuk dapat merancang model dari dataset yang 

telah diolah dengan model Metode Deep Neural Network (DNN) dan AutoEncoder 

(AE) agar bisa mencapai akurasi yang tinggi. 

1.6.5 Metode Analisa dan Kesimpulan 

Metode ini digunakan penulis untuk melakukan analisis, kesimpulan dan 

saran untuk penelitian kedepannya. 

1.7 Sistematika Penulisan 

Untuk mempermudah proses penyusunan dan memperjelas isi dari setiap bab 

maka akan dibuat sistematika pada penulisan tugas akhir ini adalah sebagai berikut: 

BAB I PENDAHULUAN 

Membahas latar belakang, rumusan masalah, batasan masalah, tujuan, 

manfaat, metode penelitian, serta sistematika penulisan yang digunakan dalam 

penulisan tugas akhir ini. 

BAB II TINJAUAN PUSTAKA 

 Membahas literature review tentang penilitian dan konsep yang relevan untuk 

mendukung penilitian ini. Konsep-konsep tersebut ialah smarthome, cyber attack, 

Distributed Denial of Service (DDoS), deep learning, Deep Neural Network (DNN) 

dan AutoEncoder (AE). 

BAB III METODOLOGI PENELITIAN 

 Membahas proses penelitian, kerangka kerja penelitian dan perancangan dari 

model yang akan digunakan pada penelitian untuk mendeteksi serangan Distributed 

Denial of Service (DDoS). 

BAB IV HASIL DAN ANALISA 

 Membahas hasil penelitian yang dilakukan dan menganalisis dari deteksi 

serangan. 

BAB V KESIMPULAN DAN SARAN 

 Membahas Kesimpulan dan saran untuk penelitian selanjutnya. 
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