
 
 

 DETEKSI SERANGAN DISTRIBUTED DENIAL OF SERVICE 

(DDOS) PADA PERANGKAT SMARTHOME 

MENGGUNAKAN METODE LONG SHORT - TERM 

MEMORY (LSTM)  

 

SKRIPSI 

 

 

 

 

 

 

Oleh : 

Makiyah 

09011282126093 

 

 

JURUSAN SISTEM KOMPUTER 

FAKULTAS ILMU KOMPUTER 

UNIVERSITAS SRIWIJAYA 

2025 



ii 
 

HALAMAN PENGESAHAN 

SKRIPSI 

DETEKSI SERANGAN DISTRIBUTED DENIAL OF SERVICE 

(DDOS) PADA PERANGKAT SMARTHOME 

MENGGUNAKAN METODE LONG SHORT - TERM 

MEMORY (LSTM) 

Sebagai salah satu syarat untuk penyelesaian studi di 

Program Studi S1 Sistem Komputer 

 

Oleh: 

MAKIYAH 

09011282126093 

 

Pembimbing 1   : Prof. Ir. Deris Stiawan, M.T., Ph.D. 

           NIP. 197806172006041002 

           Pembimbing 2              : Nurul Afifah, M.Kom. 

                                     NIP. 199211102023212049 

 

Mengetahui 

Ketua Jurusan Sistem Komputer 

Dr. Ir. Sukemi, M.T 

196612032006041001 



iii 
 

AUTHENTICATION PAGE 

THESIS 

DETECTION OF DISTRIBUTED DENIAL OF SERVICE (DDOS) 

ATTACKS ON SMARTHOME DEVICES USING LONG 

SHORT-TERM MEMORY (LSTM) METHOD 

Submitted in Partial Fulfillment of Requirements for the  

Degree of Bachelor of Computer Science 

 

By: 

MAKIYAH 

09011282126093 

 

       Supervisor       : Prof. Ir. Deris Stiawan, M.T., Ph.D. 

                            NIP. 197806172006041002 

   Co - Supervisor        : Nurul Afifah, M.Kom. 

                           NIP. 199211102023212049 

 

Acknowledge 

Head of Computer System Department 
 

Dr. Ir. Sukemi, M.T 

196612032006041001 
 



iv 
 

LEMBAR PERSETUJUAN 

 
 
 
 
 
 
 
 
 



v 
 

HALAMAN PERNYATAAN 
 
 

 

 

 
 
 



vi 
 

KATA PENGANTAR 

Assalamu’alaikum Warahmatullahi Wabarakatuh. Puji dan Syukur selalu 

penulis panjatkan atas kehadirat Allah SWT yang telah memberikan semua nikmat, 

rahmat dan karunia-Nya terutama nikmat kesehatan sehingga penulis dapat 

menyelesaikan Tugas Akhir dengan judul “Deteksi Serangan Distributed Denial 

of Service (DDoS) Pada Perangkat Smarthome Menggunakan Metode Long 

Short-Term Memory (LSTM)” ini dengan baik. Shalawat serta salam yang selalu 

tercurah kepada Nabi agung kita Nabi Muhammad SAW yang telah membawa kita 

dari zaman kegelapan sampai ke zaman terang benderang seperti saat ini yang 

menjadi suri tauladan bagi umatnya. Ditengah berbagai hambatan dan tantangan 

dalam membuat tugas akhir ini, penulis pun telah menempuh perjalanan akademik 

yang menjadi salah satu hal yang sangat penting bagi penulis. 

Penelitian ini dilatarbelakangi oleh semakin meluasnya penggunaan 

perangkat smarthome yang terhubung ke jaringan internet, yang membuat mereka 

rentan terhadap berbagai jenis serangan siber, terutama serangan DDoS yang dapat 

menghambat seluruh sistem. Ancaman DDoS telah menjadi masalah besar dalam 

lingkungan Internet of Things (IoT), dan kebutuhan akan sistem deteksi yang efisien 

dan responsive semakin mendesak. Melalui penelitian ini, penulis menggunakan 

pendekatan pembelajaran mendalam melalui metode LSTM yang mampu 

mengidentifikasi anomaly secara efektif. 

Penulisan tugas akhir ini diajukan sebagai salah satu syarat untuk 

memperoleh gelar Sarjana pada Program Studi Sistem Komputer, Universitas 

Sriwijaya. Penulis menyadari sepenuhnya bahwa penyelesaian skripsi ini tidak 

terlepas dari bimbingan, dukungan, motivasi dan bantuan dari berbagai pihak, baik 

secara langsung maupun tidak langsung. Oleh karena itu, pada kesempatan yang 

berharga ini, dengan penuh kerendahan hati, penulis ingin menyampaikan ucapan 

terima kasih dan penghargaan yang sebesar besarnya penulis berikan untuk : 

1. Allah SWT yang selalu melimpahkan rahmat dan karunia-Nya, terutama 

nikmat kesehatan kepada penulis. 

2. Ibu Suryani, Bapak Musadek, sebagai kedua orang tua tercinta penulis yang 

dengan setulus hati memberikan dukungan moral, spiritual dan material serta 

do’a, support, motivasi dan selalu mengusahakan yang terbaik, serta menjadi 



vii 
 

orang yang selalu ada baik dalam keadaan apapun dalam hidup penulis. 

Skripsi ini penulis persembahkan khusus untuk mereka sebagai bukti terima 

kasih atas segala pengorbanan yang telah diberikan. 

3. Saudara saudara penulis, Kakak Tami, Septi dan Amrul yang selalu 

memberikan semangat dan menjadi inspirasi bagi penulis untuk terus 

berjuang menyelesaikan studi. 

4. Bapak Prof. Dr. Erwin, S.Si., M.Si. selaku Dekan Fakultas Ilmu Komputer 

Universitas Sriwijaya. 

5. Bapak Dr. Ir. H. Sukemi, M.T. selaku Ketua Jurusan Sistem Komputer 

Universitas Sriwijaya. 

6. Bapak Prof. Ir. Deris Stiawan, M.T., Ph.D., IPU., ASEAN-Eng. selaku Dosen 

Pembimbing I Tugas Akhir dan juga Dosen Pembimbing Akademik.  

7. Ibu Nurul Afifah, M.Kom. selaku Dosen Pembimbing II Tugas Akhir. 

8. Bapak Huda Ubaya, S.T., M.T. selaku Dosen Pembimbing Akademik. 

9. Bapak Angga selaku admin Jurusan Sistem Komputer. 

10. Bapak dan Ibu dosen Jurusan Sistem Komputer. 

11. Pemilik NIM 09011282126069 Aldi Hoirul Fatih selaku teman terdekat 

penulis selama hampir 3 (tiga) tahun ini, yang selalu ada memberikan support, 

motivasi, dukungan dan selalu menemani penulis, serta selalu membantu  

penulis dalam hal apapun selama ini. 

12. Hepra, Tyas, Tisa, Choi, Rafi dan Zaidan selaku teman dekat dalam MISI dan 

DATEDATE yang selalu ada bagi penulis dan teman sebimbingan dengan 

penulis. 

13. Erina Aulia Putri dan Aisyah Hillal selaku sepupu penulis yang selalu 

memberikan dukungan dan mendengarkan keluh kesah penulis. 

14. Yuli, Pau, Sintia, Rini, dan Utari selaku teman dekat penulis dari SMP yang 

selalu memberikan support bagi penulis. 

15. Wisuda grup yang selaku teman SMA penulis. 

16. Siti Nurhaliza selaku teman dari kecil penulis. 

17. Kakak kakak Tingkat SK Regular dan SK Unggulan termasuk tim riset 

COMNETS. 



viii 
 

18. Teman teman seperjuangan Jurusan Sistem Komputer Angkatan 2021, 

khususnya kelas C. 

19. Seluruh Pihak yang membantu dalam menyelesaikan laporan ini yang tidak 

bisa disebutkan satu persatu. 

20. Yung Kai karena telah menciptakan lagu Blue yang selalu menemani penulis 

dalam mengerjakan laporan tugas akhir ini. 

21. Almamater. 

Penulis menyadari sepenuhnya bahwa tugas akhir ini masih jauh dari 

kesempurnaan dan masih terdapat banyak kekurangan yang disebabkan oleh 

keterbatasan pengetahuan dan pengalaman penulis. Oleh karena itu, dengan segala 

kerendahan hati, penulis sangat mengharapkan kritik dan saran yang konstruktif 

dari berbagai pihak untuk penyempurnaan tugas akhir ini dan pengembangan 

penelitian selanjutnya di bidang yang sama. 

Akhir kata, penulis berharap semoga tugas akhir ini dapat memberikan 

manfaat yang sebesar besarnya bagi perkembangan ilmu pengetahuan, khususnya 

dalam bidang keamanan siber dan perangkat IoT, serta dapat menjadi referensi 

berharga bagi penelian selanjutnya yang memiliki topik serupa. Semoga Tuhan 

Yang Maha Esa senantiasa melimpahkan rahmat dan hidayah-Nya kepada kita 

semua. 

 

Palembang, 26 Februari 2025 

                                        Penulis 

 

 

 

                                           Makiyah 

                                                                 NIM. 09011282126093 

 

 

 

 



ix 
 

DETEKSI SERANGAN DISTRIBUTED DENIAL OF SERVICE 

(DDOS) PADA PERANGKAT SMARTHOME 

MENGGUNAKAN METODE LONG SHORT - TERM MEMORY 

(LSTM)  

 

Makiyah (09011282126093) 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer 

Universitas Sriwijaya 

Email: 09011282126093@student.unsri.ac.id  

 

ABSTRAK 
 

 

Internet of Things (IoT) telah menghadirkan kemudahan dalam kehidupan sehari-

hari, salah satunya melalui implementasi perangkat smarthome. Namun, 

keterhubungan perangkat tersebut juga menimbulkan kerentanan terhadap serangan 

siber, khususnya serangan Distributed Denial of Service (DDoS) yang dapat 

mengganggu layanan secara signifikan. Penelitian ini bertujuan untuk mendeteksi 

serangan DDoS pada perangkat smarthome menggunakan metode Long Short-Term 

Memory (LSTM), yang dikenal efektif dalam memproses data berurutan. Dataset 

yang digunakan berasal dari COMNETS Smarthome dengan data awal berformat 

.pcap yang diekstrak menggunakan CICFlowMeter menjadi format .csv. Proses 

pelatihan model dilakukan melalui beberapa tahap, yaitu: data cleaning, feature 

selection, label encoding, normalisasi, dan pembagian data (train, validation, test). 

Hasil evaluasi menunjukkan bahwa model LSTM mampu mendeteksi serangan 

DDoS dengan tingkat akurasi tertinggi sebesar 99.73%, precision 99.54%, recall 

100%, dan F1-score 99.77% pada skala pembagian data 80:10:10. Dengan 

demikian, model LSTM terbukti efektif dalam mendeteksi serangan DDoS pada 

perangkat smarthome dan memiliki potensi untuk diterapkan sebagai sistem deteksi 

dini pada jaringan IoT. 

kata kunci : Internet of Things, Smarthome,  DDoS, SNORT, LSTM, Deep 

Learning, Deteksi Serangan 
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ABSTRACT 
 
 

The Internet of Things (IoT) has brought convenience to everyday life, particularly 

through the implementation of smarthome devices. However, the connectivity of 

these devices also increases their vulnerability to cyber threats, especially 

Distributed Denial of Service (DDoS) attacks, which can severely disrupt system 

operations. This study aims to detect DDoS attacks on smarthome devices using the 

Long Short-Term Memory (LSTM) method, known for its effectiveness in handling 

sequential data. The dataset used is derived from COMNETS Smarthome, initially 

in .pcap format and later extracted to .csv using CICFlowMeter. The training 

process includes several stages: data cleaning, feature selection, label encoding, 

normalization, and data splitting (training, validation, testing). Evaluation results 

show that the LSTM model can detect DDoS attacks with a peak accuracy of 

99.73%, precision of 99.54%, recall of 100%, and F1-score of 99.77% using an 

80:10:10 data split ratio. Therefore, the LSTM model is proven to be effective for 

DDoS attack detection on smarthome devices and has strong potential to be 

implemented as an early warning system in IoT networks. 

Keywords: Internet of Things, Smarthome, DDoS, SNORT, LSTM, Deep 

Learning, Attack Detection 
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BAB I 

PENDAHULUAN 

1.1 Latar belakang 

Internet of Things (IoT) [1] merupakan konsep  jaringan yang terdiri dari 

entitas fisik yang tertanam dengan komponen elektronik, perangkat lunak, dan 

sensor. IoT berperan sebagai pembawa informasi[2]dan jaringan telekomunikasi,  

serta ditandai dengan  kompleksitas dan keterbukaan yang kuat. Revolusi Internet 

of Things (IoT) sangat berpengaruh dalam kehidupan sehari-hari[3] serta IoT 

memungkinkan sejumlah besar perangkat pintar[4][5] untuk berkomunikasi secara 

langsung, berbagi, dan mengirim data dengan perangkat, orang, dan sistem lain. IoT 

terdiri dari sejumlah besar perangkat pintar  dengan teknologi yang berbeda-beda, 

serta dengan kemampuan komputasi dan transmisi dan gigunakan dalam scenario 

aplikasi pintar. 

Smarthome atau rumah pintar merupakan aplikasi penting dalam IoT 

(Internet of Things) [6] yang digunakan untuk memantau dan mengontrol rumah. 

Karena dampak signifikan yang menghasilkan perangkat dan data yang besar, maka 

dapat memicu masalah[5] yaitu sistem rumah pintar ini sangat rentan terhadap 

risiko keamanan[7] dan akivitas yang dapat  mempengaruhi sistem kerjanya. 

serangan yang mungkin terjadi adalah serangan Distributed Denial of Service 

(DDoS).  

Serangan Distributed Denial of Service (DDoS) [8] merupakan ancaman 

dalam keamanan cyber  yang dapat terjadi secara umum dengan cara penyerang 

membanjiri perangkat online yang sudah ditargetkan. Serangan DDoS bertujuan 

menghalangi layanan yang sah dengan [9] menghabiskan jaringan target dengan 

permintaan yang berbahaya, serta mengganggu layanan online dengan pemakaian 

sumber daya yang besar. Untuk mendeteksi serangan tersebut dapat dilakukan 

analisis secara dinamis, di mana pada analisis ini dapat diketahui secara spesifik 

lalu lintas jaringan dan dapat menganalisis anomaly [8] yang berindikasi serangan, 

selain itu, analisis secara dinamis juga dilakukan agar dapat mengetahui adanya 

aktivitas mencurigakan serta dapat membedakan antara lalu lintas jaringan yang 

normal dan yang terkena serangan yang berbahaya.  
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Serangan DDoS ini sangat berbahaya dan mengancam arus  lalu lintas 

jaringan pada perangkat smarthome yang terserang. Maka, hal tersebut harus diatasi 

sesegera mungkin. Untuk itu, mendeteksi serangan pada perangkat IoT[4] 

merupakan hal yang sangat penting untuk meningkatkan efektivitas layanan 

jaringan. 

Pada penelitian [10] yang membahas tentang sistem deteksi botnet di Internet 

of things (IoT) menggunakan hybrid deep learning. Dataset yang digunakan ada 2 

yaitu N-BAIoT2018 dan UNSW-NB15. Pada dataset N-BAIoT2018, model Long 

Short-Term Memory (LSTM) mampu mengklasifikasikan true positives dan  

menghasilkan akurasi sebesar 94.18% dan presisi sebesar 95.69% pada kelas 

binary. Sedangkan pada dataset UNSW-NB15, model Long Short-Term Memory 

(LSTM) secara akurat mampu mengklasifikasikan positive and negative cases 

dengan akurasi yang mencapai 95.97% dan recall 96.74 serta mampu 

menyeimbangkan presisi yaitu 94.13%. Namun, pada penelitian ini masih memiliki 

keterbatasan dalam hal skalabilitas, keamanan pada server, kompleksitas pada saat 

training, kemampuan interpretasi serta ketergantungan terhadap data. 

Pada penelitian [11] membahas tentang sistem deteksi intrusi menggunakan 

metode deep learning. Model LSTM digunakan untuk mendeteksi serangan DDoS 

dengan sub-kelas. Data yang digunakan adalah kumpulan data mentah dari 

CICIoT2023 yang dilatih dan dievaluasi dalam model deep learning menggunakan 

TensorFlow 2.13. Dalam penelitian ini terdapat 5 sample yang digunakan dan pada 

setiap sample model LSTM menghasilkan performa yang baik dan menunjukkan 

kinerja akurasi dan metrik terbaik pada saat jumlah kelas dinaikkan. Pada model 

1,2,3,4, dan 5 masing – masing menghasilkan akurasi yaitu 94.96%, 90.85%, 

90.83%, 91.22%, dan 91.27%. Namun, pada penelitian ini masih memiliki 

kekurangan yaitu pengembangan model deep learning masih belum optimal dan 

efisien.  

Pada Penelitian [12] yang membahas tentang deteksi serangan siber pada 

Internet of Medical Things (IoTM) menggunakan metode deep learning untuk 

mengidentifikasi dan menghindari ancaman. Ternyata pada penelitian ini Arsitektur 

LSTM dengan kekuatan optimal Adam mengungguli model lain dan mampu 

mengidentifikasi secara akurat dan efisien. LSTM menunjukkan kinerja yang luar 
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biasa yaitu akurasi mencapai 97%, presisi 93%, recall 96%, dan F1 score 94%. 

Penelitian memiliki kekurangan yaitu masih belum meningkatkan ketahanan sistem 

Internet og Medical Things (IoTM). 

Pada penelitian [5] yang membahas tetang deteksi DDoS menggunakan deep 

learning. Dataset yang digunakan adalah dataset CICDDoS2019. model deep 

learning yaitu Long Short-Term Memory (LSTM) mendeteksi serangan DDoS 

mampu menampilkan performa kinerja yang baik dengan akurasi yang mencapai 

98.6% dan menjadi model yang efektif. Namun, masih terdapat kekurangan yaitu 

penelitian hanya mendeteksi satu serangan saja. 

Long Short-Term Memory (LSTM) merupakan metode yang efektif dan di 

beberapa penelitian karena mampu menunjukkan performa yang luar biasa baik . 

Maka, dalam penelitian ini penulis akan menggunakan metode Long Short-Term 

Memory (LSTM) untuk mendeteksi serangan pada perangkat smarthome. Model 

deep learning juga dipilih karena data yang akan digunakan cukup besar jadi model 

ini dianggap  efektif. 

Berdasarkan latar belakang tersebut, maka penulis ingin mengusulkan judul 

penelitian “ Deteksi Serangan Distributed Denial of Service (DDoS)  Pada 

Perangkat Smarthome Menggunakan Metode Long Short-Term Memory (LSTM) “ 

dengan harapan model yang digunakan mampu mendeteksi serangan dengan baik 

dan meningkatkan performa kinerja dari penelitian sebelumnya. 

1.2 Rumusan Masalah  

Berdasarkan latar belakang diatas, maka didapatkan rumusan masalah pada 

penelitian ini yaitu sebagai berikut. 

1. Bagaimana ekstraksi data dilakukan sebelum pelatihan model ? 

2. Bagaimana metode Long Short-Term Memory (LSTM) mampu mendeteksi 

serangan Distributed Denial of Service (DDoS) pada perangkat smarthome? 

3. Bagaimana performa dari model deep learning terhadap nilai dari metrik 

evaluasi yang digunakan?  

1.3 Batasan Masalah 

Penelitian ini akan difokuskan pada masalah yang akan di bahas saja untuk 

menghindari agar penelitian ini tidak menyimpang dan terlalu luas, maka penulis 
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menetapkan batasan masalah pada penelitian ini, batasan masalah tersebut adalah 

sebagai berikut. 

1. Dataset yang digunakan adalah dataset COMNETS SMARTHOME. 

2. Penelitian ini hanya berfokus pada serangan cyber attack pada perangkat 

smarthome menggunakan metode Long Short-Term Memory (LSTM). 

3. Penelitian ini tidak membahas tentang cara mengatasi serangan  cyber attack  

pada perangkat smarthome.  

1.4 Tujuan 

Tujuan pada penelitian ini di buat berdasarkan rumusan masalah di atas, 

tujuannya adalah sebagai berikut. 

1. Mengekstraksi data menggunakan tools CICFlowmeter sebelum data 

digunakan untuk pelatihan model. 

2. Menggunakan  metode Long Short-Term Memory (LSTM) untuk mendeteksi 

serangan Distributed Denial Of  Service (DDoS) pada perangkat smarthome. 

3. Menggunakan confusion matrix untuk  mengukur performa dari model deep 

learning. 

1.5 Manfaat 

Penelitian ini diharapkan mempunyai manfaat sebagai berikut. 

1. Untuk mengolah data mentah menggunakan tools serta untuk membantu 

analisis mendalam. 

2. Untuk membandingkan antara kelas normal dan kelas DDoS pada dataset. 

3. Untuk mengukur performa optimal dari model deep learning yaitu model 

Long Short-Term Memory (LSTM). 

1.6 Metodelogi Penelitian 

Ada beberapa metodelogi penelitian yang digunakan penulis untuk penelitian 

yang berjudul “Deteksi Serangan Pada Perangkat Smarthome Menggunakan 

Algoritma Long Short-Term Memory (LSTM) Dengan Pendekatan Multiclass “ 

yaitu sebagai berikut. 

1. Metode Studi Pustaka dan Literatur 

Pada metode ini penulis melakukan literatur serta mencari informasi 

untuk dijadikan referensi dari berbagai sumber yang didapat seperti membaca 
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dan review jurnal, membaca buku yang berkaitan dengan penelitian yang 

akan dilakukan. 

2. Metode Konsultasi 

Pada metode ini penulis melakukan konsultasi secara real time dan 

online dengan narasumber yang memiliki wawasan dan ilmu pengetahuan 

yang lebih luas tentang masalah yang akan dibahas pada penelitian ini. 

3. Metode Pengolahan Data 

Pada metode ini penulis melakukan pengolahan data yaitu data mentah 

dengan cara mengekstrak fitur dari file data berupa format data pcap ke data 

dengan format CSV, setelah itu akan dilakukan pemilihan fitur dengan 

menyesuaikan serang yang akan diidentifikasi pada penelitian ini. 

4. Metode Pengerjaan Model dan Pengujian Data 

Pada metode ini penulis akan melakukan tahap selanjutnya setelah 

pengolahan data yaitu merancang model dengan menggunakan metode deep 

learning  yang sudah dipilih untuk penelitian ini. 

5. Metode Analisa dan Kesimpulan 

Pada metode ini penulis melakukan Analisa serta membuat Kesimpulan 

dan menyampaikan saran  juga rekomendasi untuk penelitian selanjutnya. 

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dalam penelitian ini adalah sebagai berikut. 

BAB I PENDAHULUAN  

Pada BAB I menjelaskan tentang latar belakang, rumusan masalah, Batasan 

masalah, tujuan, manfaat, metodelogi penelitian, serta sistematika penulisan dalam 

penelitian ini. 

BAB II TINJAUAN PUSTAKA 

Pada BAB II menjelaskan tentang penelitian sebelumnya dan teori – teori 

yang berhubungan dengan judul penelitian dan penelitian sebelumnya harus yang 

berhubungan dengan permasalahan. 

BAB III METODELOGI PENELITIAN 

Pada BAB III menjelaskan tantang alur penelitian, kerangka kerja penelitian, 

dan perancangan model yang akan dignakan pada penelitian untuk mendeteksi 

serangan cybber attack. 
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BAB IV HASIL DAN ANALISA 

Pada BAB IV menjelaskan hasil dari penelitian yang dilakukan dan analisa 

terkait studi yang digunakan. 

BAB V KESIMPULAN DAN SARAN 

Pada BAB V menjelaskan tantang hasil penelitian berupa pendapat penulis 

serta saran yang berisi tentang yang harus dilakukan pada penelitian selanjutnya. 
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