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SISTEM DETEKSI SERANGAN DISTRIBUTED DENIAL OF
SERVICE (DDOS) PADA PERANGKAT SMARTHOME
MENGGUNAKAN METODE RECURRENT NEURAL NETWORK
(RNN)

Hepra Ovilia (090112982126090)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer
Universitas Sriwijaya

Email: 09011282126090@student.unsri.ac.id

ABSTRAK

Internet of Things (IoT) telah memberikan kemudahan dalam mengelola
perangkat rumah secara otomatis melalui implementasi konsep smarthome.
Namun, semakin banyak perangkat yang terhubung dalam jaringan dapat
meningkatkan risiko terhadap serangan siber, salah satunya adalah Distributed
Denial of Service (DDoS) yang dapat mengganggu ketersediaan layanan.
Penelitian ini bertujuan untuk mendeteksi serangan DDoS pada perangkat
smarthome menggunakan metode Recurrent Neural Network (RNN), yang dikenal
efektif dalam menangani data sekuensial. Dataset yang digunakan berasal dari tim
COMNETS Smarthome dalam format .pcap, yang kemudian diekstraksi menjadi
format .csv menggunakan CICFlowMeter. Tahapan pemodelan meliputi proses
data understanding, feature selection, label encoding, normalisasi, balancing data
menggunakan SMOTE, dan pembagian data untuk pelatihan dan pengujian model.
Evaluasi dilakukan menggunakan metrik akurasi, precision, recall, dan F1-score.
Hasil pengujian menunjukkan bahwa model RNN mampu mendeteksi serangan
DDoS dengan akurasi 99,76%, presisi 99,53%, recall 100%, dan Fl-score
99,76%, pada skenario split data 80:10:10. Dengan demikian, model RNN efektif
dalam mengidentifikasi serangan DDoS pada perangkat smarthome.

kata kunci : Internet of Things, Smarthome, DDoS, SNORT, RNN, Deep

Learning, Deteksi Serangan
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DETECTION SYSTEM OF DISTRIBUTED DENIAL OF
SERVICE (DDOS) ATTACKS ON SMARTHOME DEVICES
USING THE RECURRENT NEURAL NETWORK (RNN)
METHOD

Hepra Ovilia (090112982126090)
Department of Computer Systems, Faculty of Computer Science
Sriwijaya University

Email: 09011282126090@student.unsri.ac.id

ABSTRACT

The Internet of Things (IoT) has facilitated the automation of household device
management through the implementation of smart home concepts. However, the
increasing number of connected devices in a network also raises the risk of
cyberattacks, one of which is the Distributed Denial of Service (DDoS) attack that
can disrupt service availability. This study aims to detect DDoS attacks on smart
home devices using the Recurrent Neural Network (RNN) method, which is known
for its effectiveness in handling sequential data. The dataset used originates from
the COMNETS Smart Home team in .pcap format and is then extracted into .csv
format using CICFlowMeter. The modeling stages include data understanding,
feature selection, label encoding, normalization, data balancing using SMOTE,
and data splitting for training and testing the model. Evaluation was conducted
using accuracy, precision, recall, and F1-score metrics. The test results show that
the RNN model is capable of detecting DDoS attacks with an accuracy of 99.76%,
precision of 99.53%, recall of 100%, and an F1-score of 99.76% on an 80:10:10
data split scenario. Therefore, the RNN model has proven effective in identifying
DDoS attacks on smart home devices.

Keywords: Internet of Things, Smarthome, DDoS, SNORT, RNN, Deep

Learning, Attack Detection
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Smart Home merupakan salah satu konsep yang menggunakan teknologi
Internet of Things (1oT) untuk menghubungkan berbagai perangkat dan sistem
didalamnya. Menurut penelitian [1], Perangkat IoT yang terkoneksi dalam
lingkungan smart home memberikan kemudahan dalam pengelolaan dan
pengendalian rumah secara otomatis, seperti pengaturan lampu, suhu dan
keamanan. Selain itu, [2] menjelaskan bahwa smart home membentuk jaringan
energi dengan memanfaatkan aliran listrik dan informasi dua arah. Dibandingkan
dengan jaringan konvensional, smart home menawarkan manajemen daya yang
lebih efisien, skalabilitas yang tinggi, keandalan sistem yang lebih baik,
ketahanan yang lebih baik, efektivitas biaya yang lebih tinggi, dan produksi
energi bersih. Namun, dibalik semua keunggulan ini, muncul tantangan baru
terutama dalam hal keamanan siber. Semakin banyaknya perangkat yang
terhubung ke internet, ancaman terhadap keamanan siber juga semakin
meningkat secara signifikan, salah satunya pada serangan Distributed Denial of
Service (DDoS). Sifat perangkat loT yang saling terhubung [3] menyebabkan
peningkatan risiko keamanan, karena serangan pada satu perangkat dapat

dengan cepat menyebar ke perangkat lainnya.

Pada penelitian yang dilakukan oleh Yousuf dan Mir (2022),
dijelaskan bahwa serangan DDoS menargetkan ketersediaan sumber daya dan
server jaringan dengan menyerang media komunikasi dari berbagai lokasi
berbeda dengan memanfaatkan perangkat loT. Pada penelitian [4] menunjukkan
bahwa sekitar 48% dari semua perangkat [oT pada sistem smart home rentan
terhadap ancaman dari serangan Distributed Denial of Service (DDoS). Hal ini
membuat serangan DDoS semakin sulit untuk dideteksi karena lalu lintas
jaringan yang dihasilkan dari berbagai sumber yang terdistribusi, sehingga

sulit untuk membedakan antara lalu lintas yang sah dan yang berbahaya.



Berbagai penelitian telah dilakukan untuk mengembangkan metode yang
lebih efektif dan akurat dalam meningkatkan deteksi serangan DDoS pada
jaringan smart home. Dalam menghadapi kompleksitas dan evolusi serangan
DDoS yang semakin canggih, pendekatan keamanan tradisional menjadi kurang
efektif. Salah satu solusi untuk mengatasi keterbatasan ini adalah dengan
menggunakan pendekatan deep learning. Deep learning, sebagaimana
dijelaskan oleh [5], merupakan jaringan saraf dengan banyak lapisan yang
mampu mengekstraksi fitur secara otomatis dari data, biasanya digunakan untuk
tugas klasifikasi atau regresi. Pada penelitian [6] menjelaskan bahwa model deep
learning mampu mengidentifikasi anomali dan pola serangan dengan akurasi
yang jauh lebih tinggi dibandingkan dengan metode konvesional. Keunggulan
utama dari deep learning terletak pada kemampuannya untuk mempelajari
pola data yang tidak terlihat dengan jelas oleh metode konvensional. Diantara
berbagai jenis arsitektur deep learning, Recurrent Neural Network (RNN)
menunjukkan potensi yang bisa digunakan dalam konteks keamanan jaringan
smart home. Pada penelitian [7] menjelaskan bahwa RNN memiliki
keunggulan signifikan dalam menganalisis data sekuensial seperti lalu lintas
jaringan, karena kemampuannya untuk mempertahankan memori dari
input sebelumnya. Sehingga, RNN memiliki kemampuan untuk mempelajari
urutan data dan hubungan antarwaktu dalam jaringan, yang sangat penting
dalam mendeteksi serangan yang terjadi secara terus-menerus atau berulang-
ulang [8]. Selain itu, pada penelitian [9] menjelaskan bahwa RNN bekerja baik
dengan kumpulan data yang besar dan sangat mudah memahami data selama
proses pelatihan, yang mana berdasarkan hasil demonstrasi model RNN mampu
mencapai tingkat akurasi yang tinggi dalam mengklasifikasi serangan pada
perangkat [oT.

Pada penelitian [2] menggunakan model RNN dan metode Stacked
Recurrent Neural Network (SRNN) sebagai solusi untuk deteksi serangan
botnet. Penelitian mengevaluasi efektivitas RNN dalam mengklasifikasikan lalu
lintas jaringan yang sangat tidak seimbang. Beberapa lapisan RNN ditumpuk
dalam SRNN untuk mempelajari representasi hirarkis dari data tersebut.

Pada penelitian [7] menerapkan solusi deteksi serangan DDoS pada



perangkat IoT yang lebih efektif dengan menggunakan model RNN dan
arsitektur tiga lapis berbasis SDN. Model ini menghasilkan akurasi 99,68% serta
metrik lainnya yang sangat baik, seperti True Positive Rate 0.999, False Positive
Rate 0.01, Precision 0.999. Adapun keterbatasan dari penelitian ini terletak pada
pengujian yang hanya menggunakan 177 instance, yang membuatnya kurang
valid untuk skala besar. Pengujian lebih lanjut disarankan menggunakan dataset
yang lebih besar dan mengoptimalkan algoritma untuk jaringan yang lebih
kompleks.

Pada penelitian [10] menerapkan model RNN untuk deteksi intrusi
(Intrusion Detection Systems/IDS), dengan hasil akurasi mencapai 74,19% dan
F1-Score 90,26%. Namun, penelitian pada model ini masih rentan terhadap
gradient explosion dan gradient vanishing, sehingga kurang mampu menangkap
pola dari urutan yang panjang. Meskipun IDS berbasis deep learning
menawarkan solusi keamanan untuk IoT, tantangan seperti pemrosesan data
besar, ekstraksi pola kompleks serta desain eksperimen masih memerlukan
penelitian lebih lanjut.

Berdasarkan pada ulasan diatas maka penulis mengusulkan untuk
melakukan penelitian dengan judul “Sistem Deteksi Serangan Distributed
Denial of Service (DDoS) Pada Perangkat Smarthome Menggunakan Metode
Reccurent Neural Network (RNN)”. Ini bertujuan agar dapat mendeteksi

serangan DDoS pada perangkat smart home dengan tingkat akurasi yang tinggi.

1.2 Rumusan Masalah
Berdasarkan latar belakang tersebut, maka dapat disimpulkan rumusan
masalah dalam penelitian ini antara lain sebagai berikut.
1. Bagaimana proses ekstraksi data dilakukan untuk mendeteksi serangan
Distributed Denial of Service (DDoS) pada perangkat Smarthome?
2. Bagaimana cara mengatasi data yang tidak seimbang (imbalance data)
agar mencapai kinerja optimal?
3. Bagaimana cara mengukur performa pada metode Recurrent Neural
Network (RNN) untuk mendeteksi serangan Distributed Denial of Service
(DDoS)?



1.3

Batasan Masalah

Batasan masalah dari ini meliputi hal-hal berikut:

1.
2.

14

Menggunakan dataset Smarthome COMNETS

Dataset yang digunakan hanya mencakup data normal dan data
serangan Distributed Denial of Service (DDoS).

Menggunakan metode Recurrent Neural Network (RNN) untuk

mendeteksi serangan Distributed Denial of Service (DDoS).

Tujuan

Adapun Tujuan dari penelitian yang ingin di capai berdasarkan rumusan

masalah yang telah disusun yaitu sebagai berikut.

1.

1.5

Melakukan proses ckstraksi data dari file .pcap ke CSV menggunakan
tools CICFlowmeter untuk identifikasi pola serangan DDoS.

Menerapkan  teknik  oversampling SMOTE  (Synthetic ~ Minority
Oversampling Technigque) untuk menyeimbangkan distribusi kelas dalam
dataset.

Mengukur dan mengevaluasi performa pada metode Recurrent Neural
Network (RNN) menggunakan accuracy, precision, recall, FI-score dan

confusion matrix.

Manfaat

Adapun manfaat dari penelitian ini, yaitu sebagai berikut.

Dapat mengolah data dari file pcap ke file CSV menggunakan tools serta
dapat membantu analisis mendalam.

Dapat mengatasi ketidakseimbangan data dengan menerapkan metode
oversampling.

Dapat mengetahui performa pada metode Recurrent Neural Network

(RNN) untuk mendeteksi serangan Distributed Denial of Service (DDoS).



1.6

Metodologi Penelitian

Adapun penerapan metodologi penelitian yang digunakan pada penelitian

yaitu sebagai berikut.

1.

1.7

Studi Pustaka dan Literatur

Dengan menggunakan metode ini, penulis dapat melakukan proses
eksplorasi dan menggabungkan referensi dari berbagai sumber, seperti jurnal,
internet, dan buku yang berkaitan dengan riset tugas akhir yang dilakukan.
Metode Konsultasi

Metode ini memungkinkan penulis untuk berkonsultasi secara real-time atau
secara online dengan narasumber yang memiliki ilmu dan pengertahuan
yang luas tentang masalah yang dibahas pada riset ini.

Metode Pengolahan Data

Dengan menggunakan metode ini, penulis dapat mengekstrak fitur dari data
pcap yang digunakan dalam penelitian menjadi format CSV, kemudian
memilih fitur sesuai dengan pola serangan yang diidentifikasi.

Metode Pengerjaan Model dan Pengujian Data

Metode ini digunakan oleh penulis untuk membuat rancangan dari model
dataset yang sudah diolah pada tahap sebelumnya dengan menggunakan
deep learning untuk mencapai akurasi yang diharapkan.

Metode Analisa dan Kesimpulan

Pada tahap ini penulis melakukan analisis, membuat kesimpulan, dan

membuat rekomendasi untuk penelitian ke depannya.

Sistematika Penulisan

Adapun sistematika pada penulisan tugas akhir ini adalah sebagai berikut:

BABI PENDAHULUAN

BAB I menjelaskan latar belakang, tujuan, manfaat, perumusan masalah,

batasan masalah, metodologi penelitian, dan prosedur penulisan tugas akhir.

BAB II TINJAUAN PUSTAKA

BAB II mengandung literature review tentang penelitian sebelumnya dan

teori yang relevan untuk mendukung penelitian ini. Teori—teori tersebut



termasuk Distributed Denial of Service (DDoS), Deep Learning, dan Recurrent
Neural Network (RNN).
BAB 1II METODOLOGI PENELITIAN

BAB III memberikan penjelasan tentang proses penelitian, kerangka kerja,
serta perancangan dari model Recurrent Neural Network (RNN) yang digunakan
pada peneliian untuk mendeteksi serangan Distributed Denial of Service
(DDoS).
BAB IV HASIL DAN ANALISA

BAB IV akan membahas temuan penelitian dan menganalisis deteksi
serangan Distributed Denial of Service (DDoS) pada perangkat smart home
dengan menggunakan metode Recurrent Neural Network (RNN) yang telah
dilakukan.

BABV KESIMPULAN DAN SARAN

BAB V berisi hasil penelitian dan rekomendasi untuk penelitian lanjutan.
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