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ABSTRAK 

Malware merupakan singkatan dari malicious software, yaitu perangkat lunak 

berbahaya yang dirancang untuk merusak, mencuri data, atau mengganggu sistem 

komputer dan jaringan. Salah satu jenis malware yang sering ditemui adalah Trojan, 

yang biasanya menyamar sebagai program aman namun memiliki tujuan merusak. 

Untuk mengatasi ancaman ini, dibutuhkan sistem yang mampu mendeteksi pola-

pola mencurigakan dalam lalu lintas jaringan. Penelitian ini bertujuan untuk 

menjawab tiga pertanyaan utama, yaitu bagaimana proses ekstraksi data dari file 

PCAP, seberapa efektif metode Decision Tree dalam mendeteksi malware Trojan, 

serta bagaimana cara meningkatkan performa model deteksi. Proses ekstraksi data 

dilakukan dengan memanfaatkan CICFlowMeter untuk mengubah file PCAP 

menjadi format CSV yang berisi fitur-fitur aliran data jaringan. Data tersebut 

kemudian dianalisis menggunakan metode Machine Learning, khususnya algoritma 

Decision Tree, guna mengklasifikasikan antara trafik normal dan berbahaya. 

Hasil penelitian menunjukkan bahwa metode Decision Tree efektif dalam 

mengidentifikasi aktivitas malware pada jaringan perangkat mobile. Performa 

terbaik diperoleh saat rasio data pelatihan, validasi dan pengujian adalah 25:25:50 

untuk sebelum seleksi fitur, dengan akurasi 93,13% dan fi-score sebesar 92,89%, 

setelah seleksi fitur dengan rasio 40:40:20 dengan akurasi 97,91% dan  fi-score 

sebesar 97,89%. Selain itu, penerapan sistem deteksi intrusi Snort turut memperkuat 

deteksi serangan dengan mengenali pola-pola lalu lintas berbahaya secara berbasis 

aturan. Seleksi fitur berperan penting dalam meningkatkan performa model, 

mengurangi overfitting, serta memastikan generalisasi yang lebih baik. 

Optimalisasi kedalaman pohon keputusan juga membantu menjaga keseimbangan 

antara bias dan varians dalam model. 

Kata kunci: Malware, Trojan, PCAP, Decision Tree, CICFlowMeter, Snort, 

Deteksi Intrusi, Seleksi Fitur, Akurasi, F1-Score. 
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ABSTRACT 

Malware, short for malicious software, is a type of harmful software designed to 

damage, steal data from, or disrupt computer systems and networks. One of the 

most common types of malware is the Trojan, which typically disguises itself as a 

legitimate program but actually has malicious intent. To address this threat, a 

system is needed that can detect suspicious patterns in network traffic. This study 

aims to answer three main questions: how data is extracted from PCAP files, how 

effective the Decision Tree method is in detecting Trojan malware, and how to 

improve the performance of the detection model. The data extraction process was 

carried out using CICFlowMeter, which converts PCAP files into CSV format 

containing flow-based features of network traffic. The resulting data was then 

analyzed using Machine Learning methods, specifically the Decision Tree 

algorithm, to classify traffic as either normal or malicious. 

The results show that the Decision Tree method is effective in identifying malware 

activity on mobile network devices. The best performance before feature selection 

was achieved with a 25:25:50 training+validation-to-testing ratio, reaching an 

accuracy 93,15% and F1-score of 92.89%. After feature selection, the highest 

performance was obtained with a 40:40:20 ratio, achieving an accuracy 97,89% 

and F1-score of  97.89%. In addition, the implementation of the Snort intrusion 

detection system enhanced the detection process by recognizing attack patterns in 

the network traffic based on predefined rules. Feature selection played a crucial 

role in improving model performance by reducing overfitting and ensuring better 

generalization. Furthermore, optimizing the depth of the decision tree helped 

maintain a balance between bias and variance in the model. 

Keywords: Malware, Trojan, PCAP, Decision Tree, CICFlowMeter, Snort, 

Intrusion Detection, Feature Selection, Accuracy, F1-Score. 
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BAB I  

PENDAHULUAN 
 

1.1 Latar Belakang 

Android adalah sistem operasi yang dibangun di atas Linux dan, berdasarkan 

penelitian  [1] dibuat khusus untuk perangkat mobile seperti ponsel pintar dan 

tablet, sehingga pengguna dapat menggunakan berbagai aplikasi dan memanfaatkan 

fitur-fitur perangkat tersebut. Android adalah salah satu sistem operasi yang paling 

banyak digunakan pada smartphone, yang menjadikannya target utama bagi para 

peretas dan penyerang. Dengan menyisipkan kode berbahaya ke dalam aplikasi 

Android dengan cara yang sangat canggih, berdasarkan penelitian [2] untuk dapat 

mendeteksi dan mengidentifikasi aplikasi sebagai malware menjadi tantangan besar 

bagi penyedia keamanan. Malware Android telah berkembang semakin pintar dan 

sulit dideteksi dengan metode biasa. Saat ini metode berbasis pembelajaran mesin 

yang dilakukan pada penelitian [3], muncul sebagai cara yang lebih efektif untuk 

menghadapi ancaman Android yang semakin rumit. Metode ini bekerja dengan 

mengenali pola aktivitas malware yang ada dan menggunakan informasi tersebut 

untuk membedakan ancaman yang sudah dikenal dari ancaman baru yang 

perilakunya belum diketahui. 

Dalam penelitian [4] Malware (Malicious software) dapat diartikan sebagai 

jenis perangkat lunak berbahaya yang dibuat untuk mengganggu, menghentikan 

aktivitas, mengumpulkan data pribadi tanpa izin, mengakses sistem secara ilegal, 

dan melakukan tindakan yang merugikan. Seiring dengan kemajuan teknologi 

informasi yang cepat, jumlah malware yang terus bertambah menjadi salah satu 

ancaman terbesar bagi keamanan komputer. Pada penelitian [4] mendeteksi 

perangkat lunak berbahaya semakin sulit karena jumlah dan jenis aplikasi dalam 

keamanan komputer terus bertambah. Keamanan jaringan komputer menjadi salah 

satu perhatian utama di dunia digital saat ini, mengingat semakin seringnya 

serangan malware yang dapat merusak sistem dan mencuri data penting. Dalam 

penelitian [5] yang sudah dilakukan menemukan salah satu jenis malware yang 

banyak ditemukan adalah Trojan, yang dapat menyusup ke sistem tanpa diketahui 



2 
 

 
 

dan memberikan akses tidak sah bagi pihak yang tidak bertanggung jawab. 

Mayoritas serangan siber di Indonesia berdasarkan penelitian [5] didominasi oleh 

aktivitas malware trojan. Trojan adalah jenis malware yang tampak seperti aplikasi 

atau program biasa dan berfungsi secara normal untuk menipu pengguna. Dalam 

penelitian [5] trojan ini bisa memberikan akses tanpa izin kepada pelaku ancaman 

untuk mencuri data dan merusak sistem pada perangkat yang terinfeksi. Penelitian 

oleh [6]  menunjukkan bahwa perangkat Android bisa dieksploitasi dengan cara 

membuat pengguna menginstal APK trojan yang dibuat menggunakan alat 

Metasploit. Oleh karena itu, deteksi dan pencegahan terhadap malware, termasuk 

trojan, sangat penting untuk menjaga privasi dan keamanan data di semua 

perangkat. Dari penelitian [7] tujuan dari malware bisa bervariasi, mulai dari 

pencurian data sensitif, kerusakan sistem, hingga pemanfaatan sumber daya 

komputer untuk tujuan jahat, seperti penambangan cryptocurrency tanpa izin. 

Malware biasanya menyebar melalui email phishing, unduhan dari internet, atau 

celah keamanan dalam perangkat lunak. 

Alat keamanan untuk malware Android yang mampu dengan cepat 

mengenali dan mengelompokkan berbagai jenis malware telah menjadi populer 

dalam beberapa tahun terakhir, karena bisa membantu menciptakan strategi respons 

yang lebih cepat terhadap serangan. Pada [8] deteksi malware bisa dilakukan 

dengan tiga cara, yaitu metode statis, dinamis, atau gabungan keduanya (hybrid). 

Penelitian [9], yang menggunakan metode statis dengan menganalisis langsung file 

APK menggunakan CNN, berhasil mendeteksi malware pada perangkat mobile 

dengan akurasi sebesar 84,9%.  Menurut [2], deteksi pada lalu lintas jaringan lebih 

efektif untuk mendeteksi malware pada perangkat mobile, karena sebagian besar 

malware mobile akan berkomunikasi melalui jaringan. Penelitian yang dilakukan 

oleh [2] menggunakan metode statis dengan menganalisis lalu lintas jaringan yang 

dihasilkan oleh malware pada perangkat mobile menggunakan deep learning, dan 

berhasil mencapai akurasi sebesar 98,9%. 

Sistem yang diusulkan [10] menggunakan AdaBoost decision tree dengan 

pengaturan terbaik, yang dilatih dan diuji pada dataset terbaru, berhasil mendeteksi 

malware. Dalam penilitian [10] decision tree bekerja dengan mengklasifikasikan 

data berdasarkan fitur-fitur spesifik dalam lalu lintas jaringan, seperti alamat IP, 
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protokol yang digunakan, waktu komunikasi, dan ukuran paket. Dengan 

menggunakan fitur-fitur ini, decision tree dapat membedakan antara aktivitas 

normal dan aktivitas yang mencurigakan. Hasil pengujian [10] menunjukkan bahwa 

sistem deteksi ini cepat dan akurat, dengan tingkat akurasi prediksi mencapai 

98,84% dan waktu prediksi yang sangat singkat, yaitu 2,174 µSec. Pada penelitian 

[11] Akurasi terbesar yang dihasilkan oleh metode Decision Tree (DT) dalam 

penelitian ini [11] dengan menggunakan lima fitur saja, model Decision Tree (DT) 

berhasil mencapai nilai recall sebesar 97% untuk kelas NotPetya dan F1 score serta 

recall sebesar 99% untuk kelas Miuref. Selain itu, meskipun menggunakan lebih 

sedikit fitur, DT menunjukkan performa yang lebih baik dibandingkan dengan 

metode lain seperti k-NN dan SVM. Namun, penelitian-penelitian tersebut 

menggunakan dataset yang sudah lama atau tidak terlalu fokus pada lingkungan 

perangkat mobile. Oleh karena itu, penulis terinspirasi untuk melakukan penelitian 

tentang deteksi mobile malware trojan berdasarkan penelitian sebelumnya [12], [2], 

[10] ,dan [11] dengan menggunakan dataset terbaru. Maka, diharapkan dari 

percobaan ini akan tercipta model Decision tree dapat memiliki akurasi yang tinggi 

dalam mendeteksi aktivitas malware trojan pada lalu lintas jaringan dengan 

mengolah dataset terbaru yaitu data Reverse TCP dari perangkat mobile yang 

terinfeksi. Sehingga penulis memilih penelitian dengan judul “Deteksi Malware 

Trojan Pada Lalu Lintas Jaringan Reverse TCP Dengan Algoritma Decision 

Tree”. Dengan harapan metode decision tree ini bisa mendeteksi malware pada lalu 

lintas jaringan. 

1.2 Rumusan Masalah 

Dari penjelasan latar belakang diatas, dapat diuraikan rumusan masalahnya 

sebagai berikut : 

1. Bagaimana proses ekstraksi data dari file PCAP ke dalam format CSV? 

2. Bagaimana metode Decision tree untuk mendeteksi aktivitas malware  pada 

data jaringan oleh perangkat mobile yang terinfeksi?  

3. Bagaimana cara meningkatkan performa metode decision tree dalam 

mendeteksi Malware ? 
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1.3 Batasan Masalah 

 Adapun batasan masalah dari penelitian ini antara lain: 

1. Ekstraksi data dari file PCAP hanya mencakup fitur-fitur yang relevan 

untuk analisis dan klasifikasi. 

2. Algoritma yang digunakan untuk mendeteksi aktivitas malware adalah 

decision tree tanpa melakukan perbandingan dengan metode deteksi 

lainnya. 

3. Sistem yang dikembangkan difokuskan untuk mendeteksi aktivitas reverse 

TCP dari malware dan tidak mencakup deteksi serangan lainnya atau 

malware tipe lain. 

1.4 Tujuan penelitian 

 Dari rumusan masalah diatas berikut tujuan dari penelitian ini: 

1. Mengidentifikasi prosedur untuk mengekstrak data network traffic dari file 

PCAP ke dalam format CSV. 

2. Mengidentifikasi menggunakan metode Decision Tree untuk mendeteksi 

aktivitas malware yang terjadi pada perangkat mobile yang terinfeksi 

melalui analisis data jaringan. 

3. Meningkatkan performa model Decision Tree dalam mendeteksi malware 

Trojan, guna mencapai tingkat deteksi yang lebih tinggi dan mengurangi 

tingkat kesalahan. 

 

1.5 Manfaat penelitian 

 Manfaat yang dapat menjawab rumusan masalah sebagai berikut: 

1. Dapat memberikan metode yang efektif untuk mengekstraksi data dari file 

PCAP ke dalam format CSV. 

2. Dapat membantu dalam implementasi deteksi malware yang berbasis pada 

metode Decision Tree. 

3. Dapat meningkatkan performa model Decision Tree dalam mendeteksi 

malware  dan dapat memperkuat sistem deteksi 
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1.6 Metodologi Penelitian 

Berikut tahapan tahapan dilakukan penelitian ini: 

1. Tahap pertama adalah melakukan studi literatur.  

Di tahap ini, penulis mengumpulkan dan mempelajari berbagai penelitian 

yang relevan dengan topik yang sedang diteliti. Sumber-sumbernya bisa 

berupa jurnal, paper dari konferensi, dan dokumen ilmiah lainnya. Tujuan 

dari tahap ini adalah untuk memahami lebih dalam tentang topik tersebut 

dan menemukan informasi penting yang akan mendukung penelitian. 

2. Tahap kedua adalah pengolahan data. Pada tahap ini, data dikumpulkan, 

kemudian diolah dan diekstrak untuk mendapatkan fitur-fitur penting yang 

nantinya akan digunakan dalam learning model. Data yang berbentuk file 

PCAP akan diubah ke dalam bentuk CSV menggunakan tools CiFlow. 

CiFlow akan memproses paket-paket dalam file tersebut dan mengekstrak 

informasi yang dibutuhkan. CiFlow secara otomatis akan mengidentifikasi 

dan mengekstrak berbagai fitur yang ada dalam traffic jaringan, seperti 

alamat IP, port, protokol, durasi koneksi, jumlah paket, dan lainnya. 

3. Tahap ketiga adalah pelabelan, di mana data yang sudah memiliki format 

CSV akan diberi label pada kolom label untuk menentukan apakah data 

tersebut merupakan malware atau non-malware. Proses pelabelan ini sangat 

penting karena menentukan target yang akan diprediksi oleh model. Dengan 

pelabelan yang akurat, model dapat belajar dengan baik dan menghasilkan 

prediksi yang lebih tepat saat diterapkan pada data baru. 

4. Tahap keempat adalah perancangan model deteksi. Pada tahap ini, penulis 

akan membangun model Decision tree (DT) yang akan dilatih 

menggunakan data traffic malware trojan dari Metasploit.  

5. Tahap kelima adalah pengujian model deteksi. Di tahap ini, model yang 

sudah dibuat sebelumnya akan diuji menggunakan test dataset untuk 

mengevaluasi performa dan kemampuannya. Selain itu, dilakukan juga 

validasi untuk memastikan akurasi model.  

6. Tahap keenam adalah hasil dan analisis. Di tahap ini, penulis mengevaluasi 

dan menganalisis hasil pengujian yang telah dilakukan untuk menilai 
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akurasi model, serta mengidentifikasi kekurangan dan kelebihannya yang 

dapat mempengaruhi kinerja model yang dibuat. 

7. Tahap ketujuh adalah kesimpulan dan saran. Di tahap terakhir ini, penulis 

menarik kesimpulan berdasarkan perumusan masalah, studi literatur, hasil 

perancangan model, dan analisis dari pengujian model. Penulis juga akan 

memberikan saran yang bisa digunakan sebagai acuan untuk penelitian 

berikutnya. 

 

1.7 Sistematika Penulisan 

BAB I PENDAHULUAN  

Bab pertama berisi penjelasan tentang latar belakang penelitian, perumusan 

masalah,  tujuan dari penelitian ini, manfaat penelitian, metode penelitian serta 

susunan sistematika penulisan yang digunakan. 

BAB II TINJAUAN PUSTAKA  

Bab kedua akan membahas teori-teori dasar dan istilah-istilah penting yang menjadi 

dasar dalam penelitian ini. 

BAB III METODOLOGI PENELITIAN 

Bab ketiga akan memaparkan tahapan dan langkah-langkah yang dilakukan dalam 

penelitian ini. Mulai dari studi literatur dan tahap pengolahan dataset, pengumpulan 

dan pengolahan data, ekstraksi fitur, pembuatan model, hingga analisis dan 

pengujian model. 

BAB IV HASIL DAN ANALISIS  

Bab keempat akan menjelaskan hasil pengujian dan analisis terhadap hasil yang 

didapat, serta proses meningkatkan model.  

BAB V KESIMPULAN  

Bab kelima akan berisi kesimpulan dan saran dari penulis berdasarkan hasil dan 

analisis yang telah dilakukan dalam penelitian ini. 
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