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​ABSTRAK​

​Android​ ​merupakan​ ​salah​ ​satu​ ​sistem​ ​operasi​ ​yang​ ​banyak​ ​digunakan.​

​Perangkat​ ​Android​ ​menyimpan​ ​berbagai​ ​informasi​ ​pribadi​ ​dan​ ​sensitif​ ​yang​

​berisiko​ ​menimbulkan​ ​ancaman​ ​keamanan.​ ​Salah​ ​satu​​ancaman​​utama​​adalah​

​trojan​ ​metasploit​ ​teknik​ ​reverse​ ​TCP,​ ​yang​ ​memungkinkan​ ​penyerang​

​mengontrol​​perangkat​​secara​​remote​​.​​Penelitian​​ini​​bertujuan​​untuk​​mendeteksi​

​trojan​ ​metasploit​ ​reverse​ ​TCP​ ​pada​ ​network​ ​traffic​​.​ ​Penelitian​ ​ini​

​menggunakan​ ​metode​ ​K-Nearest​ ​Neighbor​ ​(KNN)​ ​untuk​ ​klasifikasi​ ​dengan​

​menentukan​ ​jumlah​ ​tetangga​ ​terdekat​ ​(k).​ ​KNeighborCalssifer​ ​digunakan​

​untuk​ ​membuat​ ​dan​ ​melatih​ ​model​ ​dalam​ ​mendeteksi​ ​pola​ ​pada​ ​suatu​ ​data.​

​Hasil​ ​penelitian​ ​menunjukan​ ​bahwa​ ​metode​ ​K-Nearest​ ​Neighbor​ ​(KNN)​

​dengan​ ​seleksi​ ​fitur​ ​menggunakan​ ​Feature​ ​Elimination​ ​(RFE)​ ​efektif​ ​dalam​

​menemukan​ ​fitur​ ​yang​ ​relevan.​ ​Penggunaan​ ​metode​ ​K-Nearest​ ​Neighbor​

​(KNN)​ ​dengan​ ​RFE​ ​menghasilkan​​akurasi​​97,29%,​​lebih​​tinggi​​dibandingkan​

​model​ ​tanpa​ ​seleksi​ ​fitur​ ​yang​ ​hanya​ ​mencapai​ ​95,66%,​ ​sehingga​

​menunjukkan peningkatan performa dalam mendeteksi trojan​​metasploit​​.​

​Kata Kunci :​​Android, Trojan, Metasploit, Reverse,​​K-Nearest Neighbor​
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​ABSTRACT​

​Android​​is​​one​​of​​the​​most​​widely​​used​​operating​​systems.​​Android​​devices​

​store​​various​​personal​​and​​sensitive​​information,​​which​​poses​​significant​​security​

​risks.​ ​One​ ​of​ ​the​ ​major​ ​threats​ ​is​ ​the​ ​metasploit​ ​trojan​ ​using​ ​the​ ​reverse​ ​TCP​

​technique,​​which​​allows​​attackers​​to​​remotely​​control​​the​​device.​​This​​study​​aims​

​to​ ​detect​ ​the​ ​metasploit​ ​reverse​ ​TCP​ ​trojan​ ​in​ ​network​ ​traffic.​ ​The​ ​research​

​utilizes​ ​the​ ​K-Nearest​ ​Neighbor​ ​(KNN)​ ​method​ ​for​​classification​​by​​determining​

​the​​optimal​​number​​of​​nearest​​neighbors​​(k).​​The​​KNeighborsClassifier​​is​​used​​to​

​build​​and​​train​​the​​model​​to​​detect​​patterns​​in​​the​​data.​​The​​results​​show​​that​​the​

​K-Nearest​ ​Neighbor​ ​(KNN)​ ​method​ ​combined​ ​with​ ​feature​ ​selection​ ​using​

​Recursive​ ​Feature​ ​Elimination​​(RFE)​​is​​effective​​in​​identifying​​relevant​​features.​

​The​​use​​of​​KNN​​with​​RFE​​achieved​​an​​accuracy​​of​​97.29%,​​which​​is​​higher​​than​

​the​ ​model​ ​without​ ​feature​ ​selection,​ ​which​ ​only​ ​reached​ ​95.66%,​ ​thus​

​demonstrating improved performance in detecting Metasploit trojans.​

​Keywords:​​Android, Trojan, Metasploit, Reverse, K-Nearest​​Neighbor​
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​BAB I​

​PENDAHULUAN​

​1.1​ ​Latar Belakang​

​Android​ ​menurut​ ​[1]​​,​ ​merupakan​ ​salah​ ​satu​ ​sistem​ ​operasi​ ​(OS)​ ​yang​

​paling​ ​banyak​ ​digunakan,​ ​menyediakan​ ​lingkungan​​pengembangan​​open-​​source​

​yang​ ​dibangun​ ​di​ ​atas​ ​sistem​ ​operasi​ ​Linux.​ ​Perangkat​ ​android​ ​berdasarkan​​[2]​​,​

​menyediakan​ ​berbagai​ ​layanan,​ ​perangkat​ ​ini​ ​juga​ ​menyimpan​ ​sejumlah​ ​besar​

​informasi​ ​pribadi​ ​dan​ ​sensitif,​ ​yang​ ​berisiko​ ​menimbulkan​ ​ancaman​ ​terhadap​

​keamanan​ ​dan​ ​privasi​ ​penggunanya.​ ​Salah​ ​satu​ ​ancaman​ ​utama​ ​menurut​ ​[3]​​,​

​adalah​ ​serangan​ ​malware​ ​pada​ ​perangkat​ ​mobile,​ ​yang​ ​dapat​ ​digunakan​ ​untuk​

​mencuri​​data​​penting,​​melacak​​aktivitas​​pengguna,​​serta​​melakukan​​tindakan​​yang​

​tidak​ ​sah.​ ​Hal​ ​ini​ ​menunjukan​ ​pentingnya​ ​upaya​ ​mendeteksi​ ​dan​ ​mencegah​

​malware pada perangkat android.​

​Malware​ ​(Malicious​ ​Software)​ ​menurut​ ​[4]​​,​ ​adalah​ ​perangkat​ ​lunak​

​berbahaya​ ​yang​ ​sering​ ​dimanfaatkan​ ​oleh​ ​penjahat​ ​siber​ ​untuk​ ​menjalankan​

​muatan​ ​berbahaya​ ​ke​ ​perangkat​ ​pengguna,​ ​seperti​ ​komputer,​ ​smartphone​ ​dan​

​jaringan​ ​komputer.​ ​Malware​ ​Android​ ​dapat​ ​muncul​ ​dalam​ ​berbagai​ ​bentuk,​

​seperti​​virus,​​worm,​​spyware,​​ransomware​​dan​​trojan.​​Trojan​​menurut​​[5]​​,​​adalah​

​jenis​ ​malware​ ​yang​ ​menyamar​ ​sebagai​ ​perangkat​ ​lunak​ ​asli​ ​dan​ ​terinstal​ ​di​

​komputer.​​Penyerang​​bisa​​menyembunyikan​​kode​​berbahaya​​ini​​di​​dalam​​program​

​yang terlihat aman, seperti lampiran email atau aplikasi gratis yang diunduh.​

​Metasploit​ ​menurut​ ​[6]​​,​ ​adalah​ ​framework​ ​yang​ ​digunakan​ ​untuk​

​pengujian​ ​penetrasi​ ​dan​ ​eksploitasi​ ​keamanan​ ​jaringan.​ ​Framework​ ​ini​

​menyediakan​ ​kumpulan​ ​alat​ ​untuk​ ​eksploitasi​ ​kerentanan,​ ​payload,​ ​dan​ ​modul​

​serangan​ ​lainnya​ ​yang​ ​digunakan​ ​untuk​ ​menguji​ ​keamanan​ ​suatu​​sistem.​​Di​​sisi​

​yang​ ​tidak​ ​etis,​ ​[7]​ ​menyebutkan​ ​Metasploit​ ​dimanfaatkan​ ​sebagai​ ​alat​ ​untuk​

​merancang​ ​dan​ ​menjalankan​ ​serangan​ ​siber​ ​yang​ ​merugikan,​ ​seperti​ ​serangan​

​trojan​ ​pada​ ​perangkat​ ​Android.​ ​Trojan​ ​metasploit​ ​sering​ ​dipilih​ ​oleh​ ​penjahat​

​siber​​untuk​​meretas​​perangkat​​Android.​​Salah​​satu​​teknik​​yang​​digunakan​​Reverse​

​TCP,​ ​dalam​ ​metasploit​ ​untuk​ ​menghubungkan​ ​perangkat​ ​target​ ​dengan​ ​server​
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​penyerang,​ ​sehingga​ ​memungkinkan​ ​penyerang​ ​untuk​ ​menyisipkan​ ​payload​ ​dan​

​mengontrol​ ​perangkat​ ​secara​ ​remote.​ ​Proses​ ​ini​ ​berdasarkan​ ​[8]​​,​ ​melibatkan​

​eksploitasi​ ​kerentanan​ ​pada​ ​sistem​ ​Android,​ ​di​ ​mana​ ​penyerang​ ​dapat​

​memanfaatkan​ ​koneksi​ ​balik​ ​untuk​ ​melakukan​ ​aktivitas​ ​berbahaya,​ ​seperti​

​mencuri data atau merusak sistem.​

​Pada​​penelitian​​ini​​[9]​​,​​mendeteksi​​malware​​Android​​melalui​​teknik​​STAR​

​(Systematic​ ​Malware​ ​Detection​ ​in​ ​Android).​ ​Penelitian​ ​ini​ ​mengelolah​ ​dataset​

​CICMalDroid​ ​2020,​ ​Drebin​ ​4000,​ ​dan​ ​AndroZoo​ ​menggunakan​ ​PCA​ ​untuk​

​ekstraksi​ ​fitur.​ ​Model​ ​machine​ ​learning​ ​yang​ ​digunakan​ ​dalam​ ​penelitian​ ​ini​

​adalah​ ​pengklasifikasi​ ​ensemble​ ​seperti​ ​Bagging,​ ​AdaBoost,​ ​dan​ ​LogitBoost​

​diterapkan​ ​dengan​ ​hasil​ ​menunjukkan​ ​akurasi​​99,50%,​​serta​​peningkatan​​deteksi​

​sebesar​ ​4,34%,​ ​1,41%,​ ​dan​ ​2,52%​ ​dibandingkan​ ​metode​ ​ERBE,​ ​De-LADY,​ ​dan​

​MSFDroid.​

​Pada​ ​penelitian​ ​ini​ ​[10]​​,​ ​dibahas​ ​tentang​ ​penggunaan​ ​model​ ​machine​

​learning​ ​untuk​ ​mendeteksi​ ​Remote​ ​Access​ ​Trojans​ ​(RAT)​ ​dalam​ ​lalu​ ​lintas​

​jaringan​ ​menggunakan​ ​matriks​ ​transisi​ ​byte​ ​dan​ ​arsitektur​ ​CNN.​ ​Penelitian​ ​ini​

​mencakup​ ​pengumpulan​ ​data​ ​dari​ ​tahap​​awal​​komunikasi,​​pengembangan​​model​

​deteksi,​​dan​​evaluasi​​kinerja​​model.Hasil​​eksperimen​​menunjukkan​​bahwa​​metode​

​yang​ ​diusulkan,​ ​RATMD,​ ​mencapai​ ​akurasi​ ​deteksi​ ​sebesar​ ​95,5%​ ​dengan​

​menggunakan​ ​byte​ ​sequence​ ​dari​ ​paket​ ​layanan​ ​TCP,​ ​yang​ ​lebih​ ​tinggi​

​dibandingkan​ ​dengan​ ​model​ ​CNN​ ​lainnya​ ​seperti,​ ​VGG16​ ​dan​ ​ResNet18,​ ​yang​

​masing-masing memiliki akurasi 92% dan 93,8%.​

​Pada​ ​penelitian​ ​ini​ ​[11]​​,​ ​dibahas​ ​tentang​ ​penggunaan​ ​algoritma​ ​machine​

​learning​ ​untuk​ ​mendeteksi​ ​malware​ ​Android​ ​melalui​ ​analisis​ ​fitur​ ​statis​ ​yang​

​berbasis​​pada​​izin​​dan​​panggilan​​API.​​Penelitian​​ini​​mencakup​​pemisahan​​dataset​

​menjadi​ ​dua​​set​​fitur​​yang​​berbeda,​​yaitu​​fitur​​izin​​dan​​fitur​​panggilan​​API,​​serta​

​penerapan​ ​pemilihan​ ​fitur​ ​penting​ ​menggunakan​ ​Recursive​ ​Feature​ ​Elimination​

​(RFE)​ ​pada​ ​model​ ​regresi​ ​logistik.​ ​Hasil​ ​eksperimen​ ​menunjukkan​ ​bahwa​

​classifier​ ​Support​ ​Vector​ ​Machine​ ​(SVM)​ ​mencapai​ ​tingkat​ ​akurasi​ ​deteksi​

​sebesar​​94%​​menggunakan​​fitur​​izin,​​dan​​83%​​menggunakan​​fitur​​panggilan​​API.​

​Selain​ ​itu,​ ​algoritma​ ​K-nearest​ ​neighbors​ ​(KNN)​ ​dan​ ​Naive​ ​Bayes​ ​(NB)​ ​juga​
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​menunjukkan​ ​kinerja​ ​yang​ ​baik,​ ​dengan​ ​KNN​ ​mencapai​ ​akurasi​ ​87,27%​ ​dan​

​Naive​ ​Bayes​ ​mencapai​ ​akurasi​ ​84,33%.​ ​Metode​ ​ini​ ​menunjukkan​ ​efektivitas​

​dalam​ ​mendeteksi​ ​malware​ ​Android​ ​dengan​ ​memanfaatkan​ ​berbagai​ ​algoritma​

​machine learning.​

​Berdasarkan​ ​ulasan​ ​dari​ ​beberapa​ ​penelitian,​ ​penulis​ ​melakukan​ ​deteksi​

​trojan​ ​metasploit​ ​pada​ ​lalu​ ​lintas​ ​jaringan​ ​reverse​ ​tcp​ ​menggunakan​ ​dataset​

​berformat​​pcap​​yang​​telah​​diekstraksi​​menjadi​​csv​​dan​​dianalisis​​dengan​​machine​

​learning.Penelitian​ ​ini​ ​diusulkan​ ​dengan​ ​judul​ ​“Deteksi​ ​Trojan​ ​Metasploit​

​Reverse TCP Pada Network Traffic Dengan Metode K-Nearest Neighbor”​

​1.2​ ​Rumusan Masalah​

​Berdasarkan​ ​penulisan​ ​latar​ ​belakang​ ​masalah​ ​yang​ ​ada.​ ​Adapun​

​permasalahan yang akan dibahas pada penelitian ini meliputi:​

​1.​ ​Bagaimana proses ekstraksi dataset dari trafik jaringan reverse TCP?​

​2.​ ​Bagaimana​ ​teknik​ ​seleksi​ ​fitur​ ​yang​ ​digunakan​ ​untuk​ ​memilih​ ​fitur​ ​yang​

​relevan?​

​3.​ ​Bagaimana​ ​performa​ ​model​ ​k-nearest​ ​neighbor​ ​dalam​ ​mendeteksi​ ​trojan​

​metasploit pada lalu lintas jaringan​ ​reverse​​TCP?​

​1.3​ ​Batasan Masalah​

​Batasan​​masalah​​dalam​​penulisan​​penelitian​​tugas​​akhir​​ini​​adalah​​sebagai​

​berikut:​

​1.​ ​Dataset​ ​yang​ ​digunakan​ ​oleh​ ​penulis​ ​dibuat​ ​di​ ​Laboratorium​ ​comnets​

​Indralaya Universitas Sriwijaya​

​2.​ ​Penelitian​ ​ini​ ​hanya​ ​berfokus​ ​pada​ ​penggunaan​ ​RFE​ ​(​​Recursive​ ​Feature​

​Elimination​​) untuk pemilihan fitur.​

​3.​ ​Deteksi​​trojan​​metasploit​​pada​​lalu​​lintas​​jaringan​​reverse​​TCP​​menggunakan​

​algoritma K-Nearest Neighbor.​

​4.​ ​Penelitian​ ​ini​ ​hanya​ ​berfokus​ ​pada​ ​deteksi​ ​trojan​ ​metasploit​​pada​​lalu​​lintas​

​jaringan reverse TCP, tanpa membahas deteksi malware jenis lain.​
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​1.4​ ​Tujuan​

​Adapun tujuan dari penulisan tugas akhir ini adalah sebagai berikut:​

​1.​ ​Melakukan​ ​ekstraksi​ ​dataset​ ​yang​ ​berbentuk​ ​.pcap​ ​menjadi​ ​.csv​ ​dengan​

​menggunakan CICFlowMeter.​

​2.​ ​Menggunakan​ ​RFE​ ​(​​Recursive​​Feature​​Elimination​​)​​untuk​​seleksi​​fitur​​yang​

​relevan dalam deteksi trojan metasploit pada​​reverse​​TCP.​

​3.​ ​Evaluasi​ ​performa​ ​K-Nearest​ ​Neighbor​ ​dalam​ ​mendeteksi​ ​trojan​ ​metasploit​

​pada​​reverse​​TCP.​

​1.5​ ​Manfaat​

​Adapun manfaat dari penulisan tugas akhir ini adalah sebagai berikut:​

​1.​ ​Memahami proses ekstraksi dataset menggunakan CICFlowMeter​

​2.​ ​Mengoptimalkan​ ​waktu​ ​proses​ ​komputasi​ ​dengan​ ​menggunakan​ ​fitur​ ​yang​

​relevan.​

​3.​ ​Menganalisis​ ​performa​​model​​K-Nearest​​Neighbor​​dalam​​mendeteksi​​Trojan​

​Metasploit pada lalu lintas jaringan reverse TCP.​

​1.6​ ​Metode Penelitian​

​Metode​​yang​​digunakan​​dalam​​pembuatan​​tugas​​akhir​​yang​​akan​​melewati​

​tahapan-tahapan berikut:​

​1.​ ​Studi Pustaka (Studi Literatur)​

​Metode​ ​ini​ ​digunakan​ ​untuk​ ​mencari​ ​referensi,​ ​termasuk​ ​buku​ ​dan​ ​jurnal​

​yang​​diperlukan​​dan​​relevan​​dengan​​penelitian​​ini​​yang​​berjudul​​“Deteksi​​Trojan​

​Metasploit​ ​Reverse​ ​TCP​ ​Pada​ ​Network​ ​Traffic​ ​Dengan​ ​Metode​ ​K-Nearest​

​Neighbor​​”.​

​2.​ ​Perancangan sistem​

​Pada​ ​tahap​ ​ini​ ​berupa​ ​proses​ ​perancangan​ ​dan​ ​pembangunan​ ​sistem​ ​untuk​

​mendeteksi​ ​trojan​ ​metasploit​ ​pada​ ​lalu​ ​lintas​ ​jaringan​ ​reverse​ ​TCP​ ​dengan​

​menggunakan algoritma K-Nearest Neighbor.​
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​3.​ ​Pengujian​

​Pada​ ​tahap​ ​ini​ ​dilakukan​ ​pengujian​ ​berdasarkan​ ​metode​ ​yang​ ​digunakan​

​dalam​​penelitian​​dan​​metode-metode​​yang​​digunakan​​oleh​​penelitian​​sebelumnya,​

​pengujian​ ​ini​ ​bertujuan​ ​untuk​ ​memastikan​ ​hasil​ ​yang​ ​didapat​ ​sesuai​ ​dengan​

​konteks penelitian.​

​4.​ ​Analisa​

​Pada​ ​tahap​ ​ini​ ​dilakukan​ ​pengolahan​ ​dan​ ​analisis​ ​data​ ​yang​ ​diperoleh​ ​dari​

​hasil​ ​pengujian​ ​sebelumnya​ ​untuk​ ​mendapatkan​ ​data​ ​yang​ ​akurat.​ ​Selanjutnya,​

​hasil​​pengolahan​​ini​​dianalisis​​dengan​​tujuan​​mengidentifikasi​​kekurangan​​dalam​

​perancangan sistem tersebut.​

​5.​ ​Kesimpulan dan Saran​

​Pada​ ​tahap​ ​ini​​berupa​ ​kesimpulan​​berdasarkan​​permasalahan,​​studi​​pustaka,​

​metode​ ​penelitian​ ​dan​ ​analisis​ ​hasil​ ​yang​ ​membuat​​saran​​yang​​diharapkan​​dapat​

​menjadi landasan baru serta untuk pengembangan penelitian selanjutnya.​

​1.7​ ​Sistematika Penulisan​

​Adapun sistematis penulisan dalam Tugas Akhir ini adalah sebagai berikut :​

​BAB I     PENDAHULUAN​

​Pada​ ​bab​ ​I​ ​akan​ ​berisikan​​latar​​belakang,​​perumusan​​masalah,​​batasan​

​masalah,​ ​tujuan​ ​dan​ ​manfaat​ ​serta​ ​metodologi​ ​penelitian​ ​dan​

​sistematika​ ​penulisan​ ​dengan​ ​topik​ ​yang​ ​diangkat​ ​adalah​ ​“Deteksi​

​Trojan​ ​Metasploit​ ​Reverse​​TCP​​Pada​​Network​​Traffic​​Dengan​​Metode​

​K-Nearest Neighbor”​

​BAB II    TINJAUAN PUSTAKA​

​Pada​ ​bab​ ​II​ ​ini​ ​berisikan​ ​mengenai​ ​studi​​literatur​​penelitian​​terdahulu,​

​dasar​ ​teori​ ​trojan​ ​metasploit,​ ​reverse​ ​tcp,​ ​dan​ ​pendekatan​ ​machine​

​learning​ ​dengan​ ​algoritma​ ​K-Nearest​ ​Neighbor​ ​yang​ ​berhubungan​

​langsung dengan penelitian sebelumnya.​
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​BAB III   METODE PENELITIAN​

​Pada​ ​bab​ ​III​ ​berisikan​ ​bagaimana​ ​langkah-langkah​ ​yang​ ​diambil​

​peneliti​ ​selama​ ​penelitian,​ ​tahapan​ ​perancangan,​ ​dan​ ​penerapan​

​pendekatan atau metode penelitian.​

​BAB IV  HASIL DAN ANALISA​

​Pada​ ​bab​ ​IV​ ​berisikan​ ​hasil​ ​pengujian​ ​yang​ ​telah​ ​dilakukan​ ​dalam​

​mendeteksi​ ​trojan​ ​metasploit​ ​reverse​ ​tcp​ ​dengan​ ​metode​ ​k-nearest​

​neighbor serta analisis hasil data yang didapatkan.​

​BAB V   KESIMPULAN​

​Pada​ ​bab​ ​V​ ​berisikan​ ​kesimpulan​ ​tentang​ ​hasil​ ​pengujian​ ​yang​ ​telah​

​dilakukan dan berisikan saran-saran untuk penelitian selanjutnya​
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