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ABSTRACT 

 

Detection of Android Malware with Deep Learning 

Method using Convolutional Neural Network Model 
 

Reza Maulana 

 

Abstract 

Android malware is an application that targets Android devices to steal crucial 

data, including money or confidential information from Android users. Recent 

years have seen a surge in research on Android malware, as its types continue to 

evolve, and cybersecurity requires periodic improvements. This research focuses 

on detecting Android malware attack patterns using deep learning and 

convolutional neural network (CNN) models, which classify and detect malware 

attack patterns on Android devices into two categories: malware and non-

malware. This research contributes to understanding how effective the CNN 

models are by comparing the ratio of data used with several epochs. We 

effectively use CNN models to detect malware attack patterns. The results show 

that the deep learning method with the CNN model can manage unstructured data. 

The research results indicate that the CNN model demonstrates a minimal error 

rate during evaluation. The comparison of accuracy, precision, recall, F1 Score, 

and area under the curve (AUC) values demonstrates the recognition of malware 

attack patterns, reaching an average of 92% accuracy in data testing. This 

provides a holistic understanding of the model's performance and its practical 

utility in detecting Android malware, for future building of cyber applications. 

 

Keywords: Android Malware; Classification; CNN; Deep Learning; Pattern  

 Recognition. 
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ABSTRAK 

 

Deteksi Pola Serangan Android Malware Menggunakan 

Metode Convolutional Neural Network (CNN) 
 

Reza Maulana 

 

Abstrak 

Malware Android adalah aplikasi yang menargetkan perangkat Android untuk 

mengambil data penting, termasuk keuangan atau informasi rahasia dari pengguna 

Android. Beberapa tahun terakhir telah banyak penelitian yang membahas tentang 

malware Android, karena jenisnya terus berkembang, dan keamanan siber 

memerlukan peningkatan secara berkala. Penelitian ini berfokus pada 

pendeteksian pola serangan malware Android menggunakan deep learning dan 

model Convolutional Neural Network (CNN), yang mengklasifikasikan dan 

mendeteksi pola serangan malware pada perangkat Android menjadi dua kategori: 

malware dan non-malware (benign). Penelitian ini berkontribusi untuk memahami 

seberapa efektif model CNN dengan membandingkan rasio data yang digunakan 

dengan beberapa epoch. Model CNN yang digunakan efektif untuk mendeteksi 

pola serangan malware. Hasilnya menunjukkan bahwa metode deep learning 

dengan model CNN dapat mengelola data yang tidak terstruktur. Hasil penelitian 

ini menunjukkan bahwa model CNN menghasilkan tingkat kesalahan minimal 

selama evaluasi. Perbandingan nilai akurasi, presisi, recall, F1-Score, dan nilai 

Area Under the Curve (AUC) menunjukkan pengenalan pola serangan malware, 

mencapai rata-rata akurasi diatas 92% dalam pengujian data. Ini memberikan 

pemahaman holistik tentang kinerja model dan utilitas praktisnya dalam 

mendeteksi Malware Android yang selanjutnya dapat digunakan untuk 

membangun aplikasi keamanan siber. 

 

Kata Kunci: Android Malware; Klasifikasi; CNN; Deep Learning; Pengenalan  

                      Pola. 
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BAB 1 PENDAHULUAN 

 

 

Pada bab ini berisi latar belakang dilakukannya penelitian yang berjudul: 

“Deteksi Pola Serangan Android Malware Menggunakan Metode Convolutional 

Neural Network (CNN)”. Kemudian dari latar belakang tersebut dapat dirumuskan 

permasalahan yang akan diangkat, agar permasalahan tidak meluas maka 

diberikan batasan masalah. Kemudian diberikan tujuan dan manfaat dari 

penelitian yang dibuat, dan metodologi yang digunakan dalam penelitian tersebut. 

 

1.1         Latar Belakang 

Malware Android adalah perangkat lunak berbahaya yang dirancang 

khusus untuk menargetkan perangkat yang menjalankan sistem operasi Android. 

(Sharma and Rattan, 2021) Bentuknya bisa bermacam-macam, termasuk virus, 

trojan, adware, dan spyware (Yadav et al., 2022). Malware Android dapat 

menginfeksi perangkat melalui berbagai cara, seperti dengan mengunduh aplikasi 

jahat dari aplikasi pihak ketiga, mengunjungi situs web yang disusupi, atau 

dengan mengeksploitasi kerentanan di sistem operasi perangkat. Setelah terinstal, 

malware dapat mencuri informasi pribadi, mengirim pesan SMS yang tidak 

diinginkan (Yadav et al., 2022), melakukan panggilan telepon tanpa izin, atau 

melakukan tindakan berbahaya lainnya (Talal et al., 2019).  

Pada tahun 2018, ada beberapa malware Android yang terkenal. Salah 

satu yang paling tersebar luas adalah malware "Joker" (Mercaldo et al., 2022), 

yang menginfeksi lebih dari 24.000 perangkat Android hanya dalam beberapa 

bulan. Malware didistribusikan melalui aplikasi pihak ketiga dan disamarkan 

sebagai aplikasi yang sah (He, Chan and Guizani, 2021), seperti penghemat 

baterai dan pembaca kode QR. Setelah terinstal, malware akan berlangganan 

perangkat yang terinfeksi ke layanan premium tanpa sepengetahuan pengguna, 

mengakibatkan kerugian finansial yang signifikan bagi para korban.



2 

 

 

 

Lainnya adalah malware "Agen Smith", yang ditemukan pada Februari 

2018 dan menginfeksi lebih dari 25 juta perangkat Android. Malware 

didistribusikan melalui iklan pada aplikasi android (He, Chan and Guizani, 2021). 

Setelah terinstal, malware akan menggantikan aplikasi yang sah pada perangkat 

dengan versi jahat yang akan menampilkan iklan yang tidak diinginkan dan 

mengumpulkan informasi pribadi. 

Malware lain adalah malware "BlackRock", yang ditemukan pada tahun 

2020 (Ning, 2021). Malware tersebut didistribusikan melalui aplikasi pihak ketiga 

dan disamarkan sebagai aplikasi yang sah, seperti aplikasi keuangan. Setelah 

terinstal, malware akan mencuri informasi pribadi, termasuk data keuangan dan 

kredensial login, dan melakukan tindakan berbahaya lainnya. 

Secara umum, android malware terus tumbuh dan berkembang, dengan 

banyak keluarga dan varian baru bermunculan. Penjahat dunia maya semakin 

fokus pada malware seluler, dengan banyak keluarga dan varian baru 

bermunculan. Tren ini diperkirakan akan terus berlanjut di masa mendatang 

karena perangkat seluler menjadi target yang semakin penting bagi penjahat dunia 

maya. 

Salah satu metode yang dapat digunakan malware android adalah 

keylogging (Waterson, 2020; Hubbard, Bendiab and Shiaeles, 2022), di mana ia 

mencatat setiap penekanan tombol yang dilakukan pada perangkat, termasuk kata 

sandi, nomor kartu kredit, dan informasi sensitif lainnya. Metode lainnya adalah 

scraping (Waterson, 2020), di mana malware mengumpulkan informasi dari 

berbagai sumber seperti kontak perangkat, kalender, dan log panggilan, serta dari 

aplikasi yang terpasang di perangkat. Metode lain adalah eksfiltrasi data, di mana 

malware mengirimkan informasi yang dikumpulkan ke server jarak jauh, di mana 

informasi tersebut dapat dianalisis dan digunakan untuk tujuan jahat (Hubbard, 

Bendiab and Shiaeles, 2022). 

Dalam beberapa tahun terakhir penerapan metode deep learning dalam 

mengklasifikasikan pola serangan pada malware telah dilakukan (Wang, 2020) 

salah satunya adalah penelitian (Ren et al., 2020) pada tahun 2020 yang 

mendeteksi pola serangan end-to-end malware dengan penerapan metode 
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DexCNN dan TexCNN, kemudian penelitian yang dilakukan oleh (Pektaş and 

Acarman, 2020) yang menggunakan metode API Call Graph untuk mendeteksi 

pola serangan malware. 

Dalam beberapa penelitian tersebut deteksi malware pada android 

menggunakan metode deep learning telah menjadi hotspot penelitian di beberapa 

tahun terakhir, namun kurang detail dan komprehensif sehingga penelitian 

tersebut terus dikembangkan hingga saat ini (Wang, 2020), Deteksi malware 

menggunakan metode deep learning telah menjadi bidang penelitian yang 

signifikan dalam beberapa tahun terakhir karena meningkatnya ancaman malware 

di dunia maya. Tantangan utama dalam pendeteksian malware adalah kemampuan 

malware untuk berevolusi dengan cepat, sehingga menyulitkan metode 

pendeteksian tradisional untuk mengimbanginya. metode deep learning terbukti 

sangat efektif dalam mendeteksi malware karena kemampuannya mempelajari 

fitur dari kumpulan data besar secara otomatis dan beradaptasi dengan ancaman 

yang muncul. 

Salah satu masalah utama dalam deteksi malware berbasis deep learning 

adalah kebutuhan akan kumpulan data yang besar dan beragam untuk melatih 

model secara efektif. Hal ini dapat menjadi sebuah tantangan, terutama ketika 

berhadapan dengan sifat malware yang terus berkembang, yang dapat 

menyebabkan kurangnya data yang relevan untuk pelatihan. Selain itu, 

kompleksitas malware dapat mempersulit identifikasi fitur paling efektif untuk 

diekstraksi dari data, sehingga dapat memengaruhi performa model. sehingga 

pada penelitian ini akan dilakukan “Deteksi Pola Serangan Android Malware 

Menggunakan Metode Convolutional Neural Network (CNN)” untuk 

menganalisis pola serangan malware yang terdapat pada perangkat android dan 

mengklasifikasikan serangan malware. 

 

1.2          Perumusan Masalah  

Berdasarkan latar belakang yang telah dijelaskan, maka perumusan 

masalah pada penelitian ini yaitu; 



4 

 

 

 

1. Bagaimana menerapkan metode Deep Learning Convolutional 

Neural Network dalam mengklasifikasikan serangan malware pada 

perangkat android. 

2. Bagaimana menganalisis penerapan metode Convolutional Neural 

Network dalam mengklasifikasi serangan malware android. 

3. Bagaimana mengukur efektivitas penerapan metode Convolutional 

Neural Network dalam mengklasifikasi serangan malware android. 

 

1.3          Tujuan Dan Manfaat 

Secara umum tujuan dari penelitian ini adalah : 

1. Dapat menerapkan metode deep learning menggunakan 

Convolutional Neural Network dalam mengklasifikasikan malware 

android. 

2. Dapat menganalisis penerapan metode deep learning menggunakan 

Convolutional Neural Network untuk mendeteksi pola serangan 

malware pada perangkat android. 

3. Dapat mengukur efektivitas penerapan metode Convolutional Neural 

Network pada serangan malware yang terdapat pada perangkat 

android untuk membangun pertahanan sistem. 

 Manfaat yang dapat diperoleh dari penelitian ini adalah : 

1. Hasil analisis dari penerapan metode deep learning dalam 

mengklasifikasikan malware android dapat digunakan sebagai tolak 

ukur data dalam keamanan siber. 

2. Hasil akurasi yang diperoleh dalam penerapan metode deep learning 

pada malware android dapat digunakan untuk mempertimbangkan 

metode yang tepat dalam pengklasifikasian malware android. 

3. Pendeteksian pola serangan dari malware pada android dapat 

digunakan untuk membentuk pertahanan sistem dalam keamanan 

siber 
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1.4          Sistematika Penulisan 

Untuk lebih memudahkan dalam menyusun tesis ini dan memperjelas isi 

dari setiap bab yang ada pada laporan ini, maka dibuatlah sistematika penulisan 

sebagai berikut: 

 

1. BAB I Pendahuluan 

 Bab ini berisi tentang latar belakang, rumusan masalah, batasan 

masalah, tujuan, manfaat, metodologi penelitian, dan sistematika 

penulisan. 

2. BAB II Tinjauan Pustaka 

 Bab ini berisi tentang seluruh penjelasan mengenai landasan teori 

yang berhubungan dengan permasalahan yang dibahas pada penulisan 

tesis ini. 

3. BAB III Metodologi Penelitian 

 Bab ini berisi penjelasan secara bertahap dan teperinci tentang 

langkah-langkah (metodologi) yang digunakan untuk membuat 

kerangka berfikir dan kerangka kerja dalam menyelesaikan tesis. 

4. BAB IV Analisa dan Pembahasan 

 Bab ini berisi tentang analisa dan pembahasan dari tiap – tiap blok 

diagram perencanaan rangkaian dan data – data hasil pengukuran. 

5. BAB V Kesimpulan 

 Bab ini berisi kesimpulan tentang hasil yang telah diperoleh serta 

merupakan jawaban dari tujuan yang ingin dicapai pada bab 1 

(pendahuluan).
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