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Multi-Class Classification Detection Of Online gambling Sites Using The
Random forest Method

M. Rafie Al Hamas (09011182126018)
Dept. Of Computer System, Faculty of Computer Science, Sriwijaya University

Email : rafie.alhamas21@gmail.com

ABSTRACT

The rapid development of technology and internet access has fostered the
widespread activity of online gambling, becoming a global phenomenon. This
research aims to classify multi-class detection of online gambling sites using the
Random forest method based on traceroute data. Data were obtained through
extraction from traceroute activities conducted on gambling sites, followed by data
preprocessing including cleaning, encoding, normalization, and balancing. The
classification model was built and evaluated using performance metrics such as
accuracy, precision, recall, and F1-score, with validation through a confusion
matrix. The best results were achieved with an 80% train data, 20% test data ratio
and 128 decision trees, reaching an accuracy of 97.9%. Additionally, this study also
developed an ontology to visualize network hop paths of online gambling sites. The
findings are expected to assist in automated and accurafe identification and
monitoring of online gambling activities.

Keyword : Online gambling, Multi-Class Detection, Random forest, Traceroute,
Ontology
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Email : rafie.alhamas21@gmail.com

ABSTRACT

Perkembangan teknologi dan akses internet yang semakin pesat mendorong
maraknya aktivitas judi online yang menjadi fenomena global. Penelitian ini
bertujuan untuk mendeteksi klasifikasi multi-kelas terhadap situs judi online
menggunakan metode Random forest berbasis data traceroute. Dataset diperoleh
melalui ekstraksi data dari aktivitas traceroute yang dilakukan pada situs judi
online, kemudian dilakukan pra-pemrosesan data termasuk pembersihan, encoding,
normalisasi, dan penyeimbangan data. Selanjutnya, model klasifikasi dibangun dan
dievaluasi dengan metrik akurasi, presisi, recall, dan Fl-score, serta divalidasi
melalui confusion matrix. Hasil terbaik diperoleh dengan rasio data latih 80%, data
uji 20% dan jumlah decision tree sebanyak 128, mencapai akurasi sebesar 97.9%.
Selain itu, penelitian ini juga mengembangkan ontologi jaringan yang
memvisualisasikan alur hop pada jalur jaringan situs judi online. Hasil penelitian
ini diharapkan mampu membantu dalam identifikasi dan pemantauan aktivitas judi
online secara otomatis dan akurat.

Kata Kunci : Judi Online, Deteksi Multi-Kelas, Random forest, Traceroute,
Ontologi

vii



KATA PENGANTAR

Assalamu’alaikum Warahmatullahi Wabarakatuh

Dengan penuh rasa syukur, penulis panjatkan kehadirat Allah SWT, yang
telah memberikan rahmat dan karunia-Nya, sehingga penulis dapat menyelesaikan
Skripsi ini dengan judul “Deteksi Multi-class Classification terhadap Situs Judi
Online Menggunakan Metode Random forest”. Skripsi ini disusun sebagai salah
satu syarat untuk memperoleh gelar sarjana pada Program Studi Sistem Komputer,
Fakultas Ilmu Komputer, Universitas Sriwijaya.

Penyusunan Tugas Akhir ini berdasarkan hasil penelitian dan kajian yang
penulis lakukan, serta didukung oleh berbagai referensi yang relevan. Dalam
kesempatan ini, penulis ingin menyampaikan rasa terima kasih dan penghargaan
yang setinggi-tingginya kepada semua pihak yang telah memberikan dukungan dan
bantuan selama proses penyusunan Tugas Akhir ini, khususnya kepada:

1.  Allah Subhanahu Wata’ala yang telah memberikan berkah serta nikmat
kesehatan dan kesempatan sehingga bisa menyelesaikan skripsi ini dengan
sebaik-baiknya.

2. Untuk Kedua Orangtua dan Keluarga yang selalu memberikan nasihat,
semangat, motivasi, dan doanya.

3. Bapak Prof. Dr. Erwin, S.Si., M.Si. Selaku Dekan Fakultas [lmu Komputer
Universitas Sriwijaya.

4. Bapak Dr. Ir. H. Sukemi., M.T. selaku Ketua Jurusan Sistem Komputer
Fakultas Ilmu Komputer Universitas Sriwijaya.

5. Bapak Prof. Ir. Deris Stiawan, M.T., Ph.D. selaku Dosen Pembimbing
Akademik dan Dosen Pembimbing I Skripsi di Jurusan Sistem Komputer
Fakultas Ilmu Komputer Universitas Sriwijaya.

6.  Bapak Adi Hermansyah, M.T. selaku Dosen Pembimbing II Skripsi di Jurusan
Sistem Komputer Fakultas [Imu Komputer Universitas Sriwijaya.

7. Kakak Angga selaku Admin Jurusan Sistem Komputer yang telah membantu

penulis dalam hal-hal administrasi.

viii



10.

11,

12

Semua Dosen dan Staff’ Administrasi Jurusan Sistem Komputer Universitas
Sriwijaya.

Untuk Bu Nurul Afifah, Pak Iman, Kak Dendi Renaldo, dan Kak Septi
Kusuma yang membantu dalam penulisan dan pemberian saran-saran dalam
penelitian ini.

Untuk teman-teman COMNETS yang telah membantu dalam penyebaran
berbagai informasi mulai dari pengambilan tema riset, pembuatan SK TA,
pemberkasan sidang-sidang, sampai pemberkasan wisuda.

Teman-teman seperjuangan Angkatan 2021 Jurusan Sistem Komputer, terima
kasih untuk segala bentuk dukungannya selama ini.

Almamater Universitas Sriwijaya.

Penulis menyadari bahwa penulisan Skripsi ini masih memiliki beberapa

kekurangan dan jauh dari sempurna. Oleh karena itu, penulis mengharapkan kritik

dan saran yang konstruktif dari pembaca demi kesempurnaan Tugas Akhir ini.

Penulis juga berharap semoga Tugas Akhir ini dapat bermanfaat bagi semua pihak

yang berkepentingan. Atas segala bantuan, nasihat, saran, dan kritik yang telah

diberikan selama proses penyusunan Tugas Akhir, penulis ucapkan terima kasih

yang sebesar-besarnya.

Wassalamu 'alaikum Warahmatullahi Wabarakatuh.

Palembang, JOTuni 2025

Penulis,

e
NIM. 09011182126018

ix



DAFTAR ISI

Halaman

HALAMAN PENGESAHAN......oiiiiieeeeee et il
AUTHENTICATION PAGE .....oooiiiiieiiieeeeeeeeeee et iii
HALAMAN PERSETUJUAN ..ottt v
KATA PENGANTAR ..ottt viii
DAFTAR ISL oottt X
DAFTAR GAMBAR .....oooiiee e Xiv
DAFTAR TABEL ..ottt XVi
BAB I PENDAHULUAN......octititinteteete ettt 1
1.1 Latar Belakang ........cccccceeeiieiiiiiieiieeeceeeeee e 1
1.2 Rumusan Masalah ...........cccoiieiiieniieiieeecee e 3
1.3 Batasan Masalah..........ccccooooniiiiiiinii e 3
1.4 Tujuan Penelitian...........cccceeriiiiiieniieiiiecieeeece e 4
1.5 Manfaat Penelitian ..........cocoveriiriiniiiiiienieccccceecee e 4
1.6 Metodologi Penelitian ...........ccoocueevuieniiieniieiiiecieecece e 4
1.7 Sistematika Penulisan ............ccccovoeeviiiiiniiniiniiiienieecieceeee 5
BAB II TINJAUAN PUSTAKA ...ttt 7
2.1 Penelitian Terdahulu............cccoooiiiriiniineee e 7
2.2 JUAL ORLINE e 11
2.2.1  Pragmatic Play .....cccooeviiiiiiiiieieeceeeee e 12
2.2.2 HAabANEIO ..oovieiieiiiieeiieiteeeeee s 13
223 SLO8E . 13
224 PG SOfteiiiiiiieieeeeeeee e 13
2.2.5  Spadegaming.........cccceevueerieeiiieniieniie e 13
22,6 MICTOZAMING .....oovieiieeiieiieeiieiieeiee e eiee e saeeenreeseeeneeenne 13



227 JOKEI123 oo 14

2.3 TFACEFOULC ...t 14
231 MY TracCerOULe ........ccceeeeeeeeeeeeeee e 15
2.4 Multi-Class ClasSifiCAtiON...............ccoeveeeeeeceeeeiieiieeieeeiie e 15
2.5 Machine 1earning ..............ccccueeeeeeeieiiieiiieiieee e 16
2.6 RaNAOM fOFESE ..ot 16
2.7 Metrik Evaluasi ......cccoeeoiiiieniieiecieeseee e 17
2.7 ACCUFACY c.ueeeaaeeeeaiieeiieeeiee et s e evee e 17
2.7.2  PPOCISION.c..ueeeceeeeeeeeeiie et e e evee e 17
2.7.3  RECAIL...oooneeiaeeieeeeee et 17
2,74 FI-SCOVE ..ottt 18
2.8 Confusion MatiX ....cccueecuerieriieiesieniie st eie et ee e 18
2.9 ONLOIOEI veoviieiieciie ettt e 20
2.10 Content Delivery NetwWork ..........cccveevievieriieciiecieecieeeie e 21
BAB IIIl METODOLOGI PENELITIAN .....oooiiiiiiiiececeeseee e 22
3.1  Pendahuluan ..........ccoccoeiiiiiiiieiieeee e 22
3.2 Kerangka Kerja Penelitian ...........ccoocceeviiiiiiniienieeiieeeeeee, 22
3.3  Persiapan Perangkat Keras dan Perangkat Lunak......................... 24
3.3.1  Spesifikasi dan Fungsi Perangkat Keras ............ccccecuvenennee. 24
3.3.2  Spesifikasi dan Fungsi Perangkat Lunak .................c....c...... 25
3.4 Analisis Situs Judi Online ............ccocoeveviiniiiiiiiiiiieieieee, 25
3.5 Pembuatan Daraset............cccoeoeviiveiiieiiiinieniiieneenieeeeeeie e, 26
3.5.1  Pembuatan Topologi........ccceeieruieiiieiiieiiieiieeieeee e 26
3.5.2  Informasi Perangkat............ccceovvreviiriieniieiecieeeeeee e 27
3.5.3  SKENATIO...cctieiieiieiteie ettt 30
3.6 EKStraksi Data ......cceoieiiiieniieieeie e 31

X1



3.7  Penggabungan Darfaset ............ccoccueeeeenueeiuieeiiienieeiiesie e 33

3.8  Pembuatan fitur label ............ccocoviiniiiiniin 33
3.9  Pembuatan Dataset Traceroute ................ccccoceeveveeeneeceeneenenneens. 34
3.10 Eksplorasi Data ..........ccoviieiiiniiiiieciiceeee e 35
3.11 Pra-pemroSesan ..........cueevuieeriiieniieeeieeee e 38
T O O R O 77 1 17« USSP 38
3012 LADELING ..ot 39
3013 ERCOING oot et e e e 41
3114 NOFmMAliZALiON...........ccceiveiiiiiiieiieeeeeee e 41
3115 TIpe CONVETSION ...cccueeeeeieeeeeeeee et eaeeens 41
3.11.6  Feature SeleCtion..............cccooceeveeiciiniiiiiiiiieiiesieeeeeeea, 41
3017 BALANCING ...t 42
3.12 Model Random fOrest ..............ccueevevvueecieecieeieecieeeeeecieesseeennes 42
3.12.1  Split Data Train and Data Test ...............ccccvueeecveeeceeennennn. 42
3022 MOAELING ... 42
3.13 Validasi Confusion Matrix.............cccccceeveeeeeeeceeeceeeseeecieesreeennes 43
3.14 ONEOLOZ 1.ttt eeeas 44
BAB IV HASIL DAN PEMBAHASAN .....oooiiiieteeeeeee e 47
4.1 Pendahuluan..........ccccooieviiiiniiniiiieieeeeeeee e 47
4.2 Hasil Analisis Judi Online............ccoceveeviniiniiiniiiiiiceecneee. 47
4.3 Hasil Dataset Judi Online .............cccooeeveiniiniiniiiniineneseee. 49
4.3.1  Hasil Ekstraksi Dataset Judi Online .............ccccocuvveeuennnne. 53
4.3.2  Hasil Penggabungan Dataset Judi Online............................. 53
4.3.3  Hasil Label Dataset Judi Online .............ccoocvevveceeneennnnnne. 54
4.4  Hasil Dataset Traceroute Judi Online .............ccccueeveceeienceeneannn. 55
4.5  Hasil Pra-pemrosesan Dataset Traceroute Judi Online ................ 56

xii



4.5.1  Hasil Cleaning..........ccccoeevueeeieeieeiieeiieeieeieeeee e, 56

4.52  Hasil Labeling ........cccoeceeeeieoiieiiiieeieeeeeeeee e 57
4.53  Hasil ERCOAING .......ccoveceeeeiieiieiieieeeeeeeeee e 57
4.5.4  Hasil Normalization ...............cccceeceveevcienoienensenieneeiennenne 58
4.5.5  Hasil Type CONVErSiOn ..........cceeeueeeeeieeiieeiieeieeieeeee e, 59
4.5.6  Hasil Feature Selection ..............coocceevveeceeeceeceeacieeeeeenenn, 59
4.5.7  Hasil Data Balancing.................cccceeeveeeeeeeceveseeeieeeeeennenn, 60

4.6  Hasil Implementasi Model Random forest...............cccoeeueeeveannnn. 61
4.6.1  Hasil Pembagian Data 7Train dan Data Test........................... 61
4.6.2  Hasil MOdeling.............cooovueeeuveeeieiieiieeieeieeeeeee e, 62

4.7  Hasil Validasi Confusion Matrix ..............ccccoeeeeeeeveeceeeceeereennnns 63
4.8 ONLOIOZI .vvieeviiniiieiiieciie ettt ettt ettt ebeeetae e e sareeneeas 67
BAB V KESIMPULAN DAN SARAN ....ccciiiiiieteieceeeee e 71
5.1 KeSIMPUIAN ...oovvieiiiiiiciiceeeeee e 71
5.2 SAIAN..cctiiiieitee e e 71
DAFTAR PUSTAKA ..ottt 72
LAMPIRAN ...ttt sttt ene 77

xiii



Gambar 2.
Gambar 2.
Gambar 2.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

DAFTAR GAMBAR

Halaman
1 Informasi mengenai beberapa provider situs judi online ...... 12
2 Logo-logo provider permainan judi online ..............ccveeneee. 12
3 Visualisasi Ontologi terhadap data pasien COVID-19 [32].. 21
1 Diagram Alir Penelitian............cccoeeeeriiiiieniiieieieeeeee 23
2 Diagram alir proses analisis situs judi online..........c..cccccc..... 26
3 Topologi Pembuatan Dataset.............cceeveeerieeieeniiecieeneenee. 27
4 Salah satu situs judi onling...........cccocueevieeiienieeiieeecie e 30
5 Salah satu permainan judi online ...........c.cccoeeveriiieniienieennen. 31
6 Command line Tshark untuk ekstraksi data.............c.cccoeeneee. 32
7 Diagram Alir Ekstraksi Data ..........cccccoceevieeiienieeiieeeeeee, 32
8 Diagram alir proses penggabungan dataset................cc......... 33
9 Diagram Alir Proses pembuatan label...............cceeeeniinnnen. 34
10 Command line My traceroute............cceeeverveerueenreenieennnenne. 35
11 Contoh informasi umum dataset traceroute......................... 37
12 Contoh bentuk dataset traceroute ..........c..coeceevveeveervenennnene 37
13 Diagram Alir proses pembersihan data ............cccccevevennene. 39
14 Diagram alir proses pembuatan label traceroute.................. 40
15 Alur Proses pembuatan Ontologi ............ccceeeveeeieeeieeneennen. 45
1 Salah satu situs judi online dengan layanan CDN................. 47
2 Salah satu promosi judi online melalui sosial media ............ 48
3 Distribusi 20 besar negara pada Tappingl .........c..ccceeeveennenns 50
4 Distribusi 20 besar negara pada Tapping?2 .........c..ccceeeveennenns 50
5 Distribusi 20 besar negara pada Tapping3 ..........ccccevvennnne. 50
6 Label sebelum menghapus duplikat label Normal ................ 54
7 Label setelah menghapus duplikat label Normal .................. 54
8 Informasi umum hasil dataset traceoute judi online.............. 55
9 Bentuk hasil dataset traceroute judi online ..............ccoc...... 55
10 Dataset setelah Pembersihan Data.........c.cccccoevveiinienennnene. 56
11 Distribusi 4 label dataset traceroute ............cccceeeeevvevueenenne. 57
12 Encoding 5 fitur.......cccoeeiieeiieiiieieececce e 58

Xiv



Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

13 Normalisasi 5 fItur.......cocueveeieriiniiiieieeeeeceeee 58
14 Konversi tipe data pada 3 fitur integer dan 1 fitur float...... 59

15 Seleksi fitur terbaik ..........cceoievierieiiieeeeeeee 60
16 Perbandingan sebelum dan sesudah penyeimbangan data .. 60
17 Distribusi pembagian data train-test..............ccceeeeveereennnnnne. 62
18 Hasil modeling skenario 1 — 6 random forest...................... 62
19 Confusion matrix model terbaik...........cccooceerervienienennnne. 63
20 Data yang digunakan pada Pembuatan Ontologi ................ 67
21 Knowledge Graph ontologi traceroute judi online.............. 68
22 Hasil Transformasi Knowledge Graph.............cccccceevnennee. 69
23 Hasil Visualisasi Ontologi Traceroute Judi Online ............. 70

XV



DAFTAR TABEL

Halaman
Tabel 2. 1 Penelitian terdahulu.............cocooiiiiiiiiiiniicee, 7
Tabel 2. 2 Confusion Matrix label Sender ...........cccccovieviiiinieniieeeee 18
Tabel 2. 3 Confusion Matrix label Intermediate ............cccoooveveerinieninnnnne. 18
Tabel 2. 4 Confusion Matrix label Other ...........ccccoeoiniiiiiiiniiieee 19
Tabel 2. 5 Confusion Matrix label online gambling .............cccccecvieiiennnnne. 19
Tabel 2. 6 Informasi mengenai 4 kategori Confusion Matrix ..................... 19
Tabel 3. 1 Spesifikasi Perangkat Keras..........ccccoevveeviieviicciiecieeeceee, 24
Tabel 3. 2 Spesifikasi Perangkat Lunak ...........c.ccocoeiiiiiiiiiiniiniie 25
Tabel 3. 3 Informasi Perangkat Smartphones ...........cccccceeeevieniiniiiiniennnne. 28
Tabel 3. 4 Informasi Perangkat Mikrotik RB 941.........ccccccvvviiiiiiiiennnne, 28
Tabel 3. 5 Informasi Perangkat Network Monitoring .............cccccveeevvennnne. 29
Tabel 3. 6 Fitur-fitur dataset Traceroute..........coceevverierienierieneeienieneene 36
Tabel 3. 7 Informasi label dataset traceroute .............coceeveervereerienienennene 39
Tabel 3. 8 Daftar Skenario Modeling..........cccoecveeviieiieniieiieiece e, 43
Tabel 4.1 Dataset Judi Online ..........ccccoeeeieniiiiniiniinieeeeceeee 49
Tabel 4. 2 Distribusi 20 besar negara pada Tappingl ........c.cccceeeevierirennnnnne. 51
Tabel 4. 3 Distribusi 20 besar negara pada Tapping2 ........c..ccceeeeveevrreennnnne. 51
Tabel 4. 4 Distribusi 20 besar negara pada Tapping3 ........c..ccceevvrevrreennnnne. 52
Tabel 4. 5 Hasil Ekstraksi dataset Judi Online...........cccceeeviiniininencnnene. 53
Tabel 4. 6 Dataset yang telah digabungkan...............cccooovvviiiniiiiiiinienne 53
Tabel 4. 7 Dataset Traceroute Judi Onling ............ccccevieviiienienienieeeee 55
Tabel 4. 8 Distribusi data train dan data test ............ccoeceererierienenieneeee 61
Tabel 4. 9 Rincian hasil model random forest dengan 6 skenario .............. 63
Tabel 4. 10 Hasil TP, FP, FN, TN pada confusion matriX .............ccccceue.... 64
Tabel 4. 11 Informasi ontologi traceroute judi online............cccceveevrennennne. 67
Tabel 4. 12 Informasi Knowledge Graph.........c.ccccceeevveviieiiiniiciieiee, 68
Tabel 4. 13 Informasi Knowledge Graph setelah dibersihkan.................... 69

XVi



BAB 1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi dan akses internet yang semakin mudah telah
menjadikan judi online sebagai fenomena global yang berkembang pesat. Berbagai
platform judi online menurut [1], [2] telah menawarkan kemudahan akses kapan
saja dan di mana saja, serta memberikan daya tarik berupa potensi keuntungan besar
dan sensasi bermain yang menggoda banyak orang untuk mencoba. Daya tarik
tersebut, menurut [1], [2], [3] judi online menyimpan berbagai risiko serius yang
dapat merugikan pemain, baik secara finansial maupun psikologis, seperti
kecanduan, kerugian finansial besar, bahkan keterlibatan dalam aktivitas kriminal.

Kawasan Eropa, pendapatan dari sektor judi online menurut [2] terus
meningkat sekitar 9% per tahun, dan diperkirakan akan mencapai 41% dari total
pendapatan industri perjudian pada tahun 2026. Informasi ini mencerminkan skala
perkembangan aktivitas ini yang signifikan, serta meningkatnya integrasi judi
online dalam ekosistem digital global.

Judi online sering kali menjadi pintu masuk menuju tindakan kriminal
lainnya, sebagaimana dijelaskan dalam penelitian [1] dan [4], yaitu beberapa
individu terlibat dalam pencurian atau penipuan untuk mendanai kebiasaan berjudi
mereka. Maraknya serangan web defacement terhadap situs pendidikan dan
pemerintah menurut [4] telah menunjukkan pola eksploitasi kerentanan sistem
untuk menyisipkan promosi judi secara ilegal. Berdasarkan [4] dan [5], Serangan
tersebut sering dikombinasikan dengan teknik black-hat SEO guna mencemari
reputasi institusi dan meningkatkan trafik ke situs-situs perjudian.

Teknik yang dapat digunakan untuk menganalisis trafik atau jalur internet
menurut [6] adalah traceroute, sehingga teknik ini dapat digunakan dalam
menganalisis jalur yang digunakan oleh suatu website atau aplikasi yang
menggunakan internet. Traceroute menurut [7] dan [8] merupakan alat diagnostik
jaringan yang digunakan untuk melacak jalur paket data dari sumber ke tujuan akhir

melalui jaringan berbasis Internet Protocol (IP). Penggunaan traceroute selain



membantu mengidentifikasi jalur dan titik kegagalan dalam jaringan, fraceroute
juga memungkinkan pengguna untuk merekonstruksi topologi jaringan serta
mengungkap informasi seperti domain name system (DNS) dari router perantara
yang dilalui paket tersebut. Hasil traceroute dapat menghasilkan deretan alamat IP
yang menggambarkan jalur komunikasi antar simpul jaringan dari pengirim ke
penerima. Setiap hop atau baris dalam data ini dapat dianalisis dan dikategorikan
ke dalam beberapa kelas tertentu berdasarkan karakteristiknya. Mengingat
kompleksitas dan variabilitas data traceroute yang bersifat multi-class, maka
pendekatan machine learning sangat relevan untuk digunakan.

Salah satu algoritma yang efektif untuk menangani klasifikasi multi-class
adalah random forest. Pada penelitian [9], penerapan Random forest pada dataset
multi-kategori menunjukkan akurasi sebesar 80,21% dengan pengaturan parameter
optimal seperti jumlah pohon keputusan, kedalaman maksimum, dan jumlah
minimum sampel per node. Proses preprocessing termasuk pembersihan dan
segmentasi turut berperan dalam memastikan kualitas input. Hasilnya, model ini
terbukti mampu menangkap pola non-linear dan memberikan generalisasi yang
baik.

Penelitian [10] mengusulkan model deteksi intrusi berbasis Random forest
yang dikombinasikan dengan Adaptive Synthetic Sampling (ADASYN) untuk
mengatasi ketidakseimbangan data dalam deteksi serangan jaringan. Dengan
menggunakan dataset CICIDS 2017, kombinasi metode ini berhasil mencapai
macro-F1 sebesar 95,303% dan AUC 0,99780, menunjukkan keunggulan dalam
deteksi dan klasifikasi serangan secara akurat dan robust.

Penelitian [11] memanfaatkan kombinasi multi-class Support Vector Machine
(SVM) dan Random forest dalam sistem deteksi intrusi dengan tujuan
meningkatkan akurasi dan efisiensi, serta menurunkan tingkat positif palsu. Dengan
dataset UNSW-NBI15, sistem yang dikembangkan menunjukkan akurasi hingga
95%, presisi 96%, dan recall 95%.

Penelitian [12] juga menunjukkan efektivitas model deep neural network
(DNN) dalam mendeteksi perilaku abnormal berbasis aliran data multi-class,

dengan akurasi mencapai 99,95% dan false positive rate yang sangat rendah. Proses



pra-pemrosesan yang dilakukan termasuk pembersihan dan pengurangan fitur tanpa
mengorbankan performa.

Penelitian [13] mengusulkan metode klasifikasi multi-label berbasis Random
forest untuk sistem pemantauan beban non-intrusif (NILM), yang berhasil
mencapai akurasi 0,97 dan F-score hampir 0,98. Hasil ini membuktikan bahwa
pemilihan fitur yang tepat sangat penting dalam mendukung akurasi dan efisiensi
model.

Berdasarkan studi-studi sebelumnya, penulis mengusulkan penelitian
berjudul “Deteksi Multi-Class Classification terhadap Situs Judi Online
menggunakan Metode Random forest”. Dataset yang akan digunakan adalah hasil
traceroute terhadap situs-situs judi online. Hasil dari proses klasifikasi selanjutnya
divisualisasikan dalam bentuk ontologi, dengan tujuan untuk mengetahui pola-pola

traceroute yang umum digunakan dalam mengakses situs judi online.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang dibahas sebelumnya, maka dapat diketahui
rumusan masalah pada penelitian ini sebagai berikut.
1.  Apa saja layanan yang digunakan dan berasal dari negara mana situs-
situs judi online?
2. Bagaimana mengukur performa dari hasil metode random forest
terhadap data traceroute situs judi online?
3.  Bagaimana bentuk visualisasi jalur jaringan yang dilalui oleh situs judi

online dan situs lainnya?

1.3 Batasan Masalah
Batasan masalah pada penelitian ini adalah sebagai berikut.
1. Dataset yang digunakan merupakan dataset judi online dari Comnets
yang menjadi acuan utama dalam pembuatan data traceroute.
2. Teknik Traceroute digunakan terhadap hostname situs judi online yang
didapat pada dataset judi online dari COMNETS dengan tujuan hanya
mendapatkan [Pv4 tidak dengan IPV6-nya.

3. Jenis Metode yang digunakan adalah random forest.



4.  Ontologi hanya digunakan untuk memvisualisasikan jalur dari hop

jaringan yang dilalui pada dataset traceroute yang didapatkan.

1.4 Tujuan Penelitian
Adapun tujuan yang ingin dicapai pada penelitian ini adalah sebagai berikut.
1.  Mendapatkan informasi mengenai layanan yang digunakan dan berasal
dari negara mana situs judi online.
2. Menggunakan confusion matrix untuk mengukur hasil performa yang
didapatkan dari metode random forest terhadap dataset traceroute judi
online.

3. Mendapatkan hasil visualisasi dari traceroute situs judi online.

1.5 Manfaat Penelitian
Adapun manfaat yang didapat pada penelitian ini adalah sebagai berikut.
1.  Mengetahui informasi dari layanan yang digunakan judi online dan
negara mana situs judi online berasal.
2. Mengetahui performa optimal dari metode random forest terhadap
dataset multi-class traceroute situs judi online.

3. Mengetahui visualisasi dari traceroute situs judi online.

1.6 Metodologi Penelitian
Adapun metodologi penelitian yang diterapkan pada penelitian yang berjudul
“Deteksi Multi-Class Classification Terhadap Situs Judi Online Menggunakan
Metode Random forest” adalah sebagai berikut.
1. Studi Literatur
Tahap ini dilakukan dengan cara mengkaji dan mempelajari
literatur dan referensi berupa naskah ilmiah, buku, internet dan lain-lain
yang dapat menunjang metodologi dan pendekatan yang akan
diterapkan pada penelitian skripsi.
2. Metode Konsultasi
Penulis melakukan diskusi intensif dengan para pakar dan ahli di

bidang terkait untuk memperoleh wawasan mendalam dan memvalidasi



hasil penelitian melalui komunikasi langsung atau platform online.
3. Metode Pengolahan Data
Pada metode ini, penulis melakukan ekstraksi data dari bentuk
awal pcap menjadi CSV, kemudian pemilihan hostname dari dataset
judi online untuk membuat dataset traceroute yang memiliki format
CSV, kemudian dilakukan juga penghapusan, transformasi, dan
pemilihan fitur yang dapat digunakan untuk perancangan model dan
pengujian data.
4.  Metode Perancangan Model dan Pengujian Data
Pada metode ini, penulis menggunakan algoritma random forest
untuk merancang model berdasarkan dataset yang telah diproses
sebelumnya, kemudian melakukan pengujian dengan tujuan untuk
mencapai akurasi yang optimal.
5. Metode Pembuatan Model Ontologi
Pada Metode ini, penulis melakukan visualisasi ontologi dengan
menggunakan data yang telah diolah dan disiapkan.
6.  Metode Analisis dan Kesimpulan
Penulis melakukan analisis komprehensif terhadap hasil
penelitian, mengidentifikasi kesimpulan kunci dan mengembangkan

rekomendasi konstruktif untuk penelitian masa depan.

1.7 Sistematika Penulisan
Untuk membuat proses penyusunan skripsi lebih mudah dan membuat isi tiap

bab lebih jelas, sistem penulisan berikut dibuat

BAB I PENDAHULUAN
Bab ini berisikan tentang sistematik mengenai topik yang diambil serta uraian
singkat tentang latar belakang, tujuan, manfaat, dan perumusan masalah dalam

penelitian.

BAB II TINJAUAN PUSTAKA

Bab ini berisi ulasan literatur tentang penelitian sebelumnya serta teori yang



relevan untuk mendukung penelitian ini. Teori-teori yang dibahas seperti mengenai
judi online, traceroute, multi-class classification, machine learning, random forest,

metrik evaluasi, confusion matrix, ontologi, dan Content Delivery Network (CDN).

BAB III METODOLOGI PENELITIAN

Bab ini menjelaskan tentang proses penelitian, kerangka kerja, proses
pembuatan dataset traceroute, pra-pemrosesan, dan perancangan model random
forest yang digunakan untuk “Deteksi Multi-Class Classification Terhadap Situs
Judi Online Menggunakan Metode Random forest”, kemudian memvisualisasikan

dataset traceroute dengan ontologi.

BAB IV HASIL DAN ANALISA

Bab ini menyajikan hasil penelitian yang telah dilakukan pada BAB III seperti
proses pembuatan dataset traceroute, pra-pemrosesan, perancangan model random
forest, hingga hasil visualisasi ontologi dalam “Deteksi Multi-Class Classification

Terhadap Situs Judi Online Menggunakan Metode Random forest™.

BAB V KESIMPULAN DAN SARAN
Pada bab ini akan dilakukan penarikan beberapa kesimpulan dari penjelasan
yang ada di bab sebelumnya serta diberikan saran yang dapat membangun guna

penelitian selanjutnya.
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