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ABSTRAK

Kemajuan teknologi komputasi kuantum telah menimbulkan ancaman

serius terhadap keamanan sistem kriptografi konvensional seperti RSA dan ECC

yang saat ini digunakan secara luas dalam aplikasi komunikasi. Sebagai respons

terhadap tantangan ini, penelitian ini bertujuan untuk mengimplementasikan dan

mengevaluasi algoritma NTRU sebagai solusi Post-Quantum Cryptography untuk

pengamanan pesan. Hasil pengujian dalam aspek performa,menunjukkan bahwa

waktu pemrosesan mencapai titik optimal pada nilai N yang relatif kecil (107-

263), dengan karakteristik pertumbuhan waktu komputasi yang hampir linear

seiring dengan peningkatan parameter. Ketika dikonfigurasi dengan parameter

yang tepat algoritma NTRU, mampu menyediakan solusi enkripsi yang efisien dan

aman untuk menghadapi ancaman yang muncul dari era komputasi kuantum.

Kata kunci : Post-quantum Cryptography, NTRU, Keamanan Komunikasi

mailto:saadabdillah42@gmail.com


ix

IMPLEMENTATION OF POST-QUANTUM CRYPTOGRAPHY

ALGORITHMAS MESSAGE ENCRYPTION

Sa’ad Abdillah Waqas (09011281924070)

Departement of Computer Systems, Faculty of Computer Science, Sriwijaya

University

Email : saadabdillah42@gmail.com

ABSTRACT

The advancement of quantum computing technology has posed serious

threats to the security of conventional cryptographic systems such as RSA and

ECC, which are currently widely used in communication applications. In response

to this challenge, this research aims to implement and evaluate the NTRU

algorithm as a post-quantum cryptography solution for message security. In the

research methodology, The test results in terms of performance show that the

processing time reaches an optimal point at a relatively small value of N (107-

263), with an almost linear growth of computation time as the parameter increases.

When configured with the right parameters, the NTRU algorithm is able to

provide an efficient and secure encryption solution to face the emerging threats of

the quantum computing era.

Keywords: Post-quantum Cryptography, NTRU, Communication Security
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BAB I
PENDAHULUAN

1.1. Latar Belakang

Teknologi informasi telah memasuki hampir semua aspek kehidupan,

mulai dari komunikasi dengan teman, hingga layanan keuangan dan pemerintahan.

Oleh karena itu, menjaga kerahasiaan dan integritas data menjadi sangat penting,

dan algoritma kriptografi memegang peranan fundamental yang sangat penting

dalam keamanan siber. Fungsinya adalah untuk menjaga kerahasiaan informasi

sehingga hanya pihak pengirim dan penerima yang dituju yang memiliki

kemampuan untuk mengaksesnya [1].

Kriptografi merupakan sebuah ilmu yang mempelajari beberapa teknik

untuk menjaga kerahasiaan sebuah informasi. Data yang dikirim melalui jaringan

komputer ataupun media penyimpanan digital dapat diamankan menggunakan

kriptografi. Terdapat dua jenis kriptografi yang umum digunakan, yaitu kriptografi

simetris dan kriptografi asimetris. Kriptografi simetris merupakan kriptografi

yang menggunakan satu kunci untuk mengamankan data, sedangkan kriptografi

asimetris menggunakan sepasang kunci untuk mengamankan data, yaitu kunci

publik dan kunci privat [2].

Keamanan informasi terus berkembang, dan tantangan baru terus muncul.

Salah satu tantangan paling signifikan yang dihadapi oleh dunia keamanan

informasi saat ini adalah kemajuan dalam komputasi kuantum [3] . Komputer

kuantum adalah komputer yang menggunakan prinsip-prinsip mekanika kuantum

untuk melakukan komputasi. Berbeda dengan komputer klasik yang

menggunakan bit klasik sebagai unit informasi, komputer kuantum menggunakan

qubit (quantum bit) yang dapat berada dalam keadaan superposisi [4] .

Kemampuan ini memungkinkan pemrosesan informasi menjadi jauh lebih

kompleks dan cepat. Komputer kuantum memiliki potensi besar untuk mengatasi

masalah yang menantang dan rumit, termasuk dalam bidang pemodelan molekuler,

optimisasi, dan faktorisasi bilangan besar. Algoritma-algoritma kriptografi

konvensional sepenuhnya rentan terhadap komputer kuantum. Komputer kuantum

memiliki potensi untuk mengeksekusi perhitungan yang sangat kompleks dengan
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kecepatan yang jauh melampaui komputer konvensional saat ini. Kelemahan

utama yang dihadapi oleh algoritma kriptografi konvensional adalah bahwa

komputer kuantum dapat dengan mudah memecahkannya, terutama dalam hal

faktorisasi bilangan bulat, dan logaritma diskrit [5].

Bukti efektivitas algoritma kuantum terhadap algoritma kriptografi klasik

adalah uji algoritma untuk faktorisasi bilangan bulat menggunakan komputer

kuantum milik IBM. Jika pada komputer konvensional, faktorisasi bilangan 129

bit memerlukan lebih dari delapan bulan, komputer kuantum ini dengan

menggunakan algoritma Shor dapat mempercepat proses ini jutaan kali lipat.

Sebagai contoh, sistem kriptografi RSA bergantung pada kesulitan komputasi

dalam masalah faktorisasi bilangan besar dan menggunakan kunci publik, yang

dihasilkan dari perkalian dua bilangan prima besar. Untuk meretas sistem

kriptografi ini, cukup dengan menemukan faktor-faktor dari bilangan. Dengan

bantuan komputer kuantum, algoritma Shor bisa memecahkan masalah faktorisasi

ini dengan sangat cepat. Dengan kata lain, teknologi kuantum membuat banyak

sistem kriptografi, termasuk RSA, menjadi tidak lagi aman [6].

Pada bidang komunikasi, kita menggunakan aplikasi seperti WhatsApp,

Telegram, dan Signal yang mengandalkan teknologi enkripsi untuk melindungi

privasi dan keamanan data pengguna. WhatsApp menggunakan Signal Protocol

dengan implementasi AES-256, HMAC-SHA256, dan Curve25519 untuk

menjamin kerahasiaan pesan end-to-end. Telegram memakai protokol MTProto

2.0 dengan kombinasi algoritma AES-256, RSA-2048, dan pertukaran kunci

Diffie-Hellman untuk mengamankan komunikasi penggunanya [7] . Namun,

dengan kemajuan teknologi dan munculnya komputer kuantum, infrastruktur

kriptografi yang ada saat ini berpotensi menjadi rentan dan tidak lagi mampu

menjamin keamanan data secara optimal. Hal ini memerlukan desain dan

pengembangan algoritma kriptografi yang tahan terhadap serangan komputer

kuantum. Kebutuhan ini melahirkan konsep post-quantum cryptography (PQC)

sebagai solusi untuk menghadapi ancaman komputasi kuantum di masa depan.

Bidang post-quantum cryptography merupakan area penelitian yang sedang

berkembang pesat, yang bertujuan untuk merancang algoritma kriptografi yang
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tidak hanya mampu bertahan dari ancaman komputasi kuantum, tetapi juga tetap

efisien dalam penggunaan sumber daya komputasi konvensional. [8].

Post-quantum cryptography bertujuan mengembangkan sistem kriptografi

yang dapat menahan ancaman potensial yang ditimbulkan oleh komputer kuantum.

Karena metode enkripsi tradisional seperti RSA, ECC, AES dan DES rentan

terhadap serangan kuantum, transisi ke PQC sangat penting untuk mengamankan

komunikasi dan integritas data di masa depan [9] . Algoritma kriptografi pasca-

kuantum dibagi menjadi beberapa kategori utama, yaitu Lattice-based, Code-

based, Multivariate Polynomial, Hash-based dan Isogeny-based [10].

Dalam bidang komunikasi, telah dilakukan penelitian dan pengembangan

untuk mengimplementasikan algoritma post-quantum cryptography pada pesan

seperti pada penelitian [11]. Peneliti mengusulkan protokol baru untuk pengiriman

pesan grup yang aman yang memastikan kerahasiaan, keterlacakan, dan

pengurutan pesan. Penelitian ini menggunakan protokol isogeny-based eliptic

curve yang disebutnya double rachet untuk komunikasi grup. Protokol ini

dirancang untuk menahan serangan kuantum, memberikan keamanan yang lebih

baik untuk komunikasi grup. Penelitian ini menyoroti kebutuhan pesan instan

yang aman dalam konteks meningkatnya kemampuan komputasi kuantum.

Pada penelitian [12] juga menggunakan algoritma isogeny-based untuk

mengembangkan algoritma seperti Diffie-Hellman key exchange dengan

menggunakan kunci simetrik sebagai shared key. Penelitian ini menunjukkan

bahwa protokol pertukaran kunci yang mirip dengan Diffie-Hellman based post-

quantum dapat berfungsi secara praktis. Sedangkan pada penelitian [13] dilakukan

analisis kemungkinan penerapan skema tanda tangan dengan metode code based

post-quantum cryptography untuk tujuan otentikasi pesan. Pada penelitian ini

digaris bawahi bahwa terdapat beberapa masalah yang muncul seperti

pertumbuhan eksponensial dalam waktu pembuatan kunci dan tanda tangan

bergantung pada peningkatan kemampuan koreksi. Ini membatasi rentang

parameter yang bisa digunakan menjadi lebih kecil, sehingga mempersempit area

aplikasi.

Pada penelitian [8] membahas tentang pengembangan dan implementasi

algoritma RSA berbasis kisi-kisi (Lattice-based RSA). Penelitian ini bertujuan
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untuk mengatasi kelemahan algoritma RSA konvensional terhadap serangan

kuantum. Algoritma yang diusulkan ini diuji dalam dimensi 60 dengan ukuran

kunci sekitar 1.152 × 10⁵ bit. Proses komputasi yang intensif dalam pembuatan

dan penggunaan kunci besar memerlukan energi yang lebih tinggi, namun hal ini

diimbangi dengan keamanan yang lebih tinggi terhadap serangan kuantum. Selain

itu juga pada penelitian [14] menggunakan pendekatan tinjauan dan tutorial untuk

menganalisis skema Bit Flipping Key Encapsulation (BIKE). Pendekatan ini

melibatkan pemahaman prinsip kerja dasar sistem kriptografi McEliece dan

variasi modernnya berdasarkan QC-MDPC. Penelitian ini menyimpulkan bahwa

BIKE adalah kandidat kuat untuk kriptografi pasca-kuantum yang sedang dalam

tahap akhir proses standarisasi NIST. Namun, penelitian juga menemukan

beberapa tantangan utama, seperti ukuran kunci yang besar, kompleksitas desain,

dan adanya masalah kunci lemah yang dapat mempengaruhi tingkat keamanan.

Salah satu algoritma yang menjanjikan dalam post-quantum cryptography

adalah algoritma NTRU. Algoritma ini merupakan sistem kriptografi kunci publik

yang didasarkan pada teori bilangan bulat dan aljabar cincin (ring theory). Sistem

ini dirancang untuk memberikan keamanan yang kuat dengan ukuran kunci yang

relatif kecil dibandingkan dengan beberapa sistem kriptografi kunci publik

lainnya seperti RSA atau ECC [15] . NTRU didasarkan pada teori matematis yang

kuat yang melibatkan konsep struktur aljabar seperti jaringan Lattice. Keunggulan

NTRU adalah kemampuannya untuk memberikan tingkat keamanan yang tinggi

sambil mempertahankan efisiensi yang baik dalam penggunaan sumber daya

komputasi [16]. Algoritma ini diharapkan dapat menjadi solusi yang efektif untuk

menghadapi tantangan keamanan dari komputasi kuantum yang semakin maju.

Oleh karena itu, penelitian ini bertujuan untuk mengimplementasikan algoritma

post-quantum cryptography terutama NTRU, dalam pengamanan pesan dan untuk

menguji efektivitas serta kekuatannya dalam melindungi data dalam era

komputasi kuantum yang semakin relevan dan kompleks.
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1.2. Tujuan dan Manfaat

1.2.1. Tujuan

Tujuan dari penulisan Tugas Akhir ini, yaitu :

1. Dapat mengimplementasikan algoritma post-quantum

cryptography sebagai enkripsi pada pesan.

2. Mendapatkan hasil analisa kinerja algoritma post-quantum

cryptography pada proses enkripsi dan dekripsi pada pesan.

1.2.2. Manfaat

Manfaat dari penulisan Tugas Akhir ini, yaitu :

1. Mengetahui keamanan pada pesan dengan menggunakan algoritma

post-quantum cryptography.

2. Mengetahui kinerja algoritma post-quantum cryptography sebagai

enkripsi pada pesan.

1.3. Perumusan dan Batasan Masalah

1.3.1. Perumusan Masalah

Berdasarkan permasalahan yang telah dijabarkan sebelumnya, maka

penulis merumuskan sebuah masalah dalam penelitian ini, yaitu :

1. Bagaimana algoritma post-quantum cryptography diterapkan pada

enkripsi pesan ?

2. Bagaimana kinerja algoritma post-quantum cryptography ?

1.3.2. Batasan Masalah

Berikut batasan masalah pada Tugas Akhir ini, yaitu :

1. Penelitian ini hanya akan berfokus pada satu algoritma post-

quantum cryptography yaitu algoritma NTRU.

2. Penelitian ini akan menguji kinerja algoritma post-quantum

cryptography sebagai enkripsi pada pesan.
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3. Penelitian ini tidak akan mencakup implementasi penuh dari semua

aspek infrastruktur keamanan, tetapi akan lebih berfokus pada

implementasi algoritma post-quantum cryptography itu sendiri.

1.4. Metodologi Penelitian

Pada Tugas Akhir ini, metodologi yang digunakan adalah sebagai berikut :

1.4.1. Metode Studi Pustaka dan Literatur

Pada metode ini, dilakukan pencarian dan pengumpulan referensi

berupa literatur yang terdapat pada buku dan internet mengenai Tugas

Akhir yang sedang dikerjakan.

1.4.2. Metode Konsultasi

Dalam metode ini penulis melakukan konsultasi secara langsung dan

atau tidak langsung kepada semua pihak narasumber yang memiliki

pengetahuan serta wawasan yang baik dalam mengatasi permasalahan

yang ditemui pada penulisan Tugas Akhir ini.

1.4.3. Metode Pembuatan Model

Metode selanjutnya adalah membuat suatu perancangan pemodelan

dengan menggunakan program.

1.4.4. Metode Pengujian

Pengujian terhadap sistem yang telah dibuat perlu dilakukan untuk

melihat batasan-batasan kinerja sistem tersebut dapat menghasilkan nilai

akurasi yang baik atau sebaliknya.

1.4.5. Metode Hasil dan Analisa

Hasil dari pengujian pada Tugas Akhir ini akan di analisa seluruh

kelebihan serta kekurangannya, sehingga diharapkan dapat digunakan

sebagai referensi yang baik untuk penelitian selanjutnya.
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1.4.6. Metode Penarikan Kesimpulan dan Saran

Metode ini merupakan tahap akhir dari Metodologi Penelitian,

berdasarkan hasil dan analisis penelitian yang dilakukan maka akan

didapatkan kesimpulan dan saran untuk penelitian selanjutnya.

1.5. Sistematika Penulisan

Dalam mempermudah penyusunan Tugas Akhir ini dan juga membuat isi

dari setiap bab yang ada pada Tugas Akhir ini lebih jelas, maka dibuat sistematika

penulisan sebagai berikut :

BAB I – PENDAHULUAN

Sebagai fondasi penelitian, bab ini membahas tentang Latar Belakang

Masalah, Tujuan dan Manfaat, Perumusan dan Batasan Masalah, Metode

Penelitian, dan Sistematika Penulisan dari penelitian yang dilakukan.

BAB II – TINJAUAN PUSTAKA

Bab selanjutnya merupakan penjelasan Dasar Teori, Konsep dan Prinsip

Dasar yang dibutuhkan untuk memecahkan masalah dalam penelitian yang

dilakukan.

BAB III – METODOLOGI

Metodologi yang digunakan akan dibahas secara rinci tentang teknik,

metode, dan alur proses yang dilakukan dalam penelitian.

BAB IV – HASILDANANALISA

Bab empat merupakan hasil pengujian dan analisis yang diperoleh dari

penelitian serta pembahasan terhadap hasil yang telah dicapai meliputi kelebihan

dan kekurangan dari penelitian yang telah dilakukan.

BAB V – KESIMPULAN DAN SARAN

Pada bab terakhir berisi kesimpulan yang bersumber dari hasil penelitian

yang dilakukan serta saran untuk penelitian selanjutnya khususnya tentang Tugas

Akhir yang dikerjakan.
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