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Deteksi Serangan DDoS pada Portmap Menggunakan Metode
Bidirectional Recurrent Neural Networks

Wisnu Adi Putra
ABSTRAK

Portmap atau RPC bind adalah protokol yang digunakan dalam sistem operasi Unix
dan Linux untuk memetakan nomor port dengan nomor program yang terkait. Pada
serangan DDoS terhadap Portmap, para penyerang akan memanfaatkan kelemahan
dalam protokol ini untuk mengirimkan permintaan yang salah atau manipulatif
dalam jumlah besar ke server yang menjalankan Portmap. Karena sifat UDP yang
tidak memiliki koneksi dan tidak terotentikasi, server Portmap akan mencoba
membalas setiap permintaan yang diterimanya. Namun, para penyerang sering kali
menyamarinya sehingga alamat IP mereka disembunyikan atau palsu. Akibatnya,
server akan mencoba membalas permintaan ke alamat IP palsu atau tidak valid,
menghabiskan sumber daya server dan mengakibatkan penolakan layanan untuk
klien yang sah. Dampak dari serangan DDoS pada Portmap bisa sangat merusak.
Layanan yang terkait dengan Portmap mungkin menjadi tidak responsif,
menyebabkan downtime yang signifikan bagi aplikasi atau layanan yang
mengandalkan protokol tersebut. Pada penelitian ini digunakan dataset CSE-CIC-
IDS 2019 khususnya dataset serangan DDoS pada portmap, Penggunaan Metode
Corelationbased Feature Selection (CSF) untuk mendapatkan fitur penting pada
dataset saat dilakukan deteksi serangan DDoS Menggunakan Machine Learning
Bidirectional RNN, Metode Bidirectional RNN dapat dengan baik mendeteksi
serangan DDoS pada portmap, dengan menerapkan data latih 70% dan data uji 30%
menghasilkan performa nilai akurasi 99.9917%, nilai recall 99.9917%%, nilai
spesifitas 99.9942%, nilai presisi 99.994%, nilai F1-Score 99.88%%, dan performa
dari nilai BACC 99.92%, serta nilai dari MCC 99.98 %. Kontribusi utama penelitian
ini adalah pengembangan pendekatan deteksi serangan DDoS pada Portmap yang
lebih akurat dan efisien dengan menggabungkan metode seleksi fitur CFS dan
arsitektur Bidirectional RNN. Dengan metode ini, proses deteksi dapat dilakukan
dengan lebih cepat dan tepat, mengurangi beban komputasi tanpa mengorbankan

performa deteksi.
Kata kunci : Bidirectional RNN ,DdoS,Correlation-basedfeature selection,Portmap
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DDoS Attack Detection on Portmap Using Bidirectional Recurrent
Neural Networks Method

Wisnu Adi Putra

ABSTRACT

Portmap, or RPC bind is a protocol used in Unix and Linux operating systems to
map port numbers with their corresponding program numbers. In a DDoS attack
against Portmap, attackers would exploit weaknesses in this protocol to send a large
number of false or manipulative requests to the server running Portmap. Due to the
connectionless and unauthenticated nature of UDP, the Portmap server will attempt
to reply to every request it receives. However, attackers often disguise them so that
their IP addresses are hidden or fake. As a result, the server will attempt to reply to
requests to fake or invalid IP addresses, consuming server resources and resulting
in denial of service for legitimate clients. The impact of a DDoS attack on Portmap
can be devastating. Services associated with Portmap may become unresponsive,
causing significant downtime for applications or services that rely on the protocol.
In this research, the CSE-CIC-IDS 2019 dataset is used, especially the DDoS attack
dataset on portmaps, using the Correlation-based Feature Selection (CSF) method.
The Bidirectional RNN method can well detect DDoS attacks on portmaps by
applying 70% training data and 30% test data, resulting in a performance accuracy
value of 99.9917%, a recall value of 99.9917%, a specificity value of 99.9942%, a
precision value of 99.994%, an F1-score value of 99.88%, a performance of BACC
value of 99.92%, and a value of MCC of 99.98%. The main contribution of this
research is the development of a more accurate and efficient DDoS attack detection
approach on Portmap by combining the CFS feature selection method and
bidirectional RNN architecture. With this method, the detection process can be
performed more quickly and precisely, reducing the computational burden without

sacrificing detection performance.

Keywords: Bidirectional RNN, DdoS, Correlation-based feature selection,
Portmap
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BAB | PENDAHULUAN

1.1. Latar Belakang

Berdasarkan data dari Kaspersky menunjukkan peningkatan yang konsisten
dalam serangan DDoS pada kuartal ketiga tahun 2022, terutama yang dilakukan
oleh profesional. Jumlah serangan cerdas meningkat dua kali lipat dari kuartal
sebelumnya. Selain itu, proporsi serangan DDoS yang lebih canggih meningkat.

Serangan Denial of Service terbaru adalah Distributed Denial of Service
(DDoS). (Islam and Sabrina, 2009), yang akan menyebabkan lalu lintas tidak
normal, baik dari jaringan maupun server. Serangan DDoS dan serangan pada layer
adalah dua jenis yang berbeda. Serangan DDoS pertama mengganggu konektivitas
pengguna yang sah dan mengurangi kemampuan jaringan untuk menggunakan
sumber dayanya. Serangan pada lapisan jaringan juga dikenal sebagai (network
layer attack). Sementara serangan yang merusak sumber daya server (seperti CPU,
memori, dan soket) disebut dengan serangan lapisan aplikasi atau serangan (layer
application).(Toapanta et al., 2019). Pada serangan ini, pelaku mencoba membuat
layanan atau sumber daya tidak tersedia bagi pengguna yang sah (Joshi et al., 2018).
Karena arsitektur perutean internet dan pengalamatan yang sederhana, serangan
DDoS berbasis IPv4 masih sangat umum. Penyerang dapat menggunakan celah
yang ada untuk meningkatkan beban pada penyedia layanan internet Service
Provider (ISP) dan operator pusat data (Salopek et al., 2022). Serangan DDoS dapat
membuat layanan web server menjadi tidak dapat diakses, namun serangan ini sulit
terdeteksi di dalam jaringan karena pola lalu lintas yang dihasilkannya menyerupai
aktivitas dari pengguna yang sah.(Hong et al., 2018).

Serangan DDoS volumetrik sering kali menggunakan paket dengan alamat
sumber yang dimanipulasi (spoofed), yang dikirimkan melalui jaringan host atau
penyedia layanan besar dengan kerentanan keamanan. Tantangan utama dalam
mendeteksi serangan semacam ini adalah kesulitan mengidentifikasi perbedaan
antara lalu lintas jahat dan yang legitimate, sebab pelaku sengaja mencampurkan
pola serangan dengan aktivitas normal untuk mengelabui sistem. Akibatnya,

ancaman DDoS menjadi semakin sulit diatasi dan berpotensi merugikan baik -



pengguna maupun penyedia layanan. (Chonka et al., 2009). Pada kuartal kedua
tahun 2022, terjadi peningkatan serangan DDoS pada lapisan jaringan sebesar
109% dibandingkan tahun sebelumnya (Year on Year/YoY). Serangan dengan
kapasitas 100 Gbps atau lebih mengalami kenaikan sebesar 19% dibandingkan
kuartal sebelumnya (Quarter on Quarter/QoQ), sementara serangan Yyang
berlangsung lebih dari 3 jam meningkat sebesar 12%. Sektor yang paling banyak
mengalami serangan termasuk Telekomunikasi, Permainan/Perjudian, serta
Teknologi Informasi dan Layanan. Di antara negara-negara, organisasi di Amerika
Serikat menjadi target utama, diikuti oleh Singapura, Jerman, dan China.
(https://radar.cloudflare.com/reports/ddos-2022-g2). Distributed Denial of Service
(DDoS) telah menjadi salah satu metode serangan dalam beberapa dekade terakhir
yang mengakibatkan pengguna yang sah tidak bisa mengakses layanan, sementara
penyerang berupaya untuk menonaktifkan target atau layanan tersebut. Untuk
menjaga keamanan sistem dan jaringan komputer dari berbagai tipe serangan siber,
diperlukan penggunaan sistem deteksi intrusi (Intrusion Detection System/IDS).
IDS adalah perangkat keras atau perangkat lunak yang dirancang untuk mendeteksi
aktivitas kriminal siber di dalam sistem komputer, sehingga keamanan sistem tetap
dapat terjaga dari serangan. Tujuan utama IDS adalah untuk mengenali beragam
jenis lalu lintas jaringan yang berpotensi berbahaya serta perilaku komputer yang
tidak terdeteksi oleh firewall konvensional. (Khraisat et al., 2019) Walaupun
Intrusion Detection System (IDS) memainkan peran krusial dalam mendeteksi
kemungkinan serangan, tingginya volume lalu lintas dapat menimbulkan tantangan
teknis dalam hal pemantauan dan identifikasi aktivitas jaringan.(VVarghese and
Muniyal, 2021).

Ada dua pendekatan utama dalam Intrusion Detection System (IDS).
Pendekatan pertama adalah IDS berbasis anomali, yang membandingkan perilaku
normal aplikasi yang teramati dengan perilaku yang menyimpang secara signifikan.
Pendekatan kedua adalah IDS berbasis signature, yang memantau paket-paket di
jaringan dan membandingkannya dengan database yang berisi semua paket

malware yang dikenal (Mora-Gimeno et al., 2021). Ada beberapa kelemahan yang



dimiliki oleh IDS. Pertama, sistem ini sering kali tidak mampu menganalisis lalu
lintas dengan kecepatan dan volume tinggi, yang dapat menyebabkan deteksi
dilakukan secara non-realtime. Selain itu, IDS juga tidak mendukung IP versi 6.0
dan sulit untuk menganalisis lalu lintas yang terenkripsi.(VVarghese and Muniyal,
2021). berdasarkan penelitian terkait terdapat tiga teknik yang digunakan
berdasarkan pengumpulan informasi dan penyediaan data input. Yang pertama
adalah Host-based Intrusion Detection System (HIDS), yang kedua adalah
Network-based Intrusion Detection System (NIDS), dan yang ketiga adalah
Distributed Intrusion Detection System (DIDS).

Bidirectional Recurrent Neural Networks (BRNN) memanfaatkan konteks
dari kedua arah sebelum dan sesudah , sehingga dapat memproses informasi secara
lebih menyeluruh untuk menghasilkan output yang lebih akurat. Secara arsitektur,
BRNN terdiri dari dua jaringan RNN yang berjalan dalam arah yang berlawanan, di
mana keduanya terhubung ke satu lapisan output yang sama untuk menggabungkan
informasi dari kedua arah tersebut.(Wei et al., 2022). Bidirectional Recurrent
Neural Networks terdiri dari komponen LSTM dan GRU. Unit-unit di lapisan
pertama dua arah terdiri dari LSTM yang merambat maju (propagation forward)
dan GRU yang merambat mundur (propagation back), sehingga komposisi di
lapisan kedua berlawanan (Xianlun Tang, 2019). Dalam proses pelatihan
Bidirectional Recurrent Neural Networks (BRNN), setiap arah dipelajari secara
terpisah. Setelah itu, jalur maju dan jalur mundur digabungkan untuk
mengintegrasikan informasi dari kedua urutan fitur tersebut secara lebih efektif.
(Xu et al., 2021).

Pada penelitian sebelumnya (Yi-Wen Chen, 2020), Implementasi dari
sistem deteksi serangan DDOS loT menggunakan Machine learning dengan metode
Decesion Tree. Dalam penelitian tersebut terdapat empat jenis serangan DDoS,
yaitu sensor data Flood, ICMP Flood, SYN Flood, dan UDP Flood. Berdasarkan
hasil dari percobaan penelitian tersebut didapatkan nilai dari Akurasi sebesar
97.39%, Presisi sebesar 97.38%, Recall sebesar 97.39%, dan F1-Score sebesar

97.33% dari segi kemampuan dalam melakukan deteksi serangan DDoS.



Penelitian sebelumnya yang dilakukan pada tahun 2017 (Xiaoyong Yuan et
al., 2017), Dalam penelitian ini, identifikasi serangan DDoS dilakukan
menggunakan berbagai metode deep learning. Beberapa metode yang diuji
mencakup Random Forest, yang memberikan akurasi 96.627%, presisi 95.532%,
recall 94.893%, dan F1-Score 93.698%. Metode berikutnya adalah CNN-LSTM,
yang mencatat akurasi 95.896%, presisi 97.534%, recall 94.208%, dan F1-Score
95.831%. Sementara itu, LSTM menunjukkan hasil terbaik dengan akurasi
97.606%, presisi 97.832%, recall 97.387%, dan F1-Score 97.601%. Berdasarkan
hasil tersebut, penelitian ini memilih metode Bidirectional Recurrent Neural
Networks (BRNN) untuk melakukan pengujian terhadap file fitur serangan yang
berasal dari dataset DDoS, khususnya pada protokol portmap yang dirilis oleh CIC-
IDS-20109.

1.2. Rumusan Masalah

Berikut adalah rumusan masalah yang akan dibahas dalam implementasi tesis ini:

1. Bagaimana penerapan seleksi fitur untuk mendapatkan fitur penting
dalam deteksi serangan DDoS pada Portmap? Rumusan ini akan
membahas metode dan teknik yang digunakan untuk memilih fitur-fitur
yang relevan dan signifikan dalam mendeteksi serangan DDoS

khususnya pada protokol Portmap.

2. Bagaimana cara mendeteksi serangan DDoS pada Portmap dengan
penerapan metode Bidirectional RNN? Di sini akan dijelaskan
pendekatan yang diterapkan dalam deteksi serangan DDoS
menggunakan model Bidirectional Recurrent Neural Networks,
termasuk langkah-langkah dan strategi yang digunakan dalam proses
deteksi

3. Bagaimana kinerja hasil deteksi dengan metode Bidirectional RNN
dalam hal nilai akurasi, presisi, sensitivitas, spesifisitas, F1-Score,

BAAC, dan MMC? Rumusan ini akan mengevaluasi dan menganalisis



kinerja model Bidirectional RNN berdasarkan berbagai metrik evaluasi

untuk mengukur efektivitas deteksi serangan DDoS.

1.3. Batasan Masalah
Dari rumusan masalah di atas, berikut adalah batasan masalah yang ditetapkan

dalam penelitian ini:

1. Konsentrasi pada Protokol Portmap: Penelitian ini akan difokuskan
pada identifikasi serangan DDoS yang terjadi pada protokol Portmap,
sehingga analisis dan pengujian akan terbatas pada jenis serangan yang

terkait dengan protokol ini.

2. Penggunaan Metode Bidirectional RNN: Penelitian ini akan
melaksanakan analisis dengan menggunakan metode Bidirectional
Recurrent Neural Networks (BRNN) dan tidak akan menyertakan

metode lain dalam proses deteksi serangan DDoS.

3. Teknik Seleksi Fitur Tertentu: Penelitian ini akan menerapkan metode
seleksi fitur khusus untuk menentukan fitur-fitur penting dalam dataset.
Hanya fitur-fitur yang relevan yang akan diambil untuk analisis

selanjutnya.

4. Dataset dari CIC-IDS-2019: Penelitian ini akan mengandalkan dataset
serangan DDoS yang dipublikasikan oleh CIC-IDS-2019 sebagai

sumber data utama untuk pengujian dan analisis.

5. Evaluasi dengan Metrik Tertentu: Kinerja model akan dinilai
berdasarkan metrik tertentu seperti akurasi, presisi, sensitivitas,
spesifisitas, F1-Score, BAAC, dan MMC. Penelitian ini tidak akan

membahas metrik evaluasi lainnya.

1.4. Tujuan Penelitian
Tujuan dari penelitian tesis ini adalah sebagai berikut:



1. Menentukan Fitur Penting: Penelitian ini  bertujuan untuk
mengidentifikasi dan mengekstrak fitur-fitur penting yang berkontribusi
dalam deteksi serangan DDoS pada protokol Portmap, sehingga dapat

mencapai hasil yang lebih akurat dalam analisis.

2. Menerapkan Metode BRNN: Penelitian ini bertujuan untuk menerapkan
metode Bidirectional Recurrent Neural Networks (BRNN) dalam upaya
mendeteksi serangan DDoS pada Portmap dan mengevaluasi
efektivitasnya dalam mengidentifikasi serangan.

3. Mengevaluasi Kinerja Deteksi: Penelitian ini bertujuan untuk mengukur
kinerja model deteksi yang menggunakan BRNN dengan menganalisis
metrik-metrik seperti akurasi, presisi, sensitivitas, spesifisitas, F1-Score,
BAAC, dan MMC, untuk menentukan seberapa baik model tersebut

dalam mengidentifikasi serangan DDoS.

1.5. Manfaat Penelitian
Mamfaat dari penelitian tesis ini adalah sebagai berikut:

1. Peningkatan Keamanan Jaringan: Hasil penelitian ini dapat membantu
dalam mengembangkan metode yang lebih efektif untuk mendeteksi dan
mengatasi serangan DDoS pada protokol Portmap, yang berkontribusi

terhadap peningkatan keamanan sistem jaringan.

2. Pengembangan Metode Deteksi yang Efisien: Dengan menerapkan
metode Bidirectional RNN, penelitian ini bertujuan untuk menciptakan
model deteksi yang lebih akurat dan efisien, sehingga dapat mengurangi
jumlah false positives dan false negatives dalam identifikasi serangan.

3. Peningkatan Pemahaman tentang Serangan DDoS: Penelitian ini juga
dapat memperdalam pemahaman akademis dan praktis mengenai
karakteristik serangan DDoS, serta strategi yang efektif untuk

mendeteksinya.



1.6. Metode Penelitian
Beberapa tahapan metode yang akan dilakukan pada penelitian ini adalah sebagai
berikut:

1. Metode Literatur dan Metode Studi Pustaka

Pada tahap ini, penulis akan mencari informasi terkait sistem deteksi
serangan dengan menggunakan metode Bidirectional Recurrent Neural Networks.
Pencarian informasi ini akan dilakukan melalui berbagai sumber, seperti artikel,
jurnal ilmiah, situs internet, dan membaca buku yang relevan untuk menuliskan

tesis
2. Metode Konsultasi

Metode ini melibatkan pakar yang memiliki pengetahuan dan pengalaman yang
mendalam dalam mengatasi masalah terkait penulisan tugas akhir. Diskusi ini

bertujuan untuk mendapatkan wawasan dan saran yang berharga
3. Metode Pengumpulan Data

Penulis akan mengumpulkan data yang berkaitan dengan serangan
Distributed Denial of Service (DDoS). Data ini akan menjadi dasar bagi

analisis dan pengujian yang dilakukan dalam penelitian..
4.  Metode Pengujian

Penulis akan merancang sistem yang akan digunakan untuk melatih model dalam
deteksi serangan DDoS. Ini termasuk pengembangan algoritma yang diperlukan

untuk membangun model yang efektif.
5.  Metode Analisa dan Penarikan Kesimpulan

Setelah pengujian dilakukan, hasil yang diperoleh akan dianalisis untuk
mengevaluasi proses deteksi serangan. Dari analisis ini, penulis akan menarik

kesimpulan yang berdasarkan temuan penelitian tesis ini.

1.7. Sistematika Penulisan

Sitematika pada penulisan penelitian tesis adalah sebagai berikut:



BAB |. PENDAHULUAN

Pada bab I, penelitian terdiri dari latar belakang, rumusan masalah, Batasan
masalah, tujuan, mamfaat peneltian, metodologi penelitian dan sistematika

penulisan
BAB Il. TINJAUAN PUSTAKA

Pada bab Il, Mejelaskan teori yang berkaitan serangan cyber Kkhususnya
DDoS dan teori Bidirectional Recurrent Neural Networks (BRNN)

BAB Ill. METODOLOGI PENELITIAN

Metodologi penelitian ini akan terdiri dari proses penelitian yang dilakukan,
pembuatan rancangan dari Deteksi serangan, serta penerapan dari proyek penelitian
tesis ini.

BAB IV. HASIL DAN ANALISIS PENELITIAN

Hasil dan analisis penelitian akan terdiri dari proses penelitian, dan analisa
terhadap hasil dataset serangan DDos pada portmap menggunakan metode

Bidirectional Recurrent Neural Networks .
BAB V. KESEIMPULAN DAN SARAN

Pada bab ini akan dilakukan penarikan beberapa kesimpulan dari penjelasan
yang ada di bab sebelumnya serta diberikan saran yang dapat membangun guna

penelitian selanjutnya
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