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ABSTRAK 
Exploit Reverse HTTPS adalah salah satu teknik serangan malware yang 

dimanfaatkan oleh pelaku untuk mengeksploitasi celah keamanan pada lapisan 

HTTPS suatu aplikasi atau sistem, dengan tujuan mencuri data penting dari target. 

Dalam penelitian ini, digunakan dataset mentah berformat .pcap yang berasal dari 

COMNETS Research Lab Universitas Sriwijaya. Dataset tersebut dikumpulkan 

melalui skenario eksperimen yang dirancang secara realistis untuk mendeteksi 

kerentanan pada protokol HTTPS menggunakan pendekatan Dynamic Analysis 

serta algoritma Random Forest. Hasil analisis menunjukkan bahwa algoritma 

Random Forest memiliki kemampuan yang tinggi dalam mengidentifikasi serangan 

Reverse HTTPS, dengan akurasi deteksi mencapai 96,58%. 

Kata Kunci : Android, Malware, Reverse HTTPS, Dynamic Analysis, Random 

Forest. 
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ABSTRACT 
Reverse HTTPS Exploit is a type of malware attack technique used by attackers to 

exploit vulnerabilities in the HTTPS layer of an application or system, aiming to 

steal sensitive data from the target. This study utilized raw dataset files in .pcap 

format provided by the COMNETS Research Lab at Sriwijaya University. The data 

was collected through realistically designed experimental scenarios to detect 

vulnerabilities in the HTTPS protocol using Dynamic Analysis and the Random 

Forest algorithm. The results demonstrate that the Random Forest method is highly 

effective in identifying Reverse HTTPS attacks, achieving a detection accuracy of 

96.58%. 

Keywords : Android, Malware, Reverse HTTPS, Dynamic Analysis, Random 
Forest 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

mailto:09011382025143@student.unsri.ac.id


x 
 

DAFTAR ISI 

 
HALAMAN PENGESAHAN ............................................................................... ii 

AUTHENTICATION PAGE ............................................................................... iii 

LEMBAR PERSETUJUAN ................................................................................ iv 

HALAMAN PERNYATAAN ................................................................................ v 

KATA PENGANTAR ........................................................................................... vi 

ABSTRAK .......................................................................................................... viii 

ABSTRACT .......................................................................................................... ix 

DAFTAR ISI .......................................................................................................... x 
DAFTAR GAMBAR .......................................................................................... xiii 

DAFTAR TABEL .............................................................................................. xvii 

BAB I .................................................................................................................... 19 

PENDAHULUAN ................................................................................................ 19 
1.1 Latar Belakang ................................................................................................... 19 
1.2 Rumusan Masalah .............................................................................................. 23 
1.3 Batasan Masalah ................................................................................................ 23 
1.4 Tujuan Penelitian ............................................................................................... 24 
1.5 Manfaat Penelitian ............................................................................................. 24 
1.6 Metodologi Penelitian ........................................................................................ 24 

1.6.1 Studi Pustaka (Literature) .......................................................................... 24 
1.6.2 Pengumpulan Data ..................................................................................... 24 
1.6.3 Processing .................................................................................................. 25 
1.6.4 Analisis ...................................................................................................... 25 
1.6.5 Kesimpulan dan Saran ............................................................................... 25 

1.7 Sistematika Penulisan ........................................................................................ 25 
BAB II ....................................................... Kesalahan! Bookmark tidak ditentukan. 

TINJAUAN PUSTAKA ........................... Kesalahan! Bookmark tidak ditentukan. 
2.1 Pendahuluan ...................................... Kesalahan! Bookmark tidak ditentukan. 
2.2 Penelitian Terkait .............................. Kesalahan! Bookmark tidak ditentukan. 
2.3 Landasan Teori .................................. Kesalahan! Bookmark tidak ditentukan. 

2.3.1 Android ..................................... Kesalahan! Bookmark tidak ditentukan. 
2.3.2 Android Package ....................... Kesalahan! Bookmark tidak ditentukan. 



xi 
 

2.3.3 Malware .................................... Kesalahan! Bookmark tidak ditentukan. 
2.3.4 Mobile Trojan Metasploit ......... Kesalahan! Bookmark tidak ditentukan. 
2.3.5 Deteksi Malware ....................... Kesalahan! Bookmark tidak ditentukan. 
2.3.6 Visualisasi Malware .................. Kesalahan! Bookmark tidak ditentukan. 
2.3.7 Reverse HTTPS ........................ Kesalahan! Bookmark tidak ditentukan. 
2.3.8 Wireshark .................................. Kesalahan! Bookmark tidak ditentukan. 
2.3.9 CICFlowmeter .......................... Kesalahan! Bookmark tidak ditentukan. 
2.3.10 Machine Learning ..................... Kesalahan! Bookmark tidak ditentukan. 
2.3.11 Random Forest .......................... Kesalahan! Bookmark tidak ditentukan. 
2.3.12 Confusion Matrix ...................... Kesalahan! Bookmark tidak ditentukan. 

BAB III ...................................................... Kesalahan! Bookmark tidak ditentukan. 

METODOLOGI PENELITIAN ............. Kesalahan! Bookmark tidak ditentukan. 
3.1 Pendahuluan ...................................... Kesalahan! Bookmark tidak ditentukan. 
3.2 Spesifikasi Perangkat Lunak dan Perangkat Keras ........ Kesalahan! Bookmark 
tidak ditentukan. 

3.2.1 Perangkat Lunak ....................... Kesalahan! Bookmark tidak ditentukan. 
3.2.2 Perangkat Keras ........................ Kesalahan! Bookmark tidak ditentukan. 

3.3 Kerangka Kerja Penelitian ................ Kesalahan! Bookmark tidak ditentukan. 
3.4 Perancangan Sistem .......................... Kesalahan! Bookmark tidak ditentukan. 
3.5 Dataset .............................................. Kesalahan! Bookmark tidak ditentukan. 
3.6 Dynamic Analysis ............................. Kesalahan! Bookmark tidak ditentukan. 
3.7 Identifikasi Sumber Data .................. Kesalahan! Bookmark tidak ditentukan. 
3.8 Proses Pembuatan Fitur (Label) ........ Kesalahan! Bookmark tidak ditentukan. 
3.9 Data Understanding .......................... Kesalahan! Bookmark tidak ditentukan. 
3.10 Exploratory Data Analysis ................ Kesalahan! Bookmark tidak ditentukan. 
3.11 Preprocessing .................................... Kesalahan! Bookmark tidak ditentukan. 

3.11.1 Feature Selection ...................... Kesalahan! Bookmark tidak ditentukan. 
3.11.2 Label Encoder ........................... Kesalahan! Bookmark tidak ditentukan. 

3.12 Random Oversampling ..................... Kesalahan! Bookmark tidak ditentukan. 
3.13 Splitting Data .................................... Kesalahan! Bookmark tidak ditentukan. 
3.14 Random Forest .................................. Kesalahan! Bookmark tidak ditentukan. 

BAB IV ...................................................... Kesalahan! Bookmark tidak ditentukan. 

HASIL DAN ANALISIS .......................... Kesalahan! Bookmark tidak ditentukan. 
4.1  Pendahuluan ...................................... Kesalahan! Bookmark tidak ditentukan. 
4.2  Identifikasi Sumber dan Ekstraksi Data ............... Kesalahan! Bookmark tidak 
ditentukan. 



xii 
 

4.3 Analisa Data ...................................... Kesalahan! Bookmark tidak ditentukan. 
4.3.1 Persiapan Lingkungan Terkendali ................ Kesalahan! Bookmark tidak 
ditentukan. 
4.3.2 Behavioral Dynamic Analysis .. Kesalahan! Bookmark tidak ditentukan. 

4.4 Pembuatan Label di Dataset ............. Kesalahan! Bookmark tidak ditentukan. 
4.5 Data Understanding .......................... Kesalahan! Bookmark tidak ditentukan. 
4.6 Exploratory Data Analysis ................ Kesalahan! Bookmark tidak ditentukan. 
4.7 Preprocessing .................................... Kesalahan! Bookmark tidak ditentukan. 

4.7.1 Feature Selection ...................... Kesalahan! Bookmark tidak ditentukan. 
4.7.2 Label Encoder ........................... Kesalahan! Bookmark tidak ditentukan. 

4.8 Random Oversampling ..................... Kesalahan! Bookmark tidak ditentukan. 
4.9 Splitting Data .................................... Kesalahan! Bookmark tidak ditentukan. 
4.10 Model Random Forest ...................... Kesalahan! Bookmark tidak ditentukan. 
4.11 Validasi Hasil .................................... Kesalahan! Bookmark tidak ditentukan. 
4.12 Evaluasi Nilai Validasi Data Training dan Data Testing . Kesalahan! Bookmark 
tidak ditentukan. 
4.13 Visualisasi Random Forest .................... Kesalahan! Bookmark tidak ditentukan. 

BAB V ........................................................ Kesalahan! Bookmark tidak ditentukan. 

KESIMPULAN DAN SARAN ................ Kesalahan! Bookmark tidak ditentukan. 
5.1 Kesimpulan ....................................... Kesalahan! Bookmark tidak ditentukan. 
5.2 Saran ................................................. Kesalahan! Bookmark tidak ditentukan. 

DAFTAR PUSTAKA ........................................................................................... 27 

 

  



xiii 
 

DAFTAR GAMBAR 
 
Gambar 2.1 Ilustrasi Struktur Random Forest .......... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 2.2 Contoh Confusion Matrix . Kesalahan! Bookmark tidak ditentukan. 

Gambar 3.1 Kerangka Kerja Penelitian Kesalahan! Bookmark tidak ditentukan. 

Gambar 3.2 Perancangan Sistem .......... Kesalahan! Bookmark tidak ditentukan. 

Gambar 3.3 Skenario Topologi ............ Kesalahan! Bookmark tidak ditentukan. 

Gambar 3.4 Upaya TA mengirim Trojan ke 2 calon korbanKesalahan! Bookmark 

tidak ditentukan. 

Gambar 3.5 Sesi Reverse HTTPS yang didapatkan TA 2 dari korban ... Kesalahan! 

Bookmark tidak ditentukan. 

Gambar 3.6 Flowchart Dynamic Analysis Suricata .. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 3.7 Flowchart Pembuatan Fitur (Label) ...... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 3.8 Flowchart EDA ................ Kesalahan! Bookmark tidak ditentukan. 

Gambar 3.9 Flowchart Preprocessing .. Kesalahan! Bookmark tidak ditentukan. 

Gambar 3.10 Flowchart Feature Selection ................ Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 3.11 Flowchart Label Encoder Kesalahan! Bookmark tidak ditentukan. 

Gambar 3.12 Flowchart Random Oversampling ...... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 3.13 Flowchart Splitting Data Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.1 Tampilan Dataset Victim Reverse HTTPS.pcap ................. Kesalahan! 

Bookmark tidak ditentukan. 

Gambar 4.2 Proses Ekstraksi Data menggunakan CICFLowMeter ....... Kesalahan! 

Bookmark tidak ditentukan. 

Gambar 4.3 Hasil Ekstraksi Dataset Victim Reverse HTTPS ................ Kesalahan! 

Bookmark tidak ditentukan. 

Gambar 4.4 Tampilan Oracle VM VirtualBox .......... Kesalahan! Bookmark tidak 

ditentukan. 



xiv 
 

Gambar 4.5 Tampilan Suricata ............. Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.6 Membuka Rules pada Suricata .............. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.7 Membuat Rules pada Suricata ............... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.8 Membuka File Konfigurasi Suricata ..... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.9 Menambahkan local.rules ke bagian rule-files Kesalahan! Bookmark 

tidak ditentukan. 

Gambar 4.10 Menjalankan Suricata ..... Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.11 Hasil Alerts Suricata ....... Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.12 Mengkategorikan Malware ................. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.13 Sebelum Pembuatan Label .................. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.14 Setelah Pembuatan Label Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.15 Diagram Lingkaran Exploratory Data Analysis ............... Kesalahan! 

Bookmark tidak ditentukan. 

Gambar 4.16 Grafik Histogram Exploratory Data Analysis .................. Kesalahan! 

Bookmark tidak ditentukan. 

Gambar 4.17 Mengecek DataFrame dan Baris Duplikat .... Kesalahan! Bookmark 

tidak ditentukan. 

Gambar 4.18 Menghapus Baris Duplikat .................. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.19 Feature Selection ............ Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.20 Hasil Label Encoder ....... Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.21 Tipe Data setelah Label Encoder ......... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.22 Hasil Random Oversampling .............. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.23 Split Data ........................ Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.24 Model Random Forest .... Kesalahan! Bookmark tidak ditentukan. 



xv 
 

Gambar 4.25 Pembagian Data 50:50 ... Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.26 Confusion Matrix pada Data 50:50 ..... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.27 Grafik Precision Recall pada Data 50:50 ...... Kesalahan! Bookmark 

tidak ditentukan. 

Gambar 4.28 Grafik ROC pada Data 50:50 .............. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.29 Pembagian Data 60:40 ... Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.30 Confusion Matrix pada Data 60:40 ..... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.31 Grafik Precision Recall pada Data 60:40 ...... Kesalahan! Bookmark 

tidak ditentukan. 

Gambar 4.32 Grafik ROC pada Data 60:40 .............. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4. 33 Pembagian Data 70:30 .. Kesalahan! Bookmark tidak ditentukan. 

Gambar 4.34 Confusion Matrix pada Data 70:30 ..... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.35 Grafik Precision-Recall pada Data 70:30 ...... Kesalahan! Bookmark 

tidak ditentukan. 

Gambar 4.36 Grafik ROC pada Data 70:30 .............. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.37 Pembagian Data Training dan Data Testing 80:20 ........... Kesalahan! 

Bookmark tidak ditentukan. 

Gambar 4. 38 Confusion Matrix pada Data 80:20 .... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.39 Grafik Precision-Recall pada Data 80:20 ...... Kesalahan! Bookmark 

tidak ditentukan. 

Gambar 4.40 Grafik ROC pada Data 80:20 .............. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.41 Pembagian Data Training dan Data Testing 90:10 ........... Kesalahan! 

Bookmark tidak ditentukan. 



xvi 
 

Gambar 4.42 Confusion Matrix pada Data 90:10 ..... Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4.43 Grafik Precision-Recall pada Data 90:10 ...... Kesalahan! Bookmark 

tidak ditentukan. 

Gambar 4.44 Grafik ROC pada Data 90:10 .............. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4. 45 Visualisasi Random Forest ................. Kesalahan! Bookmark tidak 

ditentukan. 

Gambar 4. 46 Root Node ..................... Kesalahan! Bookmark tidak ditentukan. 

Gambar 4. 47 Internal Node ................. Kesalahan! Bookmark tidak ditentukan. 

Gambar 4. 48 Leaf Node ...................... Kesalahan! Bookmark tidak ditentukan. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



xvii 
 

 

 

 

 

 

 

 

 

DAFTAR TABEL 
 

 
Tabel 2.1 Studi Pustaka ........................ Kesalahan! Bookmark tidak ditentukan. 

Tabel 2.2 Evaluasi Model ..................... Kesalahan! Bookmark tidak ditentukan. 

Tabel 3.1 Spesifikasi Perangkat Lunak Kesalahan! Bookmark tidak ditentukan. 

Tabel 3.2 Spesifikasi Perangkat Keras . Kesalahan! Bookmark tidak ditentukan. 

Tabel 3.3 Perangkat pada pembuatan skenario ......... Kesalahan! Bookmark tidak 

ditentukan. 

Tabel 3.4 Spesifikasi VPS .................... Kesalahan! Bookmark tidak ditentukan. 

Tabel 3.5 Dataset Normal Traffic ......... Kesalahan! Bookmark tidak ditentukan. 

Tabel 3.6 Dataset Victim Reverse HTTPS ................ Kesalahan! Bookmark tidak 

ditentukan. 

Tabel 3.7 Dataset Attack & Normal TA Network ...... Kesalahan! Bookmark tidak 

ditentukan. 

Tabel 3.8 Penjelasan Fitur pada Dataset ................... Kesalahan! Bookmark tidak 

ditentukan. 

Tabel 4.1 Nilai Validasi Data Training dan Data Testing 50:50 ............. Kesalahan! 

Bookmark tidak ditentukan. 

Tabel 4.2 Nilai Validasi Data Training dan Data Testing 60:40 ............. Kesalahan! 

Bookmark tidak ditentukan. 



xviii 
 

Tabel 4.3 Nilai Validasi Data Training dan Data Testing 70:30 ............. Kesalahan! 

Bookmark tidak ditentukan. 

Tabel 4.4 Nilai Validasi Data Training dan Data Testing 80:20 ............. Kesalahan! 

Bookmark tidak ditentukan. 

Tabel 4.5 Nilai Validasi Data Training dan Data Testing 90:10 ............. Kesalahan! 

Bookmark tidak ditentukan. 

Tabel 4.6 Perbandingan Validasi Hasil . Kesalahan! Bookmark tidak ditentukan. 



19 
 

BAB I 

PENDAHULUAN 
 

1.1 Latar Belakang 

Dalam era digital yang semakin berkembang, perangkat android telah 

menjadi sasaran utama berbagai ancaman keamanan, khususnya malware. 

Malware pada android dapat menyusup melalui aplikasi berbahaya, situs web 

yang tidak aman, atau eksploitasi celah keamanan sistem. Seiring dengan 

meningkatnya pengguna android dalam kehidupan sehari-hari, serangan 

malware juga semakin canggih, sehingga menuntut langkah-langkah keamanan 

yang lebih efektif untuk melindungi pengguna dari potensi risiko yang 

merugikan. 

Eksploitasi Reverse HTTPS adalah teknik serangan dimana malware 

dalam sistem korban membuat koneksi luar ke server penyerang melalui 

HTTPS, memungkinkan kontrol jarak jauh tanpa terdeteksi oleh firewall atau 

NAT. Teknik ini sering digunakan dalam Remote Accsess Trojan atau 

Metasploit payloads, karena lalu lintas HTTPS yang terenkripsi menyerupai 

komunikasi web normal, sehingga sulit dideteksi oleh sistem keamanan. 

Program dengan tujuan yang tidak baik dan tentu saja merugikan 

perangkat korban yaitu Malware, bisa melakukan eksploitasi seperti pencurian 

data, menghambil alih perangkat atau hal merugikan lainnya pada data atau 

perangkat korban [1]. Dengan pertumbuhan teknologi yang cepat, malware 

menjadi salah satu aspek keamanan yang paling signifikan [2]. Kategori utama 

di mana malware dapat dikelompokkan meliputi virus, worm, Trojan, 

ransomware, rootkit, botnet, dan lain-lain [3] [4]. Terdapat berbagai definisi 

untuk malware yang diberikan oleh banyak peneliti tergantung pada dampak 

merugikan yang dihasilkannya. Penelitian ini akan mempelajari dataset berisi 

malware dan melakukan deteksi apakah benar terdapat serangan malware 

didalamnya [5]. 

Perilaku malware dipelajari dalam konteks serangan terhadap perangkat 

mobile membutuhkan dataset yang digunakan merupakan hasil penelitian pada 
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kasus cyber attack khususnya pada lingkungan perangkat mobile yaitu dataset 

Victim Reverse HTTPS, dataset ini mengusulkan lalu lintas jaringan yang 

dibuat dengan skenario percobaan mendekati kejadian nyata untuk meneliti 

aktivitas komunikasi trojan APK yang dibuat dengan tools open source 

Metasploit pada perangkat Android [5]. Adapun jenis eksploitasi yang 

digunakan adalah reverse TCP dan reverse HTTPS yang disematkan pada 

sebuah APK normal/jinak dan bisa digunakan oleh korban [6]. Dataset yang 

digunakan dalam penelitian ini memiliki kondisi data yang tidak seimbang atau 

imbalanced akan mempengaruhi hasil kinerjanya. Untuk mengatasi data yang 

tidak seimbang tersebut maka akan dilakukan teknik resampling dengan 

oversampling menggunakan Random Oversampling. 

Penelitan ini sendiri akan berfokus pada serangan eksploitasi berupa 

reverse HTTPS yang terdapat pada dataset. Hypertext Transfer Protocol Secure 

(HTTPS) memiliki pengertian yang sama dengan HTTP yaitu protokol 

meminta atau menjawab antara client dan server. Sebuh client HTTP seperti 

web browser, biasanya memulai permintaan dengan membuat hubungan 

TCP/IP ke port tertentu, hanya saja https memiliki kelebihan fungsi di bidang 

keamanan (secure). Dengan menggunakan Secure Socket Layer (SSL) atau 

Transport Layer Security (TLS) sebagai sublayer di bawah http aplikasi layer 

yang biasa. Teknologi https protokol mencegah kemungkinan “dicurinya” 

informasi penting yang dikirimkan selama proses komunikasi berlangsung 

antara user dengan web server atau sebaliknya [7]. HTTPS bukan protokol 

yang terpisah, tetapi mengacu pada kombinasi dari interaksi HTTP normal 

melalui Socket Layer terenkripsi SSL (Secure) atau Transport Layer Security 

(TLS) mekanisme transportasi. Hal ini menjamin perlindungan yang wajar dari 

penyadapan dan serangan [8]. 

Penelitian ini akan menggunakan Machine Learning sebagai metode 

untuk mendeteksi dataset nya. Machine Learning adalah cabang dari 

kecerdasan buatan yang berfokus pada pengembangan aplikasi dengan belajar 

dari data tanpa secara eksplisit memprogram cara tugas yang dipelajari 

dilakukan. Metode Machine Learning tradisional membuat prediksi 

berdasarkan data yang telah diambil dari hasil penelitian terkait yang telah 
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dilakukan sebelumnya. Siklus hidup proses machine learning terdiri dari 

beberapa langkah berurutan. Mereka adalah ekstraksi data, pra-pemrosesan 

data, pemilihan fitur, pelatihan model, evaluasi model, dan implementasi 

model [3]. 

Model machine learning yang akan digunakan adalah Random Forest. 

Random Forest merupakan salah satu metodologi machine learning yang 

efektif untuk klasifikasi dan regresi, dan juga dapat digunakan untuk 

segmentasi gambar ketika data pelatihan terbatas. Pengklasifikasi random 

forest telah berhasil digunakan untuk berbagai tujuan seperti segmentasi seperti 

melakukan validasi adanya serangan malware yang ada terekam pada suatu 

dataset dan pendekatan ini dapat digunakan untuk mendeteksi serangan 

malware yang ada pada dataset [9]. Konsep dari Random Forest ini akan 

menghasilkan “hutan” dengan gabungan dari sejumlah Decision Tree. Random 

Forest dalam proses pengklasifikasi akan dibagi menjadi kelas prediksi dan 

kelas dengan suara yang terbanyak akan menjadi model prediksi [10]. Proses 

klasifikasi yang dilakukan akan bermanfaat pada keamanan cyber untuk 

menganalisa file aplikasi exploit reverse HTTPS yang terindikasi malware atau 

tidak, sehingga dapat membantu mengatasi ancaman yang datang dari file 

APK. 

Penelitian yang berjudul AI-HydRa: Advanced hybrid approach using 

random forest and deep learning for malware classification [11], MLP 

dynamic mencapai akurasi tertinggi sebesar 96.1% dengan 205 node. 

Meskipun performa MLP static lebih rendah, model ini stabil dengan 20–38 

node dan tetap penting dalam sistem klasifikasi hibrida. Penelitian ini bertujuan 

mengembangkan model deteksi malware berbasis machine learning hibrida 

yang lebih akurat dalam mencegah penyebaran malware, termasuk serangan 

adversarial dan zero-day. Dengan menggabungkan fitur statis dan dinamis serta 

aturan voting, model ini meningkatkan deteksi hingga 19% dan dapat 

mengidentifikasi malware dalam 60,9 detik tanpa analisis manual. 

Penelitian yang berjudul Ransomware Detection and Classification 

Using Random Forest: A Case Study with the UGRansome2024 Dataset [12], 
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memperkenalkan UGRansome2024, dataset baru untuk deteksi ransomware 

yang dioptimalkan dengan teknik rekayasa fitur intuitif. Menggunakan 

Random Forest, dataset ini mencapai akurasi klasifikasi 96% dalam 

mengidentifikasi ransomware yang tidak biasa. Temuan menunjukkan varian 

ransomware seperti EDA dan Globe memiliki dampak finansial terbesar. 

Penelitian ini menyoroti pentingnya pembelajaran mesin dalam deteksi 

ransomware dan mendorong pengembangan dataset lebih lanjut serta metode 

deteksi baru. 

Penelitian yang berjudul Ransomware Detection Using Aggregated 

Random Forest Technique with Recent Variants [13], Model yang diusulkan 

memanfaatkan Random Forest dalam pipeline end-to-end, menunjukkan 

akurasi 94,2% dalam perbandingan dengan tiga model canggih lainnya. 

Penelitian ini bertujuan mengembangkan sistem deteksi malware yang efektif 

dengan menggabungkan metode deteksi berbasis perilaku dan tanda tangan 

menggunakan teknik pembelajaran mesin (ML) dan deep learning. Fokusnya 

adalah menjelaskan tantangan dalam deteksi malware, mengklasifikasikan 

teknik ML yang digunakan, dan mengevaluasi pendekatan pembelajaran 

mendalam. 

Penelitian yang berjudul Ransomware Detection using Random Forest 

Technique [14], menggunakan model random forest dan mendapatkan akurasi 

sebesar  97.74%. Penelitian ini berujuan untuk mengembangkan teknik deteksi 

ransomware menggunakan machine learning, khususnya algoritma random 

forest. Ransomware merupakan jenis malware yang mengenkripsi file 

pengguna dan meminta tebusan untuk kunci dekripsi. Dengan memanfaatkan 

fitur dari byte mentah file, penelitian ini menguji berbagai parameter random 

forest untuk menghasilkan model yang efektif dan akurat dalam mendeteksi 

ransomware. 

Penelitian yang berjudul Zero-Day Ransomware Detection via Assembly 

Language Bytecode Analysis and Random Forest Classification [15], 

mendapatkan hasil  93,5%. Penelitian ini bertujuan untuk analisis mengenai 

pentingnya fitur dalam model ini memberikan wawasan lebih dalam mengenai 
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perilaku ransomware secara mendetail, serta mengidentifikasi bytecode mana 

yang paling terkait dengan aktivitas ransomware. 

Berdasarkan pembahasan di atas, penulis akan melakukan deteksi 

eksploitasi reverse HTTPS dari aplikasi dalam network traffic menggunakan 

metode random forest. Judul dari tugas akhir ini adalah "Deteksi Exploit 

Reverse HTTPS dari Aplikasi di Network Traffic dengan Metode Random 

Forest". Diharapkan penelitian ini dapat memberikan hasil yang baik dan 

menjadi referensi bagi penelitian terkait. 

1.2 Rumusan Masalah 

Rumusan masalah penelitian Tugas Akhir ini adalah: 

1. Bagaimana cara mengekstraksi fitur dapat diterapkan pada dataset Victim 

Reverse HTTPS? 

2. Bagaimana cara menerapkan Dynamic Analysis dalam mendeteksi Behavior 

Exploit Reverse HTTPS pada dataset Victim Reverse  HTTPS? 

3. Bagaimana menvalidasi hasil dari deteksi menggunakan metode Random 

Forest dan tingkat keakuratan model dalam mendeteksi pada dataset? 

1.3 Batasan Masalah 

Agar penelitian mengarah sesuai tujuan yang diharapkan, maka diperlukannya 

batasan masalah dalam penelitian ini. Adapun batasan masalah tersebut adalah 

sebagai berikut: 

1. Penelitian ini menggunakan dataset Mobile-TrojanMetasploit Traffic, yaitu 

skenario 2 Victim Reverse HTTPS. 

2. Penelitian ini akan berfokus pada penerapan Dynamic Analysis dan 

algoritma Random Forest untuk mendeteksi serangan pada dataset Victim 

Reverse HTTPS. 

3. Random Oversampling digunakan untuk menangani masalah 

ketidakseimbangan kelas pada dataset Victim Reverse HTTPS. 

4. Metode evaluasi performa yang digunakan mencakup akurasi, recall, presisi 

dan skor F1. 
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1.4 Tujuan Penelitian 

Tujuan dari penelitian Tugas Akhir ini antara berikut: 

1. Mengekstraksi dataset dari format .pcap menjadi format .csv menggunakan 

tools CICFlowMeter. 

2. Menerapkan algoritma Random Forest untuk melakukan deteksi Exploit 

Reverse HTTPS. 

3. Mengevaluasi performa deteksi yang diperoleh melalui analisis dinamis dan 

algoritma Random Forest guna menentukan model paling optimal. 

1.5 Manfaat Penelitian 

Manfaat penelitian dari tugas akhir ini antara lain: 

1. Meningkatkan pemahaman terkait pemrosesan dataset menggunakan 

CICFlowMeter. 

2. Memahami Behavior Exploit Reverse HTTPS menggunakan analisis 

dinamis dan algoritma Random Forest. 

3. Meningkatkan kemampuan analisis dan pemecahan masalah dalam bidang 

keamanan siber. 

1.6 Metodologi Penelitian 

Metodologi penelitian yang digunakan dalam penelitian ini mencakup 

beberapa tahapan berikut: 

1.6.1 Studi Pustaka (Literature) 

Pada tahap ini, referensi yang berhubungan dengan perilaku Exploit 

Reverse HTTPS, analisis dinamis, algoritma Random Forest, dan aspek lain 

yang mendukung penelitian dikumpulkan sebagai bahan kajian. 

1.6.2 Pengumpulan Data 

Tahapan ini merupakan langkah awal dalam proses penelitian, dimana 

pengumpulan data dilakukan melalui beberapa metode berikut: 

a. Analisis Dinamis 

Langkah ini bertujuan untuk mengidentifikasi karakteristik serangan 

atau aktivitas serangan atau aktivitas mencurigakan dalam dataset Victim 

Reverse HTTPS. 
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b. Identifikasi Sumber Data 

Identifikasi sumber data dilakukan proses penentuan jenis, asal dan 

karakteristik data untuk memastikan bahwa analisis yang dilakukan berkaitan 

dan berhubungan dengan dataset yang akan diteliti. 

c. Ekstraksi Data 

Ekstraksi data dilakukan terhadap sumber data yang telah diidentifikasi. 

Dalam penelitian ini, ekstraksi diterapkan pada dataset untuk kemudian 

dianalisis lebih lanjut. 

1.6.3 Processing 

Pada tahap ini, data yang telah diekstraksi akan diperiksa melalui langkah-

langkah berikut: 

a. Pembuatan Label 

Proses ini bertujuan untuk memberikan label pada dataset guna 

mengklasifikasikannya kedalam kategori Benign atau Reverse HTTPS. 

b. Analisis Data Eksploratif 

 Analisis data eksploratif (Exploratory Data Analysis) merupakan 

langkah awal dalam menganalisis data untuk memahami struktur, pola, 

anomali dan kualitasnya. 

1.6.4 Analisis 

Analisis dilakukan dengan membangun model Random Forest 

berdasarkan dataset Victim Reverse HTTPS. Evaluasi terhadap performa model 

dilakukan dengan menggunakan metrik seperti akurasi, presisi, recall, dan skor 

F1. 

1.6.5 Kesimpulan dan Saran 

Setelah analisis selesai, hasil penelitian dirangkum dan diberikan 

rekomendasi untuk penelitian selanjutnya. Selain itu, dokumentasi hasil 

penelitian serta interpretasi kesimpulan yang diperoleh juga disajikan. 

1.7 Sistematika Penulisan 

Struktur sistematika yang digunakan dalam penelitian ini adalah sebagai 

berikut:  

BAB I  PENDAHULUAN 
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Bab ini membahas latar belakang penelitian, rumusan masalah, tujuan 

penelitian, manfaat penelitian, metodologi penelitian, serta sistematika yang 

digunakan dalam penelitian ini. 

BAB II  TINJAUAN PUSTAKA 

Bab ini menguraikan konsep-konsep terkait yang penting seperti Reverse 

HTTPS, analisis dinamis, algoritma Random Forest dan dataset yang 

digunakan. Selain itu, juga disajikan kajian terkait penerapan dari analisis 

dinamis malware dan Random Forest. 

BAB III METODOLOGI PENELITIAN                                      

Bab ini membahas metode yang diterapkan dalam penelitian, mulai dari 

diagram alur hingga tahapan perancangan sistem yang digunakan dalam 

penelitian ini. 

BAB IV HASIL DAN ANALISIS 

Bab ini menjelaskan hasil pengolahan data yang telah dikumpulkan, kemudian 

dilakukan analisis untuk memperoleh informasi yang relevan dan akurat. 

BAB V KESIMPULAN DAN SARAN 

Bab ini menyajikan kesimpulan dari penelitian serta memberikan rekomendasi 

untuk pengembangan lebih lanjut di masa mendatang.  
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