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Judul Skripsi : Perlindungan Hukum Pengguna Aplikasi Netflix Atas
Penyalahgunaan Data Pribadi dalam Layanan Streaming

ABSTRAK

Perkembangan teknologi digital terus meningkatkan penggunaan layanan streaming seperti
Netflix. Netflix adalah salah satu platform streaming yang mengumpulkan data pribadi
penggunanya. Namun, isu terkait penyalahgunaan data sangat penting untuk diperhatikan
menggingat adanya potensi kebocoran data dan pelanggaran privasi. Penelitian ini
bertujuan untuk menganalisis perlindungan hukum bagi pengguna Netflix dan bagaimana
upaya yang dapat dilakukan pengguna untuk menghindari kebocoran data pribadi. Metode
yang digunakan dalam penelitian ini adalah yuridis normatif dengan menggunakan
pendekatan undang-undang dan koseptual. Hasil penelitian menunjukkan bahwa meskipun
Indonesia telah memiliki regulasi terkait dengan data pribadi, masih terdapat tantangan
dalam implementasi dan penegakan hukum, utamanya berkaitan dengan pengawasan
terhadap platform seperti Netflix. Mekanisme pengaduan bagi masyarakat masih terbatas,
sehingga penyelesaiaan sering kali belum dilakukan secara optimal. Masyarakat juga perlu
untuk menggunakan kata sandi yang kuat dan unik, mengaktifkan verifikasi dua langkah,
menjaga privasi akun dengan membatasi akses, memeriksa dan mengatur preferensi
privasi, menghindari penggunaan jaringan wifi publik, berhati-hati terhadap penipuan,
menggunakan metode pembayaran yang aman, menghapus akun jika tidak lagi
menggunakan Netflix.
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BAB 1
PENDAHULUAN

A. Latar Belakang
Berkembang terutama di Amerika Serikat dan Eropa pada akhir abad
ke-19 dan awal abad ke-20, globalisasi kontemporer akhirnya meluas ke
wilayah lain di dunia.! Di pertengahan abad ke-20, teknologi komunikasi dan
informasi mengalami peningkatan dramatis, yang memicu proses globalisasi.?
Berkat kemajuan teknologi, koneksi telah dipercepat dan dibuat lebih mudah
dijangkau melalui berbagai perangkat elektronik, termasuk ponsel, laptop, dan
TV, dengan semua fasilitas yang disediakannya. Akses yang mudah terhadap
perangkat elektronik ini telah mendorong peningkatan penggunaan smartphone,
komputer, dan internet di kalangan masyarakat, tanpa memandang batasan usia.
Sebagian besar penduduk Indonesia, atau tepatnya 171,17 juta,
menggunakan internet pada tahun 2018, menurut jajak pendapat oleh Asosiasi
Penyelenggara Layanan Internet Indonesia (APJII). Di tahun berikutnya, 2019,
terdapat tambahan 25,5 juta pengguna baru sehingga pada kuartal kedua tahun
2020, total pengguna internet mencapai 73,7% dari seluruh penduduk

Indonesia.? Kenaikan jumlah pengguna internet ini setiap tahunnya berpengaruh

! Tman Lubis dan Mohammad Safii, Smart Economy Kota Tangerang Selatan, (Tangerang
Selatan: Karya Abadi Mitra Indo, 2018), him.20.

2 Nurhaidah dan M. Insya Musa, 2015, Dampak Pengaruh Globalisasi Bagi Bangsa
Indonesia, Jurnal Pesona Dasar, Vol.3 No.3, him.6.

3 Asosiasi Penyelenggara Jasa Internet Indonesia [APJII], Profil Pengguna Internet
Indonesia, (Jakarta: Asosiasi Penyelenggara Jasa Internet Indonesia, 2020), him.15.



langsung terhadap meningkatnya penggunaan aplikasi yang tersedia di berbagai
perangkat elektronik.

Pemutaran langsung atau Streaming online telah menjadi salah satu
aktivitas hiburan paling populer selama bertahun-tahun, menghasilkan banyak
lalu lintas jaringan dari para pelanggan yang lebih memilih pemutaran langsung
karena keterjangkauan dan kenyamanannya. Beberapa informasi rahasia
pengguna layanan streaming ini biasanya disimpan dalam basis data online,
karena pengguna diharuskan untuk masuk dengan detail tersebut setiap kali
mereka ingin mengakses platform streaming. Statistik menunjukkan bahwa
selama bertahun-tahun, serangan terhadap basis data on/ine semakin meningkat,
dan ada indikasi kuat bahwa alasan utama tren ini adalah terus bertambahnya
jumlah orang yang memiliki akses ke basis data layanan pemutaran langsung
tersebut. Temuan penelitian juga menunjukkan bahwa motif terbesar di balik
sebagian besar serangan terbaru tetaplah pencurian data untuk tujuan
mendapatkan uang.

Netflix dijadikan contoh karena popularitasnya yang terus meningkat
dengan layanan pemutaran langsung on-demand. Konten Netflix dapat diakses
melalui berbagai perangkat yang terhubung ke internet. Sebagian besar
penduduk Indonesia, atau tepatnya 171,17 juta, menggunakan internet pada
tahun 2018, menurut jajak pendapat oleh Asosiasi Penyelenggara Layanan
Internet Indonesia (APJII). Jika seorang pengguna mengakses layanan Netflix

melalui TV yang terhubung ke internet, mereka akan diminta untuk menyetujui



atau menolak Kebijakan Privasi sebelum dapat melanjutkan untuk mengakses
konten Netflix.

Dalam banyak situasi, subjek data memberikan persetujuan baik secara
sukarela maupun tidak untuk pemrosesan data agar dapat mengakses dan
menggunakan perangkat yang terhubung ke internet, seperti konten pemutaran
langsung Netflix. Jika persetujuan yang diberikan disalahgunakan, kontrol
subjek data menjadi ilusif dan persetujuan tersebut tidak lagi menjadi dasar yang
tepat untuk pemrosesan.* Sebaliknya, jika seorang konsumen secara sukarela
setuju dengan syarat kontrak yang memungkinkan pengumpulan dan
penggunaan data, pengendali data diizinkan untuk memberikan kekuasaan ini
kepada pihak ketiga.

Persetujuan untuk alokasi data melalui perangkat menunjukkan
pengumpulan berbagai data, seperti data lokasi. Demikian pula, dalam contoh
layanan berbasis lokasi (Location-sharing-based services/LSBS), pengguna
mengizinkan lokasi mereka diungkapkan kepada penyedia layanan untuk
dibagikan dengan teman-teman mereka,’ seperti yang terjadi di Facebook.
Penyedia layanan dan pihak ketiga dapat menyimpulkan informasi pribadi
pengguna, seperti pola pergerakan, alamat rumah, gaya hidup, dan minat, yang

semuanya merupakan informasi berguna untuk menargetkan iklan.

4 Article 29 Working Party, Opinion on consent, 2011, Diakses pada Tanggal 15 Desember
2024, Pukul 17:54 WIB

> M Herrmann and others, Practical Privacy-Preserving Location-Sharing Based Services
with Aggregate Statistics. Proceedings of the ACM Conference on Security and Privacy in Wireless
& Mobile Networks®™ (2014), 87-98.



Dengan mengumpulkan dan menganalisis data berdasarkan perilaku dan
riwayat penelusuran pengguna, Netflix dapat menggambarkan dengan tepat
siapa Anda dan juga membagikan informasi tersebut dengan pihak lain. Bagi
subjek data, ini menyerupai pola pengawasan jarak jauh ketika data
dikumpulkan dari pengguna dan diungkapkan kepada pihak ketiga. Selain itu,
tidak ada cara bagi pengguna Netflix untuk mengunduh riwayat tontonan.

Peningkatan kekuasaan pengendali data dapat menempatkan konsumen
dalam situasi di mana otonomi mereka menjadi tidak berarti. Serangan
keamanan Netflix pada tahun 2018 terbukti menjadi salah satu pelanggaran
keamanan basis data online terbesar dalam beberapa tahun terakhir, karena
statistik yang sangat dapat diandalkan kemudian mengungkapkan bahwa pada
akhir tahun 2017, Netflix sebenarnya memiliki lebih dari seratus tujuh belas juta
pelanggan dalam basis datanya, yang jauh melebihi jumlah orang (sekitar
70.000.000) yang awalnya diperkirakan sebagai kepadatan pelanggan pada saat
pelanggaran keamanan terjadi pada bulan April 2018.

Ketika membahas isu hukum yang signifikan dari tahun 1890-an, hak
privasi mungkin tidak langsung terbayang. Namun dalam undang-undang
privasi yang berpengaruh dari periode tersebut, Hakim Samuel Warren dan
Louis Brandeis menulis esai berjudul Hak atas Privasi. Sejak tahun 1890,
mereka telah meramalkan pentingnya menjaga informasi pribadi mengingat
perubahan masyarakat:

Individu harus mendapatkan perlindungan penuh atas diri dan harta

miliknya, yang merupakan prinsip yang sudah ada dalam hukum umum; namun



terkadang perlu untuk mendefinisikan kembali dengan jelas sifat dan batasan
perlindungan tersebut. Perubahan dalam bidang politik, sosial, dan ekonomi
memerlukan pengakuan terhadap hak-hak baru, dan hukum umum berkembang
untuk memenuhi kebutuhan masyarakat.®

Tren ini juga mencerminkan perubahan perilaku konsumen, di mana
generasi muda lebih memilih menonton konten secara online dibandingkan
dengan televisi tradisional. Dengan lebih dari 200 layanan pemutaran langsung
yang tersedia, persaingan di pasar semakin ketat, dan platform-platform ini terus
berinovasi untuk menarik perhatian pengguna.

Dengan semakin banyaknya orang yang memanfaatkan layanan
streaming seperti Netflix untuk hiburan sehari-hari, sangat penting untuk
memastikan bahwa data pribadi mereka terlindungi dari potensi
penyalahgunaan. Layanan pemutaran langsung, terutama Netflix, telah
mengalami pertumbuhan yang pesat dalam beberapa tahun terakhir,
memberikan kemudahan akses ke berbagai konten hiburan bagi penggunanya.
Namun, pertumbuhan ini juga membawa risiko yang berkaitan dengan privasi
dan keamanan data pribadi, di mana informasi sensitif pengguna seperti data
akun, riwayat tontonan, dan preferensi menjadi sangat berharga dan rentan
terhadap penyalahgunaan. Pencurian informasi pribadi, penggunaan data yang
tidak tepat, dan penjualan data ilegal merupakan contoh penyalahgunaan data
pribadi. Rincian tentang orang tertentu, termasuk nama, alamat, dan informasi

pengenal lainnya, dianggap sebagai data pribadi.

¢ Samuel D. Warren & Louis D. Brandeis, The Right to Privacy, 4 Harv. L. Rev. 193 (1890).



Dalam beberapa tahun terakhir, masalah penyalahgunaan data pribadi
dalam layanan pemutaran langsung telah menjadi perhatian yang semakin
mendesak. Berdasarkan laporan dari lembaga riset keamanan siber, sekitar 30%
pengguna layanan pemutaran langsung di Indonesia melaporkan pernah
mengalami pelanggaran privasi, seperti penggunaan data tanpa izin atau
kebocoran informasi pribadi. Selain itu, survei yang dilakukan oleh organisasi
perlindungan konsumen menunjukkan bahwa 25% pengguna merasa khawatir
tentang pengelolaan data mereka oleh platform pemutaran langsung, dengan
40% di antaranya tidak yakin apakah data mereka dilindungi dengan baik.
Menurut angka-angka ini, diperlukan peraturan yang lebih ketat mengenai
keamanan data pribadi, dan pengguna harus lebih menyadari bahaya yang
muncul akibat penggunaan layanan streaming langsung. Teknik yang efektif
untuk menjaga data pribadi dan menjamin penghormatan terhadap hak-hak
pengguna sangat penting mengingat semakin bergantungnya masyarakat pada
platform digital.

Dengan semakin banyaknya data yang dikumpulkan oleh berbagai
platform, risiko kebocoran data dan penyalahgunaan informasi juga semakin
meningkat.” Pengguna harus menyadari hak privasi data mereka, dan penyedia
layanan harus mengambil tindakan pencegahan yang wajar untuk menjaga

keamanan data yang mereka kendalikan. Di Indonesia, terdapat beberapa aspek

7 Electronic Frontier Foundation. (2020). "Privacy and Data Protection."
https://www.eff.org/issues/privacy. Diakses pada Hari Kamis, tanggal 12 Desember 2024 Pukul,
20.00 WIB.


http://www.eff.org/issues/privacy

krusial terkait penyalahgunaan data pribadi yang dialami oleh pengguna

aplikasi Netflix:

1. Kebocoran Data: Pada tahun 2021, terjadinya insiden kebocoran data yang
melibatkan informasi pengguna Netflix, seperti alamat email dan riwayat
tontonan, menimbulkan kekhawatiran di kalangan pengguna mengenai
keamanan data pribadi mereka. Peristiwa tersebut telah memicu diskusi
mengenai kebutuhan mendesak akan perlindungan legislatif yang lebih ketat
untuk data pribadi di platform streaming.®

2. Penipuan Melalui Email: Banyak pengguna melaporkan menerima email
penipuan yang mengatasnamakan Netflix, yang meminta informasi pribadi
dan rincian pembayaran. Kasus ini mengilustrasikan bagaimana data yang
bocor dapat disalahgunakan oleh pihak ketiga untuk melakukan penipuan,
sehingga meningkatkan risiko bagi pengguna.’

3. Tindakan Hukum oleh Pengguna: Siapa pun yang yakin bahwa informasi
pribadi mereka telah digunakan secara tidak adil dapat mengajukan
pengaduan ke Badan Perlindungan Data Pribadi (BPDP). Namun,
penegakan hukum terkait perlindungan data pribadi masih menghadapi
berbagai tantangan, termasuk rendahnya kesadaran pengguna mengenai

hak-hak mereka.

8 "Kebocoran Data Pengguna Netflix di Indonesia.” Kompas 2021, https://tekno.kompas.
com/read/2021/02/07/11020047/3-miliar-e-mail-dan-password-bocor-di-internet-cek-apakah-anda-
terdampak. diakses pada hari Kamis, tanggal 12 Desember 2024, Pukul 15.27 WIB.

® "Penipuan Online Menggunakan Data Netflix." Detik 2025, https://inet.detik.com/security
/d-7956453 /waduh-puluhan-akun-streaming-video-di-indonesia-bocor diakses pada hari Selasa, tanggal
10 Desember 2024, Pukul 10.26 WIB.


https://tekno.kompas/

4. Kiritik terhadap Kebijakan Privasi: Beberapa organisasi masyarakat sipil
mengemukakan kritik terhadap kebijakan privasi Netflix yang dianggap
tidak transparan. Mereka mendesak agar Netflix lebih jelas dalam
menjelaskan cara pengumpulan, penggunaan, dan perlindungan data
pengguna, serta memberikan opsi bagi pengguna untuk mengontrol data
mereka.

Ya, pelanggan berhak menuntut secara hukum apabila terjadi
penyalahgunaan data atau pelanggaran kebijakan privasi. Karena konsumen
membeli jasa Netflix dengan cara yang resmi, yaitu melakukan pembelian paket
berlangganan pada aplikasi ataupun website resmi Netflix. Paket seluler mulai
dari Rp54.000 per bulan, paket dasar Rp65.000, paket standar Rp12.000, dan
paket premium Rpl186.000 merupakan tarif yang diberikan Netflix.!°.
Perbedaan harga mencerminkan kualitas tayangan yang ditawarkan yaitu mulai
dari SD, HD, hinga Ultra HD serta jumlah perangkat yang dapat menonton
secara bersamaan seperti paket standar dapat digunakan maksimal pada dua
perangkat dan paket premium maksimal digunakan 4 perangkat.

Akun Pelanggan Netflix yang diperoleh secara hukum dilindungi oleh
klausul berikut dalam syarat dan ketentuan perusahaan: Jika terjadi potensi
antara pengguna dan Netflix, hukum takut pengguna akan mengatur proses

penyelesaian.!! Jadi, pelanggan dapat mengikuti aturan dan ketentuan yang

10 “Biaya Berlangganan Netflix.”, Netflix.com. https://www.netflix.com/id/ Diakses pada
hari Rabu, tanggal 19 Februari 2025, Pukul 15.10 WIB.

N“Penyelesaian Sengketa.”, Netflix.com.https://cdn.ca9.uscourts.gov/datastore/library/20
13/02/26/Nosal_Netflix.pdf. Diakses pada hari Selasa, tanggal 19 Februari 2025, Pukul 19.43 WIB.


http://www.netflix.com/id/

berlaku di negaranya untuk menuntut penyalahgunaan data atau pelanggaran
privasi.

Perlindungan keamanan dan privasi terus ditingkatkan oleh Netflix,
salah satunya adanya aturan terkait dengan berbagi akun. Berbagi akun Netflix
diperbolehkan kepada pelanggan premium, namun harus dibagikan dengan
orang atau keluarga yang tinggal dalam satu rumah. Sedangkan orang lain yang
bukan anggota keluarga tidak diperkenankan untuk menonton Netflix dengan
akun yang sama dan diharuskan untuk membeli paket Netflix sendiri!2. Namun,
meskipun telah diperingatkan oleh Netflix sejauh ini tidak ada aturan tertulis
yang menyatakan terkait konsekuensi yang akan diterima apabila terjadi
pelanggaran. Sehingga, hal ini menjadi peluang untuk dimanfaatkan oleh
beberapa oknum.

Penyalahgunaan ini tidak hanya terjadi antara penjual dan pembeli,
Seorang pengguna memutuskan untuk meminjamkan akun Netflix kepada
temannya, dengan keyakinan bahwa temannya akan menggunakan akun
tersebut secara bijak. Temannya justru menjual informasi akun kepada pihak
ketiga dengan harga lebih rendah di media sosial, sehingga memperoleh
keuntungan. Beberapa contoh yang terjadi, saat kita membeli paket bulanan
dengan harga Rp.54.000/bulan, nantinya akan dijual kembali dengan harga yang
lebih murah yaitu Rp.20.000/bulan, namun hal ini dilakukan pada banyak

konsumen sehingga keuntungan yang didapatkan juga berlipat ganda.

12 “Berbagi Akun Netflix.”, Pusat Bantuan Netflix 2023.https://help.netflix.com/id/node/1
23277. Diakses pada hari Selasa, tanggal 18 Februari 2025, Pukul 20.32 WIB.
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Akibat dari tindakan tersebut, pengguna mulai merasakan dampak
negatif. Ia menerima notifikasi dari Netflix mengenai aktivitas mencurigakan
pada akunnya dan menemukan bahwa beberapa profil di dalam akunnya telah
diubah, serta terdapat riwayat tontonan yang tidak dikenalnya. Pengguna juga
menyadari bahwa data pribadinya, termasuk informasi pembayaran, berisiko
disalahgunakan, sehingga membuatnya merasa rentan dan tidak berdaya.
Pengguna kemudian melaporkan penyalahgunaan ini kepada Netflix, tetapi
proses untuk mendapatkan kembali kendali atas akunnya tidaklah mudah.
Netflix meminta bukti identitas dan informasi lain yang sulit disediakan oleh
pengguna dalam situasi yang tidak terduga ini.

Dari kejadian ini, dapat disimpulkan bahwa meminjamkan akun kepada
orang lain, meskipun kepada teman dekat, memiliki risiko tinggi.
Penyalahgunaan data pribadi dapat terjadi dengan mudah, sehingga pengguna
perlu lebih berhati-hati dalam menjaga informasi akunnya. Pengguna belajar
bahwa perlindungan data pribadi sangat penting, bertekad untuk tidak
membagikan akunnya kepada siapapun, termasuk teman. Contoh ketentuan pada

penjualan akun Netflix secara ilegal terdapat pada Tabel 1.1
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Tabel 1. 1 Syarat dan Ketentuan Netflix

Syarat dan Ketentuan

Akun

9.

. Dilarang mengganti email

dan pass

. Dilarang otak atik billing
details

. Dilarang menambahkan

nomor telepon

. Dilarang menggunakan VPN
. Dilarang keras menggunakan

profile orang lain, gunakan
profilemu sendiri!

. Dilarang ubah pin profile dan

photo
26 - 30 hari dihitung 1 bulan

. Max login 2 device! lebih?

akun ditarik
Tidak ada replace akun / reff
jika kena household.

10. Tidak menerima komplain

limit screnn!!

11. Send proof login for

claimed warranty

12. Melanggar? garansi hangus

dan dikenakan denda 500k.

Email : susan.de(@malmer.id
Password : Kopiigo

Profile : D

Pin : 9999

Sumber : Keilova, komunikasi pribadi, 1 Januari 2025

Konsumen yang mencoba mengingkari kesepakatan yang telah dibuat

tentunya akan mendapatkan sanksi yang telah ditentukan. Identifikasi orang

yang mengganti email dan password dan melewati batas penggunaan dilakukan

dengan monitoring oleh penjual terhadap aktivitas akun, monitoring waktu

akses, dan laporan pengguna atau sistem. Umumnya penjual akan meminta

bukti /ogin saat konsumen sudah berhasil login pada akun. Sehingga hal ini yang

membuat penjual dapat memonitoring aktivitas akun yang digunakan oleh

konsumen. Namun terdapat beberapa kasus konsumen yang melanggar

ketentuan, sehingga sanksi yang diterapkan berupa peringatan dan pemblokiran


mailto:susan.de@malmer.id
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akun, hingga penerapan denda. Apabila terdapat konsumen yang gagal
membayar denda, maka penjual dapat melaporkan pada pihak berwenang untuk
menempuh jalur hukum. Namun ini sangat jarang dilakukan, mengingat hal ini
bersifat ilegal.

Berbagai peraturan mengatur pelestarian informasi pribadi di Indonesia.
UU PDP dan UU ITE adalah dua di antaranya. UU ITE dan UU PDP
memberikan perlindungan yang luas terhadap informasi pribadi, namun UU ITE
berfokus pada transaksi dan informasi elektronik, sedangkan UU PDP berfokus
pada penyalahgunaan data tersebut.

Untuk menjaga keamanan informasi pribadi konsumen dan bersikap
transparan tentang cara mereka menggunakannya, Netflix memiliki kebijakan
privasi. Netflix menggunakan data pengguna untuk hal-hal seperti manajemen
akun dan memberikan saran konten yang lebih baik. Kebijakan dirancang untuk
memastikan kepatuhan terhadap semua peraturan perundang-undangan
perlindungan data pribadi yang berlaku, termasuk Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) di Indonesia. Akses,
koreksi, dan penghapusan informasi identitas pribadi (PII) yang dimiliki oleh
Netflix semuanya dijelaskan dalam kebijakan ini.

Sehubungan dengan perlindungan data dalam konteks transaksi
elektronik, Netflix mematuhi aturan yang ditetapkan dalam Undang-Undang

Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE)'3,

13 Indonesia. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik, (Lembaran Negara Republik Indonesia Tahun 2008 No.58), Tambahan Lembaran
Negara Republik Indonesia No. 4843.
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di antara undang-undang terkini lainnya. Netflix sangat yakin bahwa semua
informasi pengguna harus dijaga keamanannya dari akses yang tidak sah dan
ditangani dengan cara yang etis dan sah.

Netflix dapat memenuhi kewajiban hukumnya dan memenangkan
kepercayaan penggunanya dengan memiliki kebijakan yang jelas dan lugas
terkait data pelanggan. Di dunia digital saat ini, di mana banyak individu
menghargai privasi data mereka, ini sangat penting. Terlepas dari upaya terbaik
Netflix, tetap sulit untuk mematuhi semua peraturan privasi data pribadi yang

berlaku di Indonesia, termasuk Undang-Undang Privasi Data Pribadi.

Berdasarkan hal tersebut di atas, peneliti terdorong untuk mengkaji
berbagai permasalahan yang berkaitan dengan perlindungan hukum bagi
pengguna aplikasi Netflix, khususnya yang berkaitan dengan penyalahgunaan
data pribadi dalam layanan streaming real-time. Oleh karena itu “Perlindungan
Hukum Pengguna Aplikasi Netflix Atas Penyalahgunaan Data Pribadi

dalam Layanan Streaming” merupakan usulan penelitian skripsi ini.

Rumusan Masalah

Mengingat latar belakang ini, di bawah ini adalah garis besar masalah
penelitian:
1. Bagaimana perlindungan hukum yang tersedia bagi pengguna aplikasi
Netflix terkait penyalahgunaan data pribadi?
2. Upaya apa yang dapat dilakukan pengguna aplikasi Netflix untuk

meminimalisir adanya penyalahgunaan data pribadi?
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C. Tujuan Penelitian
Berdasarkan permasalahan yang diangkat, berikut ini adalah hasil yang
diharapkan dari penelitian ini:
1. Untuk menganalisis bentuk perlindungan hukum yang tersedia bagi
pengguna aplikasi Netflix terkait penyalahgunaan data pribadi.
2. Untuk menganalisis upaya yang dapat dilakukan pengguna aplikasi Netflix
untuk meminimalisir adanya penyalahgunaan data pribadi.

D. Manfaat Penelitian
Berikut ini adalah beberapa keuntungan teoritis dan praktis yang ingin

dicapai dari penelitian ini:
1. Manfaat Teoritis
Akademisi yang mempelajari undang-undang perlindungan data
pribadi, khususnya yang berkaitan dengan layanan digital, mungkin
menganggap karya ini bermanfaat secara teoritis untuk memperoleh
pemahaman dan menggunakannya sebagai referensi. Selanjutnya,
diantisipasi bahwa penelitian ini akan memberikan sudut pandang hukum
yang dapat digunakan untuk studi di masa depan tentang pembentukan
pengamanan hukum bagi pengguna berbagai platform digital.
2. Manfaat Praktis
Berikut ini adalah beberapa keuntungan praktis yang diantisipasi
dari penelitian ini:
a) Bagi Masyarakat:
Penelitian ini menyoroti berbagai jenis eksploitasi data pribadi yang

mungkin terjadi, yang menguntungkan masyarakat secara keseluruhan dan
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pengguna aplikasi Netflix pada khususnya. Dengan memperoleh
informasi, anggota masyarakat dapat lebih melindungi data pribadi mereka
dan mengetahui apa yang harus dilakukan jika terjadi penyalahgunaan.
b) Bagi DJKI:
Wawasan yang diperoleh dari penelitian ini dapat membantu regulator dan
anggota parlemen menyusun peraturan yang lebih kuat untuk melindungi
informasi pribadi individu. Dengan memahami tantangan yang dihadapi
oleh pengguna dan perusahaan, pembuat kebijakan dapat mengembangkan
regulasi yang lebih komprehensif dan responsif terhadap perkembangan
teknologi dan praktik bisnis.
c) Bagi Penyedia Layanan:
Penelitian ini memberikan informasi dan rekomendasi yang berguna bagi
penyedia layanan seperti Netflix untuk meningkatkan praktik perlindungan
data pribadi. Dengan memahami isu-isu hukum dan tantangan yang
dihadapi dalam pengelolaan data pengguna, penyedia layanan dapat
mengembangkan kebijakan privasi yang lebih transparan dan responsif.
E. Ruang Lingkup Penelitian
Sebagai bagian dari proposal tesis saya yang berjudul "Perlindungan
Hukum Pengguna Aplikasi Netflix atas Penyalahgunaan Data Pribadi dalam
Layanan Streaming," saya akan meneliti berbagai perlindungan hukum yang
dimiliki pengguna aplikasi Netflix untuk mencegah eksploitasi informasi
pribadi mereka. Tujuan utama penelitian ini adalah untuk menyoroti kesulitan

yang dihadapi pengguna saat menggunakan layanan streaming di era digital
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modern, dengan fokus khusus pada aplikasi Netflix sebagai studi kasus. la juga
akan berupaya mengidentifikasi cara-cara yang dapat dilakukan pengguna
aplikasi Netflix untuk mengurangi penyalahgunaan data pribadi.
F. Kerangka Teori
1. Teori Perlindungan Hukum
Salah satu pemahaman potensi tentang perlindungan hukum adalah
upaya untuk memberikan perlindungan terhadap hak asasi manusia yang
telah dilanggar oleh orang lain. Seluruh anggota masyarakat dijamin dapat
sepenuhnya menggunakan hak-hak hukum mereka melalui penegakan
perlindungan ini. Untuk mengulangi ungkapan tersebut, istilah
"perlindungan hukum" mengacu pada langkah-langkah yang harus diambil
oleh pihak berwenang untuk memastikan keselamatan warga negara
mereka, baik secara fisik maupun mental, dari setiap dan semua ancaman.
Semua tindakan yang diambil untuk memastikan korban dan saksi
merasa aman, serta untuk mewujudkan hak-hak mereka, juga merupakan
bagian dari perlindungan hukum. Berbagai jenis perlindungan korban,
termasuk restitusi, kompensasi, perawatan medis, dan perwakilan hukum,
sangat penting untuk memastikan keselamatan semua anggota masyarakat.
Pemilik data yang menderita kerugian akibat pencurian data atau
insiden serupa masih belum memiliki perlindungan hukum yang sangat kuat
di negara ini. Yang terpenting, data pribadi berfungsi sebagai identitas
individu. Sayangnya, ada banyak contoh pencurian informasi pribadi orang

lain untuk keuntungan pribadi. Interaksi kita telah berkembang berkat
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internet dan kemajuan pesat dalam data dan komunikasi yang telah terjadi

sejak awal mulanya. Data yang dikumpulkan dari individu dalam bentuk

informasi pribadi sangat penting saat menggunakan aplikasi yang dapat
diakses melalui internet. Tidak ada aturan atau peraturan khusus yang
mengatur perlindungan data pribadi, sedangkan diatur dalam Pasal 28G ayat

(1) Undang-Undang Dasar Republik Indonesia Tahun 1945. Pendekatan

penelitian hukum normatif digunakan dalam penelitian ini, dengan

penekanan pada analisis bahan pustaka seperti buku, literatur, jurnal, dan
penelitian sebelumnya. Pesatnya perkembangan teknologi komunikasi dan
informasi di era digital modern mengubah cara individu menjalani
kehidupan sehari-hari.!4

Perlindungan hukum, dalam pandangan Muchsin, adalah sistem
yang berupaya melindungi subjek hukum melalui peraturan dan ketentuan
yang relevan, yang penegakannya dilakukan melalui sanksi'>. Ada dua jenis
utama perlindungan hukum:

a. Perlindungan hukum preventif diberlakukan untuk melindungi orang dari
kemungkinan pelanggaran sebelum terjadi. Undang-undang dan
peraturan yang ditetapkan untuk menghindari pelanggaran dan
memberikan parameter bagi pemenuhan tanggung jawab mencerminkan

perlindungan ini.

4 Ahmad, R., 2024, "Perlindungan Data Pribadi dalam Era Digital," Jurnal Ilmu Hukum,
Humaniora dan Politik Vol. 5, No. 1. hlm. 1-15.

15 Desi Safitri, Abdul Mujib, 2024, “Perlindungan Hukum Bagi Peminjam Modal Ketika
Mengalami Kebangkrutan Dalam Fintech Menurut Peraturan Otoritas Jasa Kuangan
No.77/Pjok.01/2016,” Igtishaduna: Jurnal llmiah Mahasiswa Hukum Ekonomi Syari’ah, Vol. 5, No.
8, hlm. 428-36.
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b. Bentuk perlindungan hukum represif mencakup bentuk perlindungan
yang diterapkan setelah perselisihan atau pelanggaran terjadi dan

berbentuk hukuman seperti denda, penjara, dan hukuman lainnya.'®

2. Teori Privasi

Warren dan Brandeis berpendapat bahwa perkembangan baru dalam
hukum yang berkaitan dengan hak privasi orang yaitu kebebasan untuk
menyendiri dan menikmati hidup yang harus diakui dalam hukum. Penting
untuk melindungi privasi orang karena setiap orang berhak menikmatinya'”.

Seperti yang ditunjukkan Warren dan Brandeis, kesadaran publik
telah tumbuh seiring dengan kemajuan teknologi, dan ini telah mengarah
pada kesadaran bahwa setiap orang berhak untuk bersenang-senang. Hak
atas privasi mencakup kebebasan untuk mengejar kepentingan sendiri dan
jaminan bahwa seseorang tidak akan diganggu; karenanya, kemajuan dalam
hukum ini harus diakui dan dilindungi. Sangat penting untuk menegakkan
hak setiap orang atas privasi.'®

Hak individu atau kelompok untuk membatasi penyebaran informasi
tentang mereka atau untuk menjaga kerahasiaan kehidupan dan urusan

mereka sendiri adalah apa yang kita maksud ketika kita berbicara tentang

16 Hukum Online “Perlindungan Hukum” diakses dari http://portaluniversitasquality.ac.id,
diakses pada 5 Juli 2023, Pukul 00:50 WIB.

17 Anggen Suari, Kadek Rima, and [ Made Sarjana, 2023, “Menjaga Privasi Di Era Digital:
Perlindungan Data Pribadi Di Indonesia,” Jurnal Analisis Hukum, Vol. 6, No. 1, hlm. 13242,

18 Rosadi, SD, 2015, Cyber Law Aspek Data Privasi Menurut Hukum Internasional,
Regional dan Nasional, Refika Aditama, Jakarta, him. 23
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privasi, yang sama dengan konsep dalam bahasa Inggris. Penjelasan tentang

privasi ditemukan dalam literatur psikologi, yang meliputi:

a. Westin (1967) memberikan penjelasan tentang bagaimana privasi dan
kerahasiaan saling terkait. Hak seseorang, organisasi, atau kelompok
untuk memilih waktu, cara, dan ruang lingkup pengungkapan informasi
dikenal sebagai "privasi."

b. Ketika mencoba memahami privasi, Altman (1975) mengambil ide dari
psikologi lingkungan dan sosial. Salah satu cara untuk mengendalikan
privasi seseorang adalah dengan membatasi siapa yang dapat melihat dan
apa yang dapat dilakukan dalam situasi sosial. Hal ini, pada gilirannya,
dapat memengaruhi persepsi diri dan kapasitas seseorang untuk
menangani situasi yang menantang.

c. Hak unik atas kebebasan (hak atas kebebasan itu sendiri). Tingkat
keterbukaan atau keterlibatan yang dipilih seseorang dalam konteks
tertentu dikenal sebagai privasi mereka (Hartono dalam Prabowo, 1998).

d. Hak privasi seseorang didefinisikan oleh Rapoport (dalam Prabowo,
1998) sebagai kebebasan untuk memilih interaksi sendiri, mengatur
kontak tersebut, dan melakukan interaksi tersebut dengan cara sendiri.

"Hak untuk dibiarkan sendiri" adalah definisi hukum privasi

(Warren & Brandeis, 1890). Pasal 19 Undang-Undang Teknologi Informasi

Indonesia mendefinisikan privasi sebagai "hak individu untuk

mengendalikan penggunaan informasi tentang identitas pribadi baik oleh
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mereka sendiri maupun oleh pihak lain." Ketentuan ini menjadi dasar
hukum perlindungan privasi di Indonesia'.
3. Teori Perlindungan Konsumen

Teori perlindungan konsumen fokus pada upaya hukum dan
kebijakan dengan tujuan melindungi hak-hak konsumen dalam transaksi.
Philip Kotel (2009) berpendapat bahwa konsumen memiliki hak yang
melekat, termasuk hak untuk merasa aman, hak untuk memahami dan
mendapatkan informasi, hak untuk membuat keputusan yang tepat, dan hak
untuk didengar pendapatnya. Dalam konteks layanan streaming seperti
Netflix, pengguna berperan sebagai konsumen yang membeli layanan
berlangganan, sehingga mereka berhak mendapatkan keamanan data serta
transparansi. Netflix sebagai platform digital yang digunakan, wajib
memastikan jika data konsumen tidak disalah gunakan oleh pihak yang tidak
berwenang.

Konsep penting dalam teori perlindungan konsumen adalah teori
asimetri informasi yang diperkenalkan oleh George Akerlof (1970). Teori
ini menyatakan bahwa pada suatu transaksi, salah satu pihak harus
memberikan informasi lebih banyak dibanding pihak lainnya. Di sini,
vendor adalah orang yang membocorkan detail tambahan. Pelanggan
mungkin membuat pilihan yang buruk karena kurangnya pengetahuan

tentang praktik penggunaan data layanan yang disebabkan oleh keterbukaan

Y Abdulah Pakarti et al., 2023, “The Influence of Technological Developments on Privacy,”
Jurnal Hukum Dan Sosial , Voll, No. 1, hlm. 205-12.



21

informasi ini. Sehingga, hukum perlindungan konsumen penting untuk
mengurangi kesenjangan informasi. Contohnya melalui kebijakan privasi
yang transparan dan mekanisme kontrol yang memungkinkan mereka
merubah data sendiri.

Perlindungan konsumen dalam transaksi digital di Indonesia diatur
oleh Undang-Undang Nomor 8 Tahun 1999 dan Undang-Undang Nomor 27
Tahun 2022, yang keduanya berkaitan dengan perlindungan data pribadi?’.
Jika terjadi penyalahgunaan data di masa mendatang, konsumen layanan
streaming akan memiliki dasar hukum untuk memperjuangkan hak-hak
mereka berdasarkan kedua undang-undang ini.

G. Metode Penelitian

1. Jenis Penelitian
Penelitian ini mengacu pada teori hukum normatif. Penelitian
hukum normatif adalah sejenis penelitian metodologi yang melihat studi
sebelumnya atau karya yang diterbitkan untuk mendapatkan jawabannya.?!
Menurut Peter Mahmud Marzuki, “penelitian hukum normatif” mencakup
bidang hukum, teori hukum, dan yurisprudensi yang mengambil sikap
normatif terhadap hukum.?? Kajian norma hukum yang relevan, seperti

aturan, regulasi, dan kebijakan yang mengatur perlindungan data pribadi

20 Indonesia. 2022. Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data
Pribadi, (Lembaran Negara Republik Indonesia Tahun 2022 No.192), Tambahan Lembaran Negara
Republik Indonesia No. 6840.

2l Soerjono Soekanto & Sri Mamudji, 2003, Penelitian Hukum Normatif : Suatu Tinjauan
Singkat, PT. Jakarta :Raja Grafindo Persada, hlm. 13.

22 Peter Mahmud Marzuki, 2005, Penelitian Hukum (Jakarta: Kencana).
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pengguna oleh aplikasi Netflix menjadi topik utama kajian hukum normatif
ini. Meneliti penerapan praktis dari standar hukum ini dan menentukan
kelebihan dan kekurangan aturan saat ini adalah tujuan menyeluruh dari

penelitian ini.

. Pendekatan Penelitian

Penelitian ini menggunakan metodologi yuridis empiris, yang
mengkaji penerapan hukum beserta aspek normatifnya. Dengan
menggunakan strategi ini, kami ingin mempelajari lebih lanjut tentang
perlindungan privasi yang diterapkan oleh hukum Indonesia untuk
menghentikan Netflix mengumpulkan dan menjual informasi kepada
pelanggan. Dengan pendekatan ini, peneliti tidak hanya menganalisis UU
PDP, UU ITE, dan regulasi terkait lainnya namun peneliti juga melihat
bagaimana hukum tersebut diimplementasikan oleh Netflix serta pihak
terkait dalam mencegah terjadinya penyalahgunaan data pengguna.

Dalam pelaksanaanya, peneliti akan mengumpulkan data empiris
dari berbagai sumber terkait dengan kasus kebocoran data, pengalaman
dalam perlindungan data pribadi, serta identfikasi langka-langkah yang
telah diambil oleh lembaga regulator dalam menyelesaikan penyalagunaan
data. Dengan demikian, penelitian ini diharapkan dapat mengidentifikasi
kesesuaian antara regulasi yang ada dan kondisi nyata di lapangan, serta
memberikan gambaran apakah regulasi di Indonesia sudah cukup efektif
dalam melindungi pengguna layanan streaming dari potensi

penyalahgunaan data pribadi.
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3. Sumber Bahan Hukum Penelitian
Data kajian ini berasal dari kategori sumber berikut:

a) Bahan Hukum Primer (Primary Sources or authorities), Materi hukum
primer, kadang-kadang disebut otoritas atau sumber utama pengetahuan
hukum, adalah andalan penelitian ini. Sumber daya ini berkaitan dengan
teks yang mengikat secara hukum. Penelitian ini terutama memanfaatkan
badan hukum berikut:

1. Undang-Undang No.27 Tahun 2022 tentang Perlindungan Data
Pribadi Lembaran Negara Republik Indonesia Nomor 192,
Tambahan Lembaran Negara Nomor 6840.2

2. Undang-Undang No.11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik Lembaran Negara Republik Indonesia Nomor 58,
Tambahan Lembaran Negara Nomor 4843 .24

3. Undang-Undang No.8 Tahun 1999 tentang Perlindungan Konsumen
Lembaran Negara Republik Indonesia Nomor 42, Tambahan

Lembaran Negara Nomor 3821.%3

2 Indonesia. Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi,
(Lembaran Negara Republik Indonesia Tahun 2022 No. 192), Tambahan Lembaran Negara
Republik Indonesia No. 6840
24 Indonesia. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik, (Lembaran Negara Republik Indonesia Tahun 2008 No.58), Tambahan Lembaran
Negara Republik Indonesia No. 4843,

% Indonesia. Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen,
(Lembaran Negara Republik Indonesia Tahun 1999 No.42), Tambahan Lembaran Negara
Republik Indonesia) No. 3821
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b) Bahan Hukum Sekunder (Secondary Sources or authorities) Sumber
Hukum Sekunder, yang juga dikenal sebagai Sumber atau otoritas
Sekunder, adalah berbagai karya tulis yang berkontribusi pada badan
sumber hukum primer dengan memberikan komentar, analisis, dan
interpretasi. Publikasi seperti buku, jurnal, dan laporan penelitian yang
mencakup topik termasuk privasi data, undang-undang TI, dan teori
hukum yang berlaku termasuk dalam kategori ini.

¢) Bahan Hukum Tersier (Tertier Sources or authorities) internet, surat
kabar, jurnal, dan kamus (baik primer maupun sekunder) adalah contoh
bahan hukum tersier. Materi tersebut menyebutkan sumber primer dan
sekunder di bidang hukum dan memberikan informasi lebih lanjut.?¢

4. Teknik Pengumpulan Bahan Hukum Penelitian

Dengan mengintegrasikan sumber primer, sekunder, dan tersier,
penelitian ini menyusun dokumen hukum dengan memanfaatkan proses
tinjauan pustaka. Peneliti juga akan memastikan bahwa sumber hukum yang
digunakan relevan dengan topik yang dibahas dalam penelitian ini.?’
5. Teknik Analisis Bahan Hukum Penelitian

Penelitian ini akan menggunakan sejumlah metode untuk
menganalisis dokumen hukum dan kebijakan privasi, seperti analisis konten

dan analisis komparatif, untuk menarik kesimpulan tentang kekuatan

26 Muhaimin. 2020, Metode Penelitian Hukum, Nusa Tenggara Barat, Mataram University
Press, hlm. 101.

27 Johnny Ibrahim. 2006, Teori dan Metodologi Penelitian Hukum Normatif, Malang,
Banyumedia Publishing, hlm. 296.
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hukum berbagai negara yang berkaitan dengan perlindungan data pribadi®®,
Selain itu, analisis kualitatif akan digunakan untuk menggali makna dan
konteks dari informasi yang diperoleh, sementara analisis statistik akan
diterapkan pada data kuantitatif yang dikumpulkan dari survei.
6. Teknik Penarikan Kesimpulan
Pendekatan deduktif digunakan untuk mengembangkan kesimpulan,
yang didasarkan pada tinjauan undang-undang yang relevan dan bagaimana
undang-undang tersebut berlaku untuk melindungi data pribadi pengguna
Netflix. Penarikan kesimpulan ditarik berdasarkan hasil analisis untuk
menilai efektivitas perlindungan hukum yang telah diterapkan serta potensi
perbaikan regulasi yang diperlukan guna memberikan perlindungan yang
lebih optimal bagi pengguna Netflix di Indonesia.
H. Sistematika Penulisan
Sistematika penulisan berguna untuk memberikan alur penulisan yang
jelas pada penelitian ini, sehingga nantinya mudah untuk dipahami oleh
pembaca. Berikut ini adalah struktur teks dalam proposal ini:
BABI1 : Dalam bab pertama ini, kami akan membahas topik-topik berikut:
konteks, rumusan masalah, tujuan penelitian, manfaat,
metodologi, ruang lingkup, kerangka teori, dan metodologi

penulisan.

28 Annisa Nur Rahmawati, Febrina Putri, and Tsalissya Nabila, 2023, “Optimalisasi Perlindungan
Hukum Terhadap Anak,” Jurnal Hukum Dan Hukum Islam Vol. 10, No.3, hlm. 271-83.
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BAB II : Bab ini akan menyajikan penjelasan mengenai konsep dasar
perlindungan hukum terhadap data pribadi, termasuk
definisi, prinsip-prinsip, dan regulasi yang berlaku baik
secara nasional maupun internasional.

BABIII : Bab ini akan menyajikan pembahasan mendalam mengenai hasil
penelitian yang telah dilakukan, sekaligus mengkaji ulang
rumusan masalah yang telah dirumuskan pada Bab 1.

BAB IV : Bab ini akan menyimpulkan rangkuman hasil penelitian serta
memberikan rekomendasi praktis berdasarkan temuan yang

diperoleh atas penelitian yang telah dilakukan.
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