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ABSTRAK 

 

Pertumbuhan perangkat Internet of Things (IoT) telah mendorong pemanfaatan 

protokol 6LoWPAN, yang dirancang untuk perangkat dengan keterbatasan sumber 

daya. Namun, protokol ini memiliki kelemahan terhadap serangan Denial-of-Service 

(DoS), khususnya UDP Flood, yang dapat menguras energi dan mengganggu 

komunikasi jaringan. Penelitian ini bertujuan untuk mengembangkan dan 

mengevaluasi metode threshold-based detection guna mendeteksi serangan DoS 

secara efisien dalam jaringan 6LoWPAN. Simulasi dilakukan menggunakan Contiki 

OS dan Cooja Simulator dalam tiga skenario jaringan yang terdiri dari 20, 40, dan 60 

node, dengan variasi jumlah node penyerang. Sistem deteksi ini dievaluasi 

menggunakan parameter True Positive (TP), False Positive (FP), True Negative 

(TN), dan False Negative (FN). Hasil penelitian menunjukkan bahwa metode ini 

mampu mencapai tingkat akurasi deteksi di atas 80% pada seluruh skenario, yaitu 

80,92%, 81,14%, dan 81,30%, serta tanpa menghasilkan false positive. Selain itu, 

metode ini juga menunjukkan efisiensi konsumsi daya yang lebih baik dibandingkan 

kondisi tanpa deteksi. Dengan implementasi yang ringan dan akurat, metode 

threshold-based detection terbukti efektif untuk meningkatkan ketahanan jaringan 

6LoWPAN terhadap serangan DoS. 

Kata Kunci : Internet of Things, 6LoWPAN, Denial-of-Service, UDP Flood, 

threshold-based detection, Contiki, Cooja. 
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ABSTRAK 

 

The growth of Internet of Things (IoT) devices has driven the adoption of the 

6LoWPAN protocol, designed for resource-constrained devices. However, this 

protocol is vulnerable to Denial-of-Service (DoS) attacks, particularly UDP Flood, 

which can drain energy and disrupt network communications. This study aims to 

develop and deploy a threshold-based detection method to efficiently detect DoS 

attacks in 6LoWPAN networks. Simulations were conducted using Contiki OS and 

Cooja Simulator in three network scenarios consisting of 20, 40, and 60 nodes, with 

varying numbers of attacker nodes. The detection system was evaluated using True 

Positive (TP), False Positive (FP), True Negative (TN), and False Negative (FN) 

parameters. The results showed that this method was able to achieve a detection 

accuracy rate above 80% in all scenarios, namely 80.92%, 81.14%, and 81.30%, 

without producing false positives. In addition, this method also showed better power 

consumption efficiency compared to the condition without detection. With 

lightweight and accurate implementation, the threshold-based detection method is 

proven to be effective in improving the resilience of 6LoWPAN networks against 

DoS attacks. 

Kata Kunci : Internet of Things, 6LoWPAN, Denial-of-Service, UDP Flood, 

threshold-based detection, Contiki, Cooja. 
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BAB I 

PENDAHULUAN 

 

1.1 LATAR BELAKANG 

 

Internet of Things (IoT) merupakan salah satu paradigma jaringan yang 

mengalami perkembangan pesat dalam beberapa tahun terakhir, di mana 

berbagai perangkat pintar saling terhubung dan mampu bertukar data 

secara otomatis tanpa campur tangan manusia secara langsung [1]. Internet 

of things atau yang biasa dikenal dengan IoT merupakan sebuah konsep 

dimana sebuah benda dapat mentransfer data melalui sebuah jaringan 

tanpa memerlukan interaksi manusia. Perkembangan pesat ini didorong 

oleh kemajuan pada arsitektur sistem tertanam dan implementasi IPv6 

yang terkompresi, sehingga memungkinkan perangkat IoT yang heterogen 

dan memiliki sumber daya terbatas dapat menjalankan tumpukan protokol 

IP secara efisien [2]. Internet of Things menyediakan kemampuan bagi 

manusia dan komputer untuk belajar dan berkomunikasi dari miliaran hal 

yang meliputi sensor, actuator layanan dan objek yang terhubung ke 

internet lainnya. Teknologi utama dalam realisasi sistem IoT adalah 

middleware, yang biasanya dijelaskan sebagai sistem perangkat lunak 

yang dirancang untuk menjadi perantara antara perangkat dan aplikasi IoT 

.Middleware memainkan peran penting karena bertanggung jawab atas 

sebagian besar kecerdasan dalam IoT, mengintegrasikan data dari 

perangkat, memungkinkan perangkat untuk berkomunikasi, dan membuat 

keputusan berdasarkan data yang dikumpulkan (CruzInovasi tersebut 

mendorong munculnya jaringan khusus yang dikenal sebagai Low-Power 

and Lossy Network (6LoWPAN), yang mengintegrasikan IPv6 dengan 

protokol IEEE 802.15.4 untuk mendukung komunikasi pada perangkat 

dengan keterbatasan daya, memori, serta kemampuan komputasi [3] . 

Namun, karakteristik 6LoWPAN yang terdiri dari perangkat dengan 

sumber daya terbatas dan keterbatasan pada sisi komunikasi seperti 

bandwidth rendah, jangkauan transmisi pendek, serta topologi yang 
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dinamis akibat mobilitas node, menyebabkan jaringan ini sangat rentan 

terhadap berbagai serangan, termasuk serangan Denial of Service (DoS) 

seperti UDP Flood [3]. Segala kejadian yang mengurangi, mengganggu 

atau menghilangkan sepenuhnya komunikasi jaringan dikategorikan 

sebagai serangan DoS. Untuk jaringan informasi apa pun, 'ketersediaan 

perangkat' merupakan faktor yang paling penting, dan serangan DoS 

menargetkan 'ketersediaan jaringan' dengan mencegah komunikasi antara 

perangkat jaringan mengakses layanan yang disediakan. Dengan 

demikian, serangan DoSdianggap sebagai masalah keamanan yang 

penting. Serangan ini dapat dimulai dari tempat-tempat terpencil hanya 

dengan perintah, dikombinasikan dengan alat-alat canggih; penyeran 

bahkan dapat melakukan serangan DoS terdistribusi, yang efisien dalam 

melumpuhkan jaringan besar. Agak sulit untuk menemukan serangan DoS 

sebelum layanan menjadi tidak tersedia[4]. Dampak dari serangan ini 

antara lain meningkatnya packet loss, delay end-to-end yang rendah, 

konsumsi daya yang tinggi, serta throughput jaringan yang menurun 

drastis [5]. 

Berbagai metode telah dikembangkan untuk mengatasi serangan 

Denial of Service (DoS) pada jaringan 6LoWPAN, salah satunya adalah 

pendekatan Deteksi DDoS Berbasis Ambang Batas di Jaringan Skala 

Besar telah melakukan studi mendalam mengenai deteksi serangan 

DDoS terdistribusi berbasis ambang batas (threshold-based detection) 

dalam jaringan ISP. Penelitian ini menggarisbawahi efektivitas metode 

tersebut dalam mendeteksi serangan skala besar di lingkungan dengan 

kapasitas jaringan tinggi. Meskipun demikian, penerapan metode ini di 

jaringan ISP cenderung mengasumsikan ketersediaan sumber daya 

komputasi dan bandwidth yang besar, serta karakteristik lalu lintas yang 

berbeda dengan lingkungan IoT 6LoWPAN yang memiliki keterbatasan 

sumber daya [6]. 

Selanjutnya, Penelitian oleh menunjukkan potensi akurasi tinggi 

menggunakan machine learning untuk deteksi DoS. Namun, pendekatan 
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ini sering membutuhkan komputasi intensif dan dataset pelatihan yang 

besar, yang mungkin tidak optimal untuk lingkungan 6LoWPAN dengan 

sumber daya terbatas[7]. 

Selain itu, terdapat pendekatan yang berbeda dalam pertahanan DoS, 

seperti yang diusulkan dalam jurnal “Cyber Deception Against Battery 

Drain DoS Attacks in Wireless Sensor Networks Using Signaling 

Game” Penelitian ini membahas pertahanan terhadap serangan DoS 

(khususnya battery drain attacks) di Wireless Sensor Networks (WSN) 

dengan menggunakan Teori Sinyal (Signaling Game) dan Teori 

Permainan (Game Theory) untuk mengembangkan strategi penipuan 

siber. Meskipun relevan dalam konteks jaringan sensor berdaya rendah, 

pendekatan ini berfokus pada strategi mitigasi berbasis interaksi 

penyerang, bukan pada metode deteksi berbasis lalu lintas secara langsung 

[8]. 

Melihat kesenjangan dan tantangan di atas, serta mempertimbangkan 

keterbatasan ekstrem sumber daya pada perangkat 6LoWPAN, oleh karena 

itu penelitian ini menggunakan metode threshold-based detection. Metode 

ini dinilai paling cocok dan menjanjikan karena implementasinya yang 

sederhana dan efisien dari segi penggunaan sumber daya, menjadikannya 

ideal untuk perangkat IoT berdaya rendah. Meskipun ada tantangan dalam 

penentuan ambang batas yang adaptif dan akurat untuk mengurangi false 

positive, potensi efisiensi dan kemampuan respons cepatnya menjadi fokus 

utama yang akan dioptimalkan dalam penelitian ini. 

Oleh karena itu, penelitian ini bertujuan untuk menganalisis, 

merancang, dan mengevaluasi implementasi threshold-based detection 

yang optimal untuk deteksi serangan DoS pada jaringan 6LoWPAN, 

dengan fokus pada penentuan ambang batas yang guna meningkatkan 

efisiensi dan akurasi deteksi sekaligus mengurangi false positive. 
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1.2 RUMUSAN MASALAH 

 

Serangan Denial-Of-Service (DoS) merupakan ancaman serius dalam 

jaringan 6LoWPAN yang dapat mengganggu ketersediaan layanan dan 

mengakibatkan dampak finansial yang merugikan. Berikut Ini Yang 

Merupakan Rumusan Masalah dari Penelitian Ini : 

1. Bagaimana Menentukan nilai ambang batas dari Parameter- 

Parameter Yang di Pakai untuk Mendeteksi Serangan DoS dalam 

konteks IPv6. 

2. Bagaimana Cara Mengembangkan Dan Menguji Metode 

Pendeteksi Ambang Batas Berdasarkan Parameter-Parameter 

Sebelumnya. 

3. Bagaimana Tingkat Keberhasilan Metode Deteksi Ambang Batas 

Terhadap Serangan Dos Pada Jaringan 6lowpan. 

 

1.3 BATASAN MASALAH 

Agar penelitian mengarah pada pemaparan yang diharapkan, maka 

diperlukan batasan masalah dalam penelitian ini. Adapun batasan 

masalah tersebut adalah sebagai berikut: 

1. Menggunakan 20,40,60 node normal dan node malicious dengan 

luasan 200x200m. 

2. Simulasi menggunakan contiki cooja dengan routing protokol 

RPL. 

3. Menggunakan jenis serangan DoS Flooding Attack. 

 

1.4 TUJUAN 

 

Berikut adalah tujuan dari penulisan Tugas Akhir ini: 
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1. serangan DoS dan menentukan nilai ambang batasnya. 

2. Mengembangkan dan menguji metode deteksi berbasis ambang 

batas berdasarkan parameter-parameter yang telah ditentukan. 

3. Menganalisis tingkat keberhasilan metode deteksi ambang batas 

dalam mengidentifikasi serangan DoS pada jaringan 6LoWPAN. 

1.5 MANFAAT 

 

Berikut adalah manfaat dari penulisan Tugas Akhir ini : 

 

1. Dapat mengetahui parameter-parameter mana yang dominan untuk 

mendeteksi serangan DoS pada jaringan 6lowpan. 

2. Memberikan kontribusi dalam pengembangan metode deteksi 

serangan DoS berbasis ambang batas yang efektif dan efisien di 

lingkungan jaringan 6LoWPAN. 

3. Memberikan gambaran mengenai tingkat keberhasilan dan 

efektivitas metode threshold-based detection dalam 

mengidentifikasi serangan DoS, yang dapat dijadikan acuan dalam 

pengembangan sistem keamanan jaringan IoT ke depan. 

 

1.6 SISTEMATIKA PENULISAN TENTANG 

BAB I PENDAHULUAN 

Bab ini berisikan latar belakang, perumusan masalah tujuan, manfaat dan 

sistematika penulisan. 

 

BAB II TINJAUAN PUSTAKA 

 

 

Bab ini berisi tentang penelitian terkait dengan penelitian yang 

dilakukan, teori yang mendukung, dan rangkuman dari kajian Pustaka. 
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BAB III METODOLOGI PENELITIAN 

 

 

Bab ini membahas tentang dataset yang digunakan untuk penelitian, 

perangkat yang digunakan, blok diagram, serta metodologi yang 

digunakan untuk melakukan penelitian. 

 

BAB IV PEMBAHASAN 

 

Bab ini berisi tentang proses penelitian yang dilakukan serta penjelasan 

dari penelitian yang dilakukan. 

 

BAB V KESIMPULAN DAN SARAN 

 

 

Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data 

penelitian yang telah dilakukan. Dan saran yang diharapkan dapat membuat 

penelitian ini dikembangkan lebih baik. 
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