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Deep Learning-Based Online Gambling Network Traffic Classification

Rahayu Prasiska (09011182126002)
Dept. of Computer Systems, Faculty of Computer Science, Sriwijaya University
Email: 09011182126002@student.unsri.ac.id

ABSTRAK

The rapid growth of online gambling activities has created an urgent need for
accurate and efficient detection systems. This study aims to detect online gambling
activity within network traffic using a combination of Autoencoder and Deep
Neural Network (DNN) methods. The dataset was obtained from network traffic
data in PCAP format, extracted using Tshark and converted into CSV format. The
process began with feature extraction using an Autoencoder to generate low-
dimensional data representations, followed by classification using a DNN model.
Evaluation was conducted across three data split scenarios (70:15:15, 80:10:10,
and 90:5:5) and various training configurations. The best results were achieved
using the 70:15:15 data split with the fourth DNN variant at epoch 200, attaining
an Fl-score of 99.38% and an accuracy of 99.87%. The model demonstrated stable
performance with no signs of overfitting and provided more representative
evaluations than other data proportions. This research highlights the effectiveness
of the Autoencoder-DNN approach in reliably and automatically identifying online
gambling traffic.

Keywords: Online Gambling, Network Traffic, Autoencoder, Deep Neural Network,
Automatic Detection
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Klasifikasi 7raffic Jaringan Online Gambling Berbasis Deep Learning

Rahayu Prasiska (09011182126002)
Jurusan Sistem Komputer, Fakultas I[Imu Komputer, Universitas Sriwijaya

Email: 09011182126002(@student.unsri.ac.id

ABSTRACT

Pesatnya pertumbuhan aktivitas judi online menimbulkan kebutuhan akan sistem
deteksi yang akurat dan efisien. Penelitian ini bertujuan untuk mendeteksi aktivitas
judi online dalam lalu lintas jaringan menggunakan kombinasi Autoencoder dan
Deep Neural Network (DNN). Dataset diperoleh dari data lalu lintas jaringan dalam
format PCAP yang kemudian diekstraksi menggunakan Tshark dan dikonversi ke
format CSV. Proses dimulai dengan ekstraksi fitur melalui Autoencoder untuk
menghasilkan representasi data berdimensi rendah, dilanjutkan dengan klasifikasi
menggunakan model DNN. Evaluasi dilakukan dengan tiga skenario proporsi data
(70:15:15, 80:10:10, dan 90:5:5) dan berbagai variasi parameter pelatihan. Hasil
terbaik diperoleh pada proporsi data 70:15:15 dengan varian model DNN keempat
pada epoch ke-200, yang mencapai F'/-score sebesar 99,38% dan akurasi 99,87%.
Model menunjukkan stabilitas performa tanpa indikasi overfitting, serta hasil
evaluasi yang lebih representatif dibanding proporsi data lainnya. Penelitian ini
menunjukkan  bahwa  pendekatan  Autoencoder-DNN  efektif  dalam
mengidentifikasi traffic judi online secara otomatis dan andal.

Kata Kunci: Judi Online, Lalu Lintas Jaringan, Autoencoder, Deep Neural
Network, Deteksi Otomatis.
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BAB1
PENDAHULUAN

1.1. Latar Belakang

Pada penelitian [1] menyebutkan bahwa online gambling telah berkembang
menjadi fenomena global yang semakin meluas dan menjadi salah satu bisnis paling
populer sekaligus menguntungkan di dunia maya. Hal ini didorong oleh kemajuan
teknologi komunikasi dan meningkatnya akses internet. Beragam jenis permainan
judi kini tersedia melalui platform online, seperti permainan slot, kasino, hingga
taruhan skor. Menurut sumber berita dari Detiklnet [2], jumlah individu yang
terlibat dalam perjudian online di Indonesia diperkirakan mencapai 8,8 juta orang,
dengan nilai transaksi judi online yang berputar selama tahun 2024 diperkirakan
mencapai Rp900 triliun. Menurut sumber berita dari Tempo [3], online gambling
memberikan dampak negatif signifikan, baik secara sosial, seperti kecanduan,
maupun dalam ekonomi dan keamanan. Aktivitas ini melibatkan banyak
masyarakat dan berdampak pada sektor ekonomi, termasuk transaksi ilegal dan
peningkatan kriminalitas. Pencegahan yang efektif sangat diperlukan, angka ini

diprediksi akan terus meningkat, mengancam stabilitas sosial dan keamanan negara.

Menurut penelitian [4] mengungkapkan bahwa faktor utama yang
memengaruhi niat seseorang untuk terlibat dalam online gambling, terutama di
kalangan Generasi Z dan Milenial, meliputi harapan terhadap hasil yang diinginkan,
kebiasaan, pengaruh sosial, kebutuhan akan hiburan, dorongan untuk
mengembangkan diri, persepsi harga yang terjangkau, serta kemudahan akses ke
platform perjudian online. Pada penelitian [5] menyebutkan bahwa sifat online
gambling yang berisiko tinggi dan menawarkan kepuasan instan, banyak orang sulit
melepaskan diri dari kecanduan berjudi tanpa henti. Masalah ini, terutama bagi
mereka yang terlilit utang besar akibat perjudian seluler, dapat berkembang menjadi
pathological gambling akibat pola pikir spekulatif mereka. Hal ini memberikan
ancaman serius terhadap stabilitas keuangan dan kehidupan sehari-hari mereka.
Untuk mengatasi dampak negatif tersebut, banyak negara dan wilayah telah

mengambil langkah tegas dengan melarang atau membatasi penggunaan aplikasi



perjudian seluler. Selain itu, deteksi dini terhadap aktivitas perjudian online juga

sangat penting untuk mencegah dan memitigasi dampak buruk yang ditimbulkan.

Menurut penelitian [5] Lalu lintas jaringan yang dihasilkan oleh aktivitas
online gambling sering kali disamarkan melalui enkripsi data atau protokol yang
menyerupai aktivitas legal, sehingga sulit terdeteksi oleh sistem keamanan
konvensional. Seperti yang dijelaskan dalam penelitian [6] salah satu metode yang
banyak digunakan untuk mendeteksi ancaman terhadap jaringan adalah
menggunakan Intrusion Detection System (IDS). IDS adalah perangkat lunak yang
dirancang untuk memantau lalu lintas jaringan dan mendeteksi aktivitas berpotensi
membahayakan, yang membantu administrator sistem mengidentifikasi serta
menanggulangi serangan dengan cepat. Sementara itu, menurut informasi yang
disediakan oleh Snort [7], dengan menggunakan metode deteksi berbasis tanda
tangan (signature-based detection), telah menjadi alat yang populer untuk
mendeteksi ancaman pada jaringan komputer, termasuk mendeteksi aktivitas yang

berhubungan dengan online gambling.

Menurut penelitian yang dilakukan oleh J. S. Abbasi et al. [8] telah
menunjukkan efektivitas deep learning dalam mengekstrak fitur dan
mengoptimalkan pencocokan pola dalam deteksi intrusi. Meskipun metode ini
menunjukkan hasil yang signifikan dalam meningkatkan kinerja NIDPS, sebagian
besar penelitian tersebut berfokus pada jenis serangan yang umum, tanpa
mempertimbangkan ancaman baru yang spesifik, seperti online gambling.
Penelitian ini menggunakan dataset yang berkaitan dengan deteksi intrusi dan
menerapkan metode Deep Learning-based Feature Extraction (DLFE) dengan
teknik autoencoder serta Optimization of Pattern Matching (OPM) untuk
mengoptimalkan algoritma pencocokan pola tradisional. Hasil penelitian ini
menunjukkan pengurangan waktu pemrosesan paket, peningkatan throughput, dan
pengurangan penggunaan memori. Namun, penelitian ini juga menghadapi
keterbatasan dalam hal pengujian dengan dataset yang lebih beragam dan
kurangnya evaluasi terhadap berbagai jenis serangan, yang dapat meningkatkan

generalisasi dan efektivitas model dalam kondisi nyata.



Menurut penelitian yang dilakukan oleh R. Ding et al. [9], yang menggunakan
dataset USTC-TFC2016, ISCX2016, dan CICIoT2023, metode yang diterapkan
adalah serangan adversarial universal yang dapat ditransfer menggunakan teknik
deep learning. Hasil penelitian tersebut menunjukkan bahwa metode ini dapat
melakukan serangan adversarial dengan tingkat keberhasilan rata-rata di atas 80%,
85%, dan 88% pada ketiga dataset, dengan biaya waktu yang sangat rendah, yaitu
sekitar 0-0,3 ms. Namun, penelitian ini memiliki kekurangan, yaitu meskipun
menunjukkan kinerja yang baik, serangan ini lebih fokus pada transferabilitas antar
dataset dan model, sehingga kurang mempertimbangkan ancaman baru atau

spesifik.

Pada penelitian yang dilakukan oleh M. Alotaibi et al. [10] yang
menggunakan dataset UNSW-NB15, metode yang diterapkan adalah hibridisasi
antara Grey Wolf Optimization (GWO) dan Quantum Binary Bat Algorithm
(QBBA) untuk pemilihan fitur dalam deteksi intrusi. Hasil penelitian tersebut
menunjukkan bahwa model GWQBBA mencapai akurasi klasifikasi sebesar 98,5%
menggunakan classifier Random Forest. Namun, penelitian ini memiliki
kekurangan, yaitu model ini hanya diuji pada dataset UNSW-NB15 dan belum
menguji keandalan model pada dataset yang lebih besar atau beragam, serta tidak
mempertimbangkan ancaman yang lebih spesifik, seperti serangan yang tidak

umum dalam dataset tersebut.

Berdasarkan penelitian terdahulu yang menunjukkan efektivitas deep
learning dalam deteksi intrusi, terutama dalam mengidentifikasi ancaman jaringan
secara umum, penulis tertarik untuk melakukan penelitian yang lebih terfokus pada
peningkatan kinerja Snort IDS dalam mendeteksi traffic judi online, yang
merupakan ancaman spesifik yang sering kali terabaikan dalam penelitian
sebelumnya. Meskipun deep learning telah diterapkan dalam berbagai metode
deteksi intrusi, sebagian besar penelitian masih lebih fokus pada ancaman yang
bersifat umum, sementara untuk ancaman yang lebih spesifik, seperti traffic judi
online, penelitian lebih lanjut masih terbatas. Oleh karena itu, penelitian ini
berfokus pada klasifikasi traffic jaringan online gambling dan memanfaatkan

teknologi deep learning untuk memvalidasi hasil deteksi yang dihasilkan oleh Snort



IDS, dengan tujuan untuk meningkatkan akurasi dan efektivitas dalam

mengidentifikasi ancaman tersebut.

Penelitian ini berjudul "Klasifikasi Traffic Jaringan Online Gambling
Berbasis Deep Learning." Penulis berharap hasil penelitian ini dapat memberikan
kontribusi dalam meningkatkan akurasi deteksi traffic judi online menggunakan
Autoencoder dan Deep Neural Network, serta memberikan wawasan lebih dalam
mengenai bagaimana teknologi deep learning dapat memperbaiki efektivitas sistem

deteksi intrusi dalam menangani ancaman yang lebih spesifik.

1.2. Rumusan Masalah
Berdasarkan latar belakang di atas, dapat diuraikan perumusan masalah

sebagai berikut:

1. Bagaimana proses ekstraksi data dilakukan pada data traffic jaringan
untuk mendeteksi aktivitas online gambling?

2. Bagaimana Autoencoder (AE) dan Deep Neural Network (DNN) dapat
digunakan untuk mendeteksi traffic jaringan online gambling?

3. Bagaimana hasil evaluasi kinerja model Autoencoder dan DNN

berdasarkan metrik Confusion Matrix?

1.3. Batasan Masalah

Adapun batasan masalah yang dibahas dalam penelitian ini adalah:

1. Dataset yang digunakan dalam penelitian ini merupakan dataset yang
dibuat oleh research group COMNETS Universitas Sriwijaya.

2. Penelitian ini hanya akan memfokuskan pada deteksi traffic jaringan yang
berkaitan dengan aktivitas online gambling, dan tidak akan mencakup
jenis traffic lain.

3. Metode yang digunakan dalam penelitian ini terbatas pada Autoencoder
untuk representasi data dan Deep Neural Network (DNN) untuk
klasifikasi.



1.4. Tujuan
Berdasarkan rumusan masalah di atas, tujuan penelitian ini adalah sebagai
berikut:

1. Untuk mengetahui dan menjelaskan proses ekstraksi data dari data
traffic jaringan online gambling.

2. Untuk menerapkan metode Autoencoder (AE) dan Deep Neural
Network (DNN) dalam membangun model pendeteksian terhadap traffic
jaringan yang mengandung aktivitas online gambling.

3. Mengevaluasi kinerja kombinasi model Autoencoder dan DNN dalam
klasifikasi data menggunakan metrik Confusion Matrix.

1.5. Manfaat

Manfaat yang dapat dihasilkan dari penelitian ini adalah sebagai berikut:

1.

Memberikan pemahaman teknis yang mendalam mengenai penerapan
Autoencoder sebagai metode ekstraksi fitur dalam proses analisis data
traffic jaringan, dengan menekankan bagaimana Autoencoder mampu
membentuk representasi tersembunyi yang lebih ringkas dan informatif
dari data mentah, sehingga dapat digunakan untuk mendukung tahapan
analisis lanjutan seperti deteksi anomali atau klasifikasi.

Menjadi referensi yang bermanfaat dalam pemanfaatan metode Deep
Learning, khususnya penggunaan Autoencoder (AE) dan Deep Neural
Network (DNN), untuk mendeteksi traffic jaringan yang bersifat
anomali, termasuk aktivitas yang mencurigakan seperti judi online,
dengan harapan dapat memberikan kontribusi terhadap pengembangan
sistem keamanan jaringan yang lebih adaptif, cerdas, dan responsif
terhadap ancaman tersembunyi..

Menjadi referensi bagi pengembangan sistem deteksi aktivitas online
gambling berbasis deep learning dengan validasi melalui metrik
evaluasi seperti Confusion Matrix, sehingga dapat dimanfaatkan dalam

sistem keamanan jaringan yang lebih cerdas dan efektif.



1.6. Sistematika Penulisan
Dalam proses penyusunan tugas akhir, penulis menggunakan sistematika
penulisan yang terstruktur untuk memudahkan pemahaman isi dari setiap bab yang

ada dalam skripsi.
BAB I PENDAHULUAN

Bab ini membahas latar belakang, rumusan masalah, batasan masalah, tujuan, dan
manfaat penelitian untuk menjaga fokus serta memberikan kontribusi ilmiah dan

praktis.
BAB II TINJAUAN PUSTAKA

Bab ini membahas teori dan konsep yang mendasari penelitian, termasuk penelitian
terdahulu, online gambling, Intrusion Detection System (IDS), tools yang
digunakan seperti Snort dan Tshark, serta metode deep learning Autoencoder dan
(DNN). Juga dijelaskan metrik evaluasi seperti confusion matrix untuk menilai

performa model.
BAB IIIl METODOLOGI PENELITIAN

Bab ini menjelaskan metodologi penelitian, mulai dari kerangka kerja, persiapan
alat, pembuatan dan pengolahan dataset, hingga pemodelan dan evaluasi klasifikasi

menggunakan deep learning pada traffic jaringan online gambling.
BAB IV HASIL DAN PEMBAHASAN

Bab ini menyajikan hasil penelitian mulai dari analisis dan preprocessing data
hingga pemodelan dengan Autoencoder dan DNN, serta evaluasi kinerjanya

menggunakan metrik yang relevan.
BAB V KESIMPULAN DAN SARAN

Bab ini menyajikan kesimpulan dari hasil penelitian yang dilakukan dan
memberikan saran untuk penelitian selanjutnya serta rekomendasi untuk penerapan

praktis dari temuan yang diperoleh dalam penelitian ini.
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