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ABSTRAK  

 

Seiring berkembangnya Internet of Things (IoT), serangan TCP FIN Flood 

mengancam komunikasi dan sumber daya sistem. Penelitian ini menggunakan 

dataset node_wifi dari COMNETS Research Labs Universitas Sriwijaya dan 

menerapkan K-Means serta DBSCAN untuk clustering dan deteksi anomali pada 

lalu lintas jaringan. Visualisasi pola serangan dilakukan dengan Principal 

Component Analysis (PCA), yang menunjukkan pola lalu lintas menyimpang, 

dengan cluster terpisah pada K-Means dan titik noise pada DBSCAN. K-Means 

menghasilkan Silhouette Score 0.8519, namun tidak mendeteksi noise. Sebaliknya, 

DBSCAN dengan min_samples = 2 dan eps = 10.4621 mendeteksi 4 titik noise dan 

menghasilkan Calinski-Harabasz Score lebih tinggi (357.67), menunjukkan 

pemisahan cluster lebih baik. Dengan demikian, DBSCAN lebih efektif dalam 

mendeteksi serangan tersembunyi pada jaringan IoT. 
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ABSTRACT  

 
As  the Internet of Things (IoT) evolves, TCP FIN Flood attacks threaten 

communications and system resources. This study uses node_wifi dataset from 

COMNETS Research Labs, Sriwijaya University and applies K-Means and 

DBSCAN for clustering and anomaly detection in network traffic. Visualization of 

attack patterns is done with Principal Component Analysis (PCA), which shows 

deviant traffic patterns, with  separate clusters on K-Means and noise points on 

DBSCAN. K-Means produces a Silhouette Score of 0.8519, but it does not detect 

noise. In contrast, a DBSCAN with min_samples = 2 and eps = 10.4621 detected 4 

noise points and resulted in a higher Calinski-Harabasz Score (357.67), indicating 

better cluster separation  . Thus, DBSCAN is more effective in detecting hidden 

attacks on IoT networks. 
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BAB I   

PENDAHULUAN 

 

1.1 Latar Belakang 

Internet of Things (IoT) telah menghadirkan paradigma baru di mana 

jaringan perangkat dan mesin dapat saling berkomunikasi serta bekerja sama 

melalui koneksi internet [1]. Sistem IoT memiliki kemampuan untuk 

mengumpulkan data dari objek nyata dalam kehidupan sehari-hari, memproses 

informasi, dan mengimplementasikannya dalam bentuk tindakan yang dapat 

ditindaklanjuti. Hal ini menjadikan IoT sebagai aset yang sangat berharga [2]. 

Menurut penelitian [3], jumlah perangkat IoT diperkirakan akan melebihi 16,44 

miliar pada tahun 2025, sementara jumlah perangkat mobile diperkirakan 

melampaui 30,9 miliar. 

Perkembangan ini mendorong inovasi dalam berbagai aplikasi generasi 

mendatang, seperti kota cerdas, layanan kesehatan, rumah pintar, pertanian, serta 

industri 4.0. IoT juga memungkinkan otomatisasi pengendalian perangkat dengan 

tujuan meningkatkan kemudahan penggunaan dan memberikan kenyamanan bagi 

penggunanya [4]. Meskipun IoT menawarkan berbagai manfaat serta pertumbuhan 

pesat dalam pangsa pasar, aspek keamanannya masih tergolong lemah. 

Keterbatasan kemampuan komputasi dan ruang penyimpanan pada perangkat IoT 

menyulitkan implementasi mekanisme perlindungan yang kompleks dan kuat. Oleh 

karena itu, banyak perangkat IoT menggunakan protokol komunikasi ringan, yang 

pada akhirnya menyebabkan rendahnya tingkat perlindungan terhadap serangan [5]. 

Seiring bertambahnya jumlah perangkat yang terhubung, berbagai 

ancaman keamanan semakin meningkat. Beberapa serangan umum yang mengincar 

perangkat IoT antara lain serangan Denial of Service (DoS), Distributed Denial of 

Service (DDoS), serangan man-in-the-middle, dan code injection menjadi semakin 

sering terjadi [6]. Di antara serangan tersebut, Denial of Service (DoS) menjadi 

ancaman yang krusial bagi perangkat IoT karena keterbatasannya dalam kapasitas 

pemrosesan dan sumber daya [7]. Serangan DoS dilakukan oleh satu atau beberapa 

perangkat dengan membanjiri jaringan dengan lalu lintas palsu untuk menganggu 
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ketersediaan layanan. Berbeda dengan DDoS yang melibatkan banyak perangkat, 

serangan DDoS dapat menyebabkan sistem gagal merespon permintaan sah [8]. 

Salah satu teknik serangan DoS yang banyak dikaji dalam penelitian 

adalah TCP SYN flood [9], [10], [11]. Namun, jenis serangan TCP FIN flood masih 

kurang dieksplorasi. Metode serangan ini bekerja dengan mengirimkan sejumlah 

besar paket FIN ke server secara berulang, yang bertujuan untuk membebani sistem 

dan menghabiskan sumber daya seperti memori (Random Access Memory atau 

RAM) dan prosesor. Akibatnya, server tidak lagi memproses permintaan yang sah, 

sehingga menyebabkan gangguan layanan [12], [13]. 

Intrusion Detection System (IDS) memiliki peran penting dalam menjaga 

keamanan jaringan, terutama di lingkungan IoT. Sistem ini dirancang untuk 

memantau dan menganalisis lalu lintas jaringan guna mengidentifikasi aktivitas 

mencurigakan atau yang menyimpang dari pola normal [14]. Terdapat tiga 

pendekatan utama dalam IDS, yaitu berbasis tanda tangan, anomali, dan hibrida 

[15]. Pendekatan tanda tangan mengenali serangan berdasarkan pola yang telah 

diketahui, sementara pendekatan anomali mendeteksi penyimpangan dari perilaku 

normal sehingga lebih efektif dalam mengidentifikasi serangan zero-day. 

Pendekatan hibrida menggabungkan keduanya untuk meningkatkan akurasi 

deteksi. Dengan penerapan pendekatan yang tepat, IDS dapat menjadi solusi efektif 

dalam mendeteksi berbagai jenis serangan. 

Salah satu penelitian yang relevan dilakukan oleh [13], kelangkaan dataset 

nyata dan keterbatasan protokol komunikasi pada dataset sebelumnya yang hanya 

menggunakan 1 protokol. Karena keterbatasan itu, peneliti membangun sebuah 

testbed jaringan IoT nyata menggunakan berbagai perangkat. Dataset ini dibangun 

untuk melatih dan mengevaluasi sistem deteksi intrusi (IDS) yang menerapkan 

metode naïve string matching, terutama dalam jaringan IoT dengan menggunakan 

dua protokol komunikasi yaitu IEEE 802.11 (WiFi) dan IEEE 802.15.4 (ZigBee). 

Hasilnya menunjukkan performa akurasi tinggi mencapai 99,92%, presisi 100%, 

false positive rate 0%, dan false negative rate hanya 0,089%. Namun, metode ini 

memiliki keterbatasan dalam mengenali serangan baru yang belum ada dalam 

database, sehingga membuat IDS rentan terhadap ancaman zero-day, yaitu serangan 

yang belum pernah diketahui atau didokumentasikan sebelumnya. 
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Lalu lintas jaringan IoT memiliki karakteristik unik yang berbeda dari 

jaringan tradisional, di mana perangkat IoT cenderung berkomunikasi secara acak 

dan mengirimkan data dalam jumlah kecil. Pola komunikasi yang tidak teratur ini 

membuat serangan TCP FIN flood menyerupai lalu lintas normal, sehingga 

menyulitkan sistem pemantauan berbasis metode konvensional, seperti pendekatan 

berbasis tanda tangan (signature-based) atau aturan (rule-based), menjadi kurang 

efektif dalam mengidentifikasi serangan.[16].  

Pendekatan konvensional memiliki keterbatasan dalam menangani pola 

komunikasi yang tidak teratur mendorong penerapan pendekatan yang modern. 

Salah satunya adalah pendekatan berbasis Machine Learning (ML) mulai banyak 

diterapkan di beberapa penelitian ([17]), untuk mengatasi keterbatasan 

konvensional dalam sistem IDS serta kemampuannya dalam mendeteksi pola 

serangan yang kompleks serta beradaptasi terhadap ancaman baru. 

Penelitian yang dilakukan oleh [18], memanfaatkan model Machine 

Learning seperti Support Vector Machine (SVM), K-Nearest Neighbors (KNN), 

dan Random Forest (RF) untuk mendeteksi serangan pada sistem monitoring IoT 

di sektor perbankan. Pendekatan ini menggunakan metode supervised learning, di 

mana model dilatih menggunakan data yang telah diberi label antara lalu lintas 

normal dan serangan. Hasil penelitian ini menunjukkan bahwa SVM mampu 

mencapai akurasi deteksi hingga 99,5%, mengungguli metode lainnya dalam 

mengidentifikasi pola serangan kompleks. 

Pendekatan supervised telah terbukti memberikan performa deteksi yang 

tinggi. Namun, metode ini memiliki keterbatasan dalam menghadapi serangan baru, 

karena bergantung pada data yang telah diberi label [19]. Untuk mengatasi 

keterbatasan tersebut, pendekatan unsupervised learning mulai banyak diteliti 

karena mampu mengenali pola anomali tanpa memerlukan label. Pendekatan ini 

dinilai lebih sesuai dengan karakteristik lalu lintas jaringan IoT yang cenderung 

dinamis dan tidak terstruktur. 

Penelitian oleh [20], memperkuat hal ini dengan menunjukkan bahwa 

algoritma unsupervised, seperti Isolation Forest dan Local Outlier Factor (LOF), 

memiliki keunggulan dalam mendeteksi serangan yang belum pernah dikenali 

sebelumnya dibandingkan metode supervised. Metode supervised menunjukkan 
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akurasi tinggi untuk serangan yang dikenal, namun performanya turun drastis pada 

serangan baru, dengan tingkat deteksi kurang dari 50%. Sebaliknya, metode 

unsupervised learning mampu mendeteksi serangan tidak dikenal dengan akurasi 

70-85%, meski menghasilkan false positive yang cukup tinggi, sekitar 30-40%.  

Penelitian yang dilakukan oleh [21], menunjukkan efektivitas K-Means 

dalam mendeteksi serangan ping flood pada jaringan IoT dengan akurasi sangat 

tinggi, yaitu 99,94%. Namun, penelitian tersebut hanya berfokus pada serangan 

ping flood (ICMP) pada dataset testbed yang terbatas dan belum membahas 

visualisasi hasil Clustering. Sementara itu, peneliti [15] juga mengevaluasi 

performa algoritma unsupervised learning seperti K-Means++, DBSCAN, LOF, 

dan Isolation Forest. Hasilnya menunjukkan bahwa K-Means++ dan Isolation 

Forest mampu mencapai purity hingga 95% dan akurasi deteksi serangan abnormal 

sebesar 99%, serta menunjukkan efisiensi komputasi yang tinggi. Namun, 

penelitian ini memiliki beberapa keterbatasan, yaitu hanya menggunakan dataset 

BoT-IoT, dan visualisasinya terbatas pada interpretasi feature importance, bukan 

distribusi spasial serangan. 

Berdasarkan keterbatasan dalam penelitian-penelitian sebelumnya, 

terutama terkait kurangnya fokus pada serangan TCP FIN flood dan minimnya 

eksplorasi visualisasi hasil clustering, penelitian ini dilakukan untuk mengisi celah 

tersebut. Penelitian ini mengeksplorasi pendekatan unsupervised learning dalam 

menganalisis lalu lintas jaringan IoT, dengan memanfaatkan algoritma K-Means 

dan DBSCAN. Tujuannya adalah untuk mengidentifikasi pola lalu lintas anomali 

dengan visualisasi yang membantu memahami karakteristik serangan TCP FIN 

flood. Penelitian tugas akhir ini berjudul “VISUALISASI SERANGAN TCP FIN 

FLOOD PADA JARINGAN IOT MENGGUNAKAN METODE 

UNSUPERVISED LEARNING” dan diharapkan dapat menjadi referensi serta 

kontribusi dalam deteksi serangan yang efisien. 

1.2 Rumusan Masalah  

Adapun rumusan masalah yang dikaji dalam penelitian ini adalah sebagai 

berikut. 

1. Bagaimana pola lalu lintas serangan TCP FIN flood pada jaringan IoT? 
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2. Bagaimana performa metode unsupervised learning dalam mendeteksi 

serangan TCP FIN flood pada jaringan IoT ? 

1.3 Batasan Masalah 

Berdasarkan rumusan masalah dan latar belakang penelitian, maka batasan 

masalah dalam Tugas Akhir ini ditetapkan sebagai berikut. 

1. Penelitian  ini difokuskan pada analisis dan deteksi serangan Denial of 

Service (DoS) jenis TCP FIN flood  .  

2. Dataset yang digunakan dalam penelitian ini merupakan data lalu lintas 

TCP FIN flood   yang diperoleh dari Laboratorium COMNET Universitas 

Sriwijaya. 

3. Penelitian ini membandingkan kinerja algoritma K-Means dan DBSCAN 

dalam metode unsupervised learning untuk mendeteksi pola serangan. 

1.4 Tujuan Penelitian 

Tujuan dari penulisan Tugas Akhir ini adalah sebagai berikut. 

1. Menerapkan metode  visualisasi untuk mengidentifikasi dan menganalisis 

pola lalu lintas jaringan yang mencurigakan guna meningkatkan 

pemahaman terhadap serangan TCP FIN flood   pada jaringan Internet of 

Things (IoT). 

2. Menganalisis dan mengevaluasi efektivitas metode unsupervised learning 

dalam mendeteksi serangan TCP FIN flood pada jaringan IoT, serta 

membandingkan kinerja algoritma K-Means dan DBSCAN. 

1.5 Manfaat Penelitian 

Manfaat yang diharapkan dari penulisan Tugas Akhir ini adalah sebagai 

berikut: 

1. Memberikan kontribusi dalam penerapan metode visualisasi guna 

membantu peneliti, praktisi keamanan jaringan, maupun pengembang 

sistem dalam memahami pola lalu lintas jaringan yang mencurigakan. 

2. Memberikan wawasan mengenai efektivitas metode unsupervised 

learning serta algoritma K-Means dan DBSCAN dalam mendeteksi 

serangan pada lalu lintas jaring. Hasil dari penelitian ini dapat menjadi  
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referensi dalam pengembangan sistem deteksi intrusi yang lebih baik 

dalam menghadapi serangan yang tidak diketahui sebelumnya. 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penulisan Tugas Akhir ini terdiri atas 

beberapa tahapan sebagai berikut. 

1. Metode Studi Pustaka (Literatur) 

Pada tahap ini, dilakukan pengumpulan informasi dari berbagai literatur 

yang relevan mengenai serangan Denial of Service (DoS), khususnya jenis 

TCP FIN flood, serta studi algoritma unsupervised learning yang 

digunakan dalam deteksiintrusi jaringan. 

2. Metode Pengumpulan Data 

Pada tahap ini, data dikumpulkan dari dataset lalu lintas jaringan TCP FIN 

flood  yang dikelola oleh COMNETS Research Labs Universitas 

Sriwijaya, yang dikonversi dari format PCAP menjadi format CSV untuk 

analisis lebih lanjut. 

3. Metode Pengolahan Data 

Metode pengolahan ini merupakan tahapan yang mencakup pembersihan 

data, ekstraksi fitur, normalisasi data untuk memastikan kualitas data. 

Selanjutnya, dilakukan reduksi dimensi menggunakan metode Principal 

Component Analysis (PCA) agar data lebih mudah divisualisasikan dan 

dianalisis oleh algoritma clustering. 

4. Metode Visualisasi 

Metode visualisasi dilakukan untuk menampilkan hasil pemrosesan dan 

pola clustering dari algoritma yang digunakan. Hasil divisualisasikan 

menggunakan hasil reduksi PCA untuk menampilkan pola lalu lintas 

jaringan dan mendeteksi aktivitas mencurigakan. 

5. Metode Analisa 

Pada tahap ini, dilakukan evaluasi terhadap performa algoritma K-Means 

dan DBSCAN berdasarkan metrik evaluasi. Hasil evaluasi digunakan 

untuk menilai efektivitas masing-masing algoritma dalam mendeteksi 

serangan. 

6. Metode Kesimpulan dan Saran 
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Metode ini dilakukan setelah menganalisa penelitian secara keseluruhan, 

dengan tujuan merumuskan kesimpulan dari Tugas Akhir dan memberikan 

saran yang dapat dimanfaatkan sebagai acuan bagi penelitian selanjutnya. 

1.7 Sistematika Penulisan 

Berikut ini merupakan sistematika penelitian yang digunakan dalam 

penulisan Tugas Akhir. 

BAB I   PENDAHULUAN 

Bab ini berisi tentang penjabaran mengenaiLatar belakang penelitian yang 

dilakukan, Rumusan Masalah, Batasan Masalah, Tujuan Penelitian, Manfaat 

Penelitian, Metodologi Penelitian dan Sistematika Penulisan. 

BAB II  TINJAUAN PUSTAKA 

Bab ini terdapat penelitian terkait, penjelasan mengenai Internet of Things (IoT), 

Serangan Denial of Service (DoS), Metode Unsupervised Learning dan Algoritma 

yang digunakan dalam penelitian. 

BAB III  METODOLOGI PENELITIAN 

Bab ini menguraikan tahapan penelitian yang mencakup Spesifikasi perangkat yang 

digunakan, Kerangka kerja penelitian, Persiapan dataset, Flowchart pre-processing 

dan Modelling. 

BAB IV  HASIL DAN ANALISA 

Bab ini menyajikan hasil dari penelitian disertai dengan memvisualisasikan 

serangan dan analisis terhadap kinerja algoritma yang digunakan. 

BAB V  KESIMPULAN DAN SARAN 

Bab ini berisi kesimpulan dari keseluruhan hasil penelitian serta saran yang dapat 

dijadikan acuan penelitian selanjutnya.  
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