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Abstrak

Perkembangan teknologi, membawa dampak yang signifikan terhadap
keamanan jaringan komputer, terutama pada web server yang rentan sekali terhadap
berbagai ancaman cyber. Adapun serangan yang sering terjadi adalah serangan
Brute Force, dan serangan Denial of Service (DoS) maka dari itu diperlukan sistem
pengaman jaringan yang mampu untuk mendeteksi ancaman tersebut. Projek ini
bertujuan untuk mengimplementasikan Intrusion Detection System (IDS) dengan
menggunakan Snort pada web server berbasis Apache yang berjalan di atas
perangkat Raspberry Pi 5 dengan sistem operasi Ubuntu. IDS berfungsi menjadi
alat pemantauan keamanan yang dapat mengidentifikasi aktivitas yang
mencurigakan serta memberikan peringatan awal terhadap kemungkinan serangan
Brute Force dan serangan Denial of Service (DoS). Hasil pengujian menunjukkan
bahwa IDS yang diimplementasikan untuk monitoring web server mampu
mendeteksi serangan Brute Force dan Denial of Service (DoS) dengan tingkat
akurasi yang tinggi. Dengan demikian, implementasi /ntrusion Detection System
(IDS) menjadi solusi yang efisien untuk meningkatkan keamanan web server dalam
jaringan komputer.

Kata kunci: Keamanan Jaringan, Intrusion Detection System, Snort, Web Server,

Brute Force, Denial of Service, Raspberry Pi5
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IMPLEMENTATION INTRUSION DETECTION SYSTEM (IDS)
FOR MONITORING WEB SERVER SECURITY

By:

Rinda Ambarwati Putri (09030582226015)
Diploma Program in Computer Engineering, Faculty of Computer Science

Email: rindaambarwati@gmail.com

Abstract

The advancement of technology has a significant impact on computer network
security, particularly on web servers that are highly vulnerable to various cyber
threats. Common attacks Brute Force attacks and Denial of Service (DoS) attacks,
therefore a network security system capable of detecting these threats is essential.
This project aims to implement an Intrusion Detection System (IDS) using Snort on
Apache based web server running on a Raspberry Pi 5 with the Ubuntu operating
system. The IDS serves as a security monitoring tool that can identify suspicious
activities and provide early warnings of potential Brute Force and Denial of
Service attacks. Testing results indicate that the implemented IDS for monitoring
the web server can detect Brute Force and Denial of Service attacks with a high
level of accuracy. Thus, the implementation of the Intrusion Detection System (IDS)
proves to be an efficient solution to enchancing the security of web servers within
computer networks.

Keywords: Network Security, Intrusion Detection System, Snort, Web Server, Brute

Force, Denial of Service, Raspberry Pi 5
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BABI
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi yang pesat telah membawa dampak
besar terhadap berbagai sektor, khususnya dalam pengelolaan data dan layanan
digital melalui jaringan komputer. Seiring meningkatnya ketergantungan pada
jaringan internet, muncul pula tantangan serius dalam menjaga keamanan
sistem dari berbagai ancaman siber. Web server yang menjadi pusat layanan
aplikasi dan informasi sangat rentan terhadap serangan. Pendekatan seperti
penggunaan sistem autentikasi berbasis peran belum mampu memberikan
perlindungan yang optimal terhadap berbagai jenis serangan tersebut[1].

Namun, dengan semakin kompleksnya arsitektur sistem dan meningkatnya
jumlah titik serangan potensial, ancaman terhadap infrastruktur teknologi
semakin sulit dideteksi secara konvensional. Sebagai respons terhadap
tantangan terhadap serangan seperti Brute Force, dan Denial of Service (DoS),
Intrusion Detection System (IDS) hadir sebagai solusi yang mampu
memberikan deteksi dini terhadap aktivitas mencurigakan di dalam jaringan
atau sistem. IDS dapat dimanfaatkan untuk memantau aliran data secara real-
time dan mengidentifikasi anomali yang mengindikasikan adanya upaya intrusi
atau serangan. Penggunaan IDS berbasis machine learning juga terbukti efektif
dalam mendeteksi pola serangan yang tidak terdefinisi sebelumnya, dengan
mempelajari perilaku normal sistem dan membandingkannya dengan data
aktual. Dalam konteks keamanan web server, IDS menjadi elemen penting
untuk mendeteksi atau perintah yang mengarah pada pengambilan alih kendali
sistem, pencurian informasi, atau bahkan penghentian layanan. Dengan
menanamkan IDS pada level yang strategis seperti server, jalur komunikasi,
dan aplikasi web, maka proses identifikasi ancaman dapat dilakukan secara
menyeluruh dan responsif. Oleh karena itu, implementasi IDS yang handal
sangat dibutuhkan untuk meningkatkan ketahanan web server terhadap

berbagai bentuk serangan siber yang semakin canggih dan terorganisir[2].



1.2

Menjawab kebutuhan tersebut, salah satu solusi IDS yang efektif dan
efisien secara biaya adalah dengan menggunakan perangkat Raspberry Pi yang
dikombinasikan dengan perangkat lunak Snort, sebuah IDS berbasis open-
source. Sistem ini dirancang untuk mampu melakukan deteksi dengan
pencegahan intrusi secara otomatis tanpa memerlukan investasi besar.
Perangkat Raspberry Pi dan Snort dikonfigurasi untuk menjalankan sistem
IDS/IPS dalam jaringan kecil menengah, terbukti mampu mendeteksi aktivitas
berbahaya seperti pemindaian port dan penggunaan proxy VPN secara akurat
dengan konsumsi daya rendah dan biaya implementasi yang minim. Selain itu,
sistem ini dapat dimonitor secara jarah jauh oleh administrator, sehinga
mendukung skenario seperti pengawasan keamanan web server pada pda
lingkungan pendidikan dengan anggaran terbatas. Dengan fleksibilitas
pemasangan dan kemudahan konfifurasi, solusi ini menjadi alternatif yang
tepat dalam membangun sistem pemantaua keamanan jaringan yang andal,
terjangkau dan mudah dikembangkan[3].

Dengan kemampuan mendeteksi lalu lintas mencurigakan dan konfigurasi
fleksibel, Melalui penerapan pada teknologi keamanan jaringan pada sistem
seperti Intrusion Detection System (IDS) dengan berbasis Raspberry Pi 5 dan
Snort memiliki kemampuan memberikan suatu peringatan dalam aktivitas yang
mencurigakan. Agar terciptanya suatu sistem keamanan jaringan yang mudah
diterapkan untuk mendeteksi ancaman serangan Brute Force dan DoS pada
web server. pendekatan ini memberikan alternatif solusi yang praktis, ringan,
dan ekonomis, sekaligus meningkatkan kewaspadaan serta ketahanan sistem
terhadap ancaman siber yang semakin kompleks. Berdasarkan latar belakang
tersebut, penulis mengangkat topik ini sebagai fokus penelitian dalam proyek
Tugas Akhir dengan judul “Implementasi Intrusion Detection System (IDS)
untuk Monitoring Keamanan Web Server”.

Rumusan Masalah

Berdasarkan penjelasan pada latar belakang, adapun Rumusan masalah
dalam penyusunan proyek ini sebagai berikut:

1. Bagaimana cara pengimplementasian sistem Intrusion Detection System

(IDS) berbasis Snort dengan menggunakan Raspberry Pi?



2. Seberapa efektif IDS dalam mendeteksi dan memberi peringatan dini

terhadap serangan brute force dan serangan Denial of Service (DoS) pada
web server?

Bagaimana tingkat akurasi dan kinerja IDS dalam memantau serta
mengidentifikasi aktivitas mencurigakan yang mengancam keamanan web

server?

1.3 Tujuan

1.4

1.5

Berdasarkan penjelasan yang terdapat dalam latar belakang dan rumusan

masalah, tujuan dari penelitian dalam penyusunan laporan proyek akhir ini

meliputi tiga tujuan yaitu:

1.

Mengimplementasikan sistem /ntrusion Detection System (IDS) pada web

server.

. Menguji efektivitas IDS dalam mendeteksi dan memberi peringatan dini

terhadap serangan brute force dan Denial of Service (DoS) pada web server.
Menganalisis tingkat akurasi dan kinerja IDS dalam memantau keamanan

pada web server.

Manfaat

Berdasarkan tujuan yang telah ditetapkan dalam penyusunan proyek ini,

manfaat dari penelitian ini meliputi tiga manfaat sebagai berikut:

1.

Mampu untuk mendeteksi dan memberikan peringatan dini terhadap
aktivitas yang mencurigakan, yaitu seperti serangan brute force dan
serangan Denial of Service (DoS), sehingga risiko pelanggaran keamanan

dapat diminimalkan.

. Melakukan monitoring aktivitas jaringan secara langsung, sehingga setiap

percobaan akses ilegal dapat terdeteksi dengan cepat agar mencegah
kerusakan lebih lanjut.

Memudahkan administrator dalam menganalisis pola serangan, serta
merancang strategi pencegahan yang lebih efektif untuk menjaga keamanan

sistem, melalui adanya alert dan hasil deteksi dari sistem IDS.

Batasan Masalah

Dalam penyusunan proyek ini, terdapat beberapa ruang lingkup atau

batasan masalah yang ditetapkan, yaitu sebagai berikut:



. Sistem Intrusion Detection System (IDS) yang diterapkan dalam penelitian

ini dengan menggunakan Snort.

. Fokus penelitian terbatas pada pendeteksian dua jenis serangan, yaitu

serangan brute force yang dilakukan dengan menguji berbagai kombinasi
username dan password untuk masuk ke sistem, serta serangan Denial of
Service (DoS) bertujuan untuk membanjiri server meliputi lalu lintas
berlebih hingga mengganggu layanan.

Web server yang digunakan dalam pengujian adalah Apache, yang
dijalankan pada perangkat Raspberry Pi 5 dengan sistem operasi Ubuntu.
Evaluasi kinerja monitoring 1IDS dilakukan berdasarkan dua parameter,
yaitu tingkat akurasi dalam membedakan aktivitas normal dan serangan,
serta respons kecepatan IDS dalam memberikan peringatan dini terhadap

serangan brute force dan serangan Denial of Service (DoS) yang terdeteksi.

1.6 Metode Penelitian

Dalam perancangan proyek ini, digunakan beberapa metode penelitian,

diantaranya:

L.

Metode Studi Literatur

Metode ini dilakukan dengan mengumpulkan dan mencari berbagai
informasi dari beragam referensi, seperti buku, artikel, jurnal, dan dokumen
yang berkaitan dengan topik penelitian yaitu “Implementasi Intrusion
Detection System (IDS) untuk Monitoring Keamanan Web Server”.
Tujuannya adalah untuk memperdalam terhadap konsep-konsep yang
mendasari proyek ini.

Metode Observasi

Dalam proyek ini, pada metode ini digunakan untuk pengamatan secara
langsung dalam memahami penggunaan pada Raspberry Pi sebagai
perangkat keras dalam menjalankan [Intrusion Detection System (IDS)
sebagai monitoring keamanan pada web server.

Metode Konsultasi

Dalam proyek ini, pada bagian metode ini melakukan diskusi bersama dosen
pembimbing melakukan tanya jawab untuk mendapatkan masukan, dan

arahan selama proses penelitian dilakukan.



4. Metode Implementasi dan Pengujian Sistem
a. Metode Implementasi
Setelah perancangan sistem IDS dalam monitoring web server,
diimplementasikan meliputi pada pemasangan, konfigurasi, dan
integrasi Snort pada Raspberry Pi. IDS akan dihubungkan dengan web
server untuk mendeteksi aktivitas yang mencurigakan dan untuk
monitoring keamanan pada jaringan.
b. Metode Pengujian
Pengujian akan dilakukan sebagai evaluasi kemampuan pada sistem
IDS untuk mendeteksi ancaman serangan. dalam pengujian ini
bertujuan untuk menilai efektivitas pada sistem secara menyeluruh
berdasarkan rancangan yang telah disusun.
1.7 Sistematika Penulisan
Struktur penulisan laporan ini terdiri dari lima bab utama, yang masing-

masing berisi pembahasan sebagai berikut:

BAB I PENDAHULUAN

Bab ini menguraikan latar belakang penelitian, perumusan judul, tujuan dan

manfaat proyek, batasan masalah, metode yang digunakan dalam penelitian,

serta sistematika penulisan laporan secara keseluruhan.

BAB II TINJAUAN PUSTAKA

Pada bab ini dibahas teori-teori dasar dan referensi yang relevam dengan

topik penelitian, mencangkup berbagai konsep yang mendukung serta

keterkaitannya dengan implementasi proyek ini.

BAB III PERANCANGAN SISTEM

Pada bab ini dijelaskan langkah-langkah dalam merancang sistem proyek,

yang mencakup spesifikasi perangkat keras dan perangkat lunak, proses

konfigurasi Snort, serta penyusunan skenario Pengujian.

BAB IV HASIL DAN PEMBAHASAN

Bab ini menyajikan hasil implementasi dan pengujian sistem IDS, termasuk

analisis parameter akurasi, kecepatan deteksi, dan efektivitas. Selain itu,

dijelaskan pula kendala yang ditemui serta evaluasi performa sistem.



BAB V KESIMPULAN DAN SARAN
Bab terakhir ini berisi kesimpulan dari hasil seluruh hasil proyek yang telah
dilaksanakan, serta memberikan rekomendasi untuk pengembangan sistem

keamanan jaringan berbasis IDS di masa yang akan datang.
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