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PENERAPAN PENETRATION TESTING UNTUK MENGUJI
KETAHANAN WEBSITE SMART HEALTH TERHADAP
SERANGAN BRUTE FORCE DAN DENIAL OF SERVICE

(DOS)

Oleh :

M Saddam Hamidin (09030582226004)
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Abstrak

Pemanfaatan teknologi digital dalam bidang kesehatan semakin berkembang,
salah satunya melalui platform website Smart Health yang menyediakan layanan
informasi dan konsultasi medis secara daring. Dengan meningkatnya penggunaan
sistem berbasis web, risiko terhadap serangan siber juga semakin tinggi. Dua
serangan yang umum terjadi adalah Brute Force, yang bertujuan untuk membobol
kredensial pengguna dengan mencoba berbagai kombinasi kata sandi, serta Denial
of Service (DoS), yang bertujuan melumpuhkan sistem dengan membanjiri server
menggunakan permintaan secara berlebihan. Penelitian ini dilakukan menguji
ketahanan website Smart Health terhadap kedua jenis serangan tersebut Pengujian
dilakukan secara langsung terhadap sistem dengan cara melakukan simulasi
serangan Brute Force pada halaman login dan serangan DoS terhadap server
layanan. Dalam prosesnya, pengamatan dilakukan terhadap perilaku sistem saat
menerima serangan, termasuk dampak pada performa, respon server, dan potensi
terjadinya gangguan layanan. Pengujian dilakukan dalam lingkungan yang aman
tidak mengganggu sistem produksi. Hasil dari pengujian menunjukkan bahwa sistem
belum sepenuhnya aman terhadap serangan Brute Force karena tidak adanya fitur
pengaman tambahan seperti pembatasan percobaan /ogin, sistem juga menunjukkan
penurunan performa yang signifikan saat menerima serangan DoS secara terus
menerus, yang dapat mengakibatkan tidak tersedianya layanan untuk pengguna.
Temuan ini mengindikasikan bahwa perlu adanya peningkatan mekanisme
keamanan untuk melindungi layanan web dari ancaman serangan siber.

Kata Kunci : Smart Health, Brute Force, DoS, Keamanan Website, Pengujian

Keamanan
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IMPLEMENTATION OF PENETRATION TESTING TO TEST
THE RESISTANCE OF SMART HEALTH WEBSITES AGAINST
BRUTE FORCE ATTACKS AND DENIAL OF SERVICE (DOS)

By :
M Saddam Hamidin (09030582226004)
Diploma Program in Computer Engineering, Faculty of Computer Science

Email: sadamhamidin@gmail.com
Abstract

The use of digital technology in the healthcare sector is rapidly expanding,
including through platforms such as the Smart Health website, which provides online
medical information and consultation services. As web-based systems become more
widespread, the risk of cyberattack also increases. Two common types of attack are
Brute Force, which attempts to crack user credentials by trying numerous password
combinations, and Denial of Service (DoS), which aims to disrupt systems by
overwhelming servers with excessive request. This study aims to evaluate the
resilience of the Smart Health website against these two types of attacks. The testing
was conducted directly on the system by simulating Brute Force attacks on the login
page and DoS attacks on the server. Observations focused on how the system behaves
under attack, including impacts on performance, server response, and potential
service disruption. The testing was carried out in a safe environment without affecting
the live system. The results indicate that the system is still vulnerable to Brute Force
attacks due to the absence of additional security features such as login attempt limits.
Furthermore, the system experienced significant performance degradation during
continuous DoS attacks, which could lead to service unavailability. These findings
highlight the need to enhance security mechanisms to protect web services from cyber
threats.

Keywords : Smart Health, Brute Force, DoS, Website Security, Security Testing
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital saat ini, penggunaan sistem berbasis web sangat
penting dalam mendukung layanan kesehatan digital, seperti platform Smart
Health yang menyediakan layanan administrasi dan interaksi antara pasien
dengan tenaga medis. Namun, kemajuan teknologi ini juga membawa risiko
keamanan yang signifikan, termasuk serangan siber yang dapa mengancam
keberlangsungan dan kerahasiaan data. Platform ini bertujuan untuk
memudahkan akses ke layanan perawatan kesehatan dengan menawarkan
berbagai fitur termasuk manajemen data pasien, penjadwalan, dan
penyimpanan digital catatan medis. Namun, kemajuan ini juga membawa
tantangan baru, terutama dalam hal keamanan data pengguna. Situs web Smart
Health menyimpan informasi sensitif, termasuk data pribadi pasien dan
informasi medis. Oleh karena itu, memastikan keamanan sistem menjadi
prioritas utama untuk mencegah akses tidak sah dan potensi kebocoran data
yang dapat membahayakan pengguna. Salah satu pengujian keamanan sistem
Kecanggihan teknologi ini tidak serta membawa dampak positif saja.
Melainkan juga membawa dampak negatif berupa tindakan kejahatan siber
yang merugikan pengguna jaringan. Tindakan kejahatan siber tersebut
biasanya dilakukan oleh individu atau kelompok yang sering disebut
peretas[1].

Namun demikian, keberadaan sistem informasi yang terhubung ke
jaringan tidak terlepas dari berbagai ancaman keamanan siber, Website yang
memiliki sistem /ogin dan layanan berbasis jaringan sangat rentan terhadap
berbagai jenis serangan, terutama serangan Brute Force dan serangan Denial
of Service (DoS). Kedua jenis serangan ini tergolong umum dalam ancaman
siber saat ini dan berpotensi besar menimbulkan dampak yang merugikan bagi
institusi, khususnya yang bergerak di bidang kesehatan. Oleh karena itu
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platform tersebut, atau bahkan gangguan total terhadap layanan. Beberapa
jenis serangan yang umum terjadi pada sistem berbasis web, Kedua serangan
ini berbeda dari segi tujuan dan mekanisme, namun sama-sama dapat
menimbulkan dampak serius terhadap kelangsungan layanan[2].

Serangan Brute Force merupakan salah satu bentuk serangan siber yang
paling dasar namun tetap menjadi salah satu yang paling efektif dalam
menargetkan sistem autentikasi pada aplikasi web. Serangan ini dilakukan
dengan cara mencoba semua kemungkinan kombinasi username dan
password secara berulang-ulang hingga penyerang berhasil menemukan
kredensial yang benar untuk masuk ke dalam sistem. Teknik brute force
bekerja berdasarkan prinsip trial-and-error, di mana sistem login diserang
secara otomatis dengan memanfaatkan fools atau skrip khusus yang dapat
mengirimkan ratusan bahkan ribuan permintaan /ogin dalam waktu yang
singkat. Dalam konteks aplikasi Smart Health, yang merupakan platform
digital berbasis web untuk pelayanan kesehatan, keberhasilan serangan Brute
Force dapat menyebabkan kebocoran data pribadi pasien, manipulasi
informasi medis, hingga pengambilan alih akun yang dapat berdampak sangat
serius terhadap privasi dan keamanan data kesehatan[3].

Pada sisi lain, Denial of Service (DoS) merupakan salah satu jenis
serangan siber yang bertujuan untuk membuat suatu layanan sistem, atau
jaringan tidak dapat diakses oleh pengguna yang sah. Serangan ini dilakukan
dengan cara membanjiri sistem target menggunakan lalu lintas data atau
permintaan dalam jumlah besar secara terus-menerus, sehingga sumber
sistem seperti CPU, memori, atau bandwidth menjadi kelebihan beban.
Akibatnya, sistem menjadi lambat merespons atau bahkan tidak dapat di
akses sama sekali. Meskipun serangan ini tidak secara langsung mencuri atau
merusak data, dampaknya sangat signifikan karena mengganggu ketersediaan
layanan, yang merupakan salah satu aspek penting dalam keamanan
informasi. Kedua jenis serangan tersebut menunjukkan bahwa aspek
keamanan informasi (Information Security) harus menjadi prioritas utama
dalam pengembangan dan pengelolaan layanan berbasis web. Keamanan

informasi tidak hanya mencakup perlindungan terhadap data dari pencurian



atau modifikasi, tetapi juga menjamin bahwa Sistem tetap tersedia
(availability), akurat (integrity), dan hanya dapat diakses oleh pihak yang
berwenang (confidentiality). Dalam praktiknya, banyak organisasi belum
sepenuhnya sepenuhnya menyadari kerentanan yang ada di dalam sistem
mereka, atau tidak mengetahui seberapa kuat sistem mereka bertahan
terhadap serangan siber nyata[4].

Melihat maraknya ancaman tersebut, diperlukan suatu metode sistematis
untuk menguji ketahanan dan kerentanan dari sistem informasi, salah satunya
melalui penerapan Penetration Testing. Penetration Testing adalah proses
pengujian keamanan suatu sistem dengan melakukan simulasi serangan nyata
guna menemukan kelemahan sistem sebelum disalahgunakan oleh pihak yang
tidak bertanggung jawab. Metode ini memungkinkan pengembang sistem dan
administrator jaringan untuk memahami titik-titik lemah dalam sistem serta
mengambil tindakan pencegahan atau perbaikan secara proaktif[5].

Berdasarkan latar belakang tersebut, maka penelitian ini dilakukan untuk
menguji ketahanan website Smart Health terhadap dua jenis serangan siber
yaitu Brute Force dan DoS. Dengan cara melakukan simulasi langsung
dalam lingkungan pengujian yang aman. Penelitian ini bertujuan untuk
memberikan gambaran nyata mengenai seberapa besar risiko yang dihadapi
oleh sistem Smart Health, serta menyediakan data awal yang dapat di
gunakan sebagai dasar dalam pengambilan keputusan strategis untuk
memperkuat sistem keamanan ke depannya. Dengan adanya pengujian ini,
diharapkan pihak pengelola website Smart Health lebih memahami
kelemahan sistem yang mereka miliki dan segera mengambil langkah-
langkah yang diperlukan untuk meningkatkan perlindungan sistem, sehingga
dapat menjamin keamanan data pasien.

Berdasarkan dari permasalahan diatas tersebut, penulis ingin
mengangkat permasalahan ini dan menjadikan sebagai fokus penelitian dalam
proyek penyusunan. Tugas Akhir dengan judul “PENERAPAN
PENETRATION TESTING UNTUK MENGUJI KETAHANAN
WEBSITE SMART HEALTH TERHADAP SERANGAN BRUTE
FORCE DAN DENIAL OF SERVICE (DOS)”.



1.2 Rumusan Masalah

1.3

Berdasarkan penjelasan pada latar belakang, adapun rumusan masalah

dalam penyusunan proyek ini sebagai berikut:

1.

Bagaimana cara mengimplementasikan serangan Brute Force dan
Denial of Service (DoS) terhadap website Smart Health yang menjadi

targetkan pengujian?

. Sejauh mana efektivitas penerapan Penetration Testing pada website Smart

Health?

. Apa kelemahan sistem website Smart Health berdasarkan hasil pengujian

yang dilakukan?

Tujuan

Berdasarkan penjelasan pada latar belakang dan rumusan masalah yang

sudah diuraikan. Adapun Tujuan dari penelitian dalam penyusunan proyek

sebagai berikut:

1.

Untuk mengetahui dan menjelaskan langkah-langkah implementasi
serangan Brute Force dan Denial of Service (DoS) terhadap website Smart

Health sebagai target pengujian.

. Untuk mengevaluasi efektivitas penerapan metode Penetration Testing

pada website Smart Health.

. Untuk mengidentifikasi celah keamanan dan menganalisis kelemahan

sistem keamanan pada website Smart Health berdasarkan hasil pengujian

yang dilakukan.

1.4 Manfaat

Berdasarkan pada tujuan dalam penyusunan proyek. Maka manfaat dari

pengujian ini sebagai berikut

1.

Memberikan informasi yang berguna mengenai celah keamanan yang
terdapat pada website Smart Health, sehingga dapat dijadikan dasar dalam

perbaikan dan peningkatan sistem keamanan.

. Memberikan gambaran nyata tentang potensi risiko keamanan siber yang

dapat terjadi pada sistem website, sehingga dapat mendorong

implementasi kebijakan keamanan yang lebih baik.

. Menjadi referensi atau bahan pembelajaran bagi mahasiswa lainnya dalam



memahami penerapan Penetration Testing serta teknik serangan Brute
Force dan Denial of Service dalam pengujian keamanan web.
1.5 Batasan Masalah
Pada penyusunan proyek ini memiliki batasan masalah, sebagai berikut:
1. Penelitian ini hanya memfokuskan pengujian terhadap dua jenis serangan

siber yaitu Brute Force Attack dan Denial of Service (DoS) Attack.

2. Pengujian ini hanya dilakukan pada website Smart Health, khususnya pada
fitur login untuk serangan Brute Force, dan kestabilan server untuk
serangan DoS

3. Penelitian ini hanya berfokus pada identifikasi kerentanan.

1.6 Metode Penelitian
Dalam perancangan yang dilakukan pada proyek ini , Adapun beberapa
metode penelitian yang akan digunakan, antara lain :

a. Metode Literatur
Metode Literatur ini dilakukan dengan mencari berbagai informasi dari
berbagai sumber, seperti buku, artikel, jurnal, serta dokumen yang sesuai
dengan judul “Penerapan Penetration Testing untuk Menguji Ketahanan
Website Smart Health Terhadap Serangan Brute Force dan Denial of
Service (DoS)” sebagai acuan dalam pemahaman pada konsep proyek yang
akan dilakukan.

b. Metode Observasi
Pada proyek ini, metode observasi digunakan untuk mengamati dan
menganalisis sistem website Smart Health yang akan diuji. Observasi
dilakukan secara langsung terhadap situs tersebut dengan memperhatikan
aspek-aspek yang dapat mempengaruhi kerentanannya, seperti mekanisme
login, pengaturan server, dan respons sistem terhadap trafik tinggi serta
digunakan untuk mengidentifikasi potensi celah keamanan yang mungkin
tidak terlihat dalam dokumentasi. Hasil observasi ini menjadi dasar untuk
menyusun rencana pengujian lebih lanjut, serta menentukan area yang perlu
diuji secara mendalam.

c. Metode Konsultasi

Dalam proyek ini, pada metode konsultasi yaitu melakukan konsultasi



kepada dosen pembimbing. Dalam konsultasi ini, penulis mendapatkan
masukan dan arahan terkait teknik-teknik yang tepat untuk menguji
ketahanan website Smart Health serangan Brute Force dan DoS, konsultasi
juga berguna untuk memastikan bahwa pengujian yang dilakukan sesuai
dengan standar, serta dapat menghasilkan temuan yang valid dan
bermanfaat.
d. Metode Implementasi dan Pengujian sistem Metode Implementasi

Metode implementasi digunakan untuk melaksanakan pengujian keamanan
secara langsung pada website Smart Health. Dalam tahap ini, peneliti
menerapkan teknik Penetration Testing sesuai dengan standar yang telah
ditentukan berdasarkan hasil studi literatur dan konsultasi. Implementasi
pengujian dilakukan untuk mengidentifikasi kerentanannya terhadap
serangan Brute Force dan DoS. Pada pengujian Brute Force, peneliti akan
mencoba untuk menebak kombinasi wusername dan password dengan
berbagai cara. Sedangkan pada pengujian DoS, peneliti akan menguji sejauh
mana website dapat bertahan ketika mendapatkan serangan trafik tinggi
yang bertujuan untuk melumpuhkan server. Pengujian ini dilakukan dalam
lingkungan yang aman untuk mencegah dampak negatif terhadap sistem yang
diuji.

Metode pengujian sistem dilakukan untuk mengevaluasi performa dan
ketahanan website Smart Health setelah diberi serangan. Dalam pengujian ini,
peneliti akan mengukur sejauh mana sistem dapat mempertahankan dirinya
dari serangan Brute Force dan DoS, serta mengevaluasi potensi dampak
yang timbul jika serangan tersebut berhasil menembus sistem. Hasil
pengujian ini akan digunakan untuk mengidentifikasi kelemahan dan
memberikan gambaran mengenai seberapa efektif langkah-langkah
pengamanan yang sudah diterapkan. Pengujian ini juga dilakukan untuk
mengumpulkan data yang diperlukan sebagai bahan analisis.

1.7 Sistematika Penulisan
Dalam sistematika penulisan laporan ini, tersusun dari lima bab dengan

masing-masing pokok pembahasan sebagai berikut:



BAB 1 PENDAHULUAN

Bab ini membahas penjelasan latar belakang dari penelitian proyek. Judul
Proyek, Tujuan Proyek, Manfaat Proyek, Batasan masalah, Metode Penelitian
Proyek, dan sistematika Penulisan Proyek.

BAB II TINJAUAN PUSTAKA

Bab ini membahas mengenai referensi atau teori-teori dasar dari penelitian
seperti konsep-konsep yang dibahas serta penggabungan dari topik yang
berkaitan dengan pengimplementasian proyek ini.

BAB III RANCANGAN PENELITIAN

Bab ini membahas tahapan perancangan serangan, dan menjelaskan langkah-

langkah penelitian serangan yang akan diimplementasikan.

BAB IV HASIL DAN ANALISIS

Bab ini memaparkan hasil dari implementasi dan pengujian website Smart
Health terhadap serangan Brute Force dan DoS, pada bab ini juga membahas
kelemahan yang ditemukan.

BAB V KESIMPULAN DAN SARAN

Bab ini menyajikan Kesimpulan dari hasil proyek dan memberi saran
pengembang dalam implementasi website Smart Health terhadap serangan

Brute Force dan DoS.
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