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BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

Pada bab I ini membahas tentang latar belakang diambilnya topik “Tanda 

Tangan Digital Menggunakan Algoritma RSA dan SHA-512 Pada Dokumen 

Digital”. Bab ini menguraikan berbagai aspek dalam penelitian yang meliputi 

rumusan masalah, tujuan penelitian, manfaat penelitian, batasan masalah, 

sistematika penulisan, dan gambaran umum dari keseluruhan tahapan aktivitas 

penelitian yang akan dilaksanakan.  

1.2 Latar Belakang 

Dokumen merupakan berkas tertulis atau tercetak yang bisa dijadikan bukti 

atas suatu informasi, seperti sertifikat, ijazah, surat nikah, akta kelahiran, dan lain 

sebagainya. Kelemahan dari dokumen cetak meliputi keterbatasan dalam 

penyimpanan, kerentanan terhadap kerusakan fisik, kurang efisien dalam 

pengiriman, serta masalah keamanan (Aryasanti dkk., 2022). Seiring dengan 

perkembangan teknologi di bidang internet, penerbitan dokumen telah mengalami 

evolusi dari yang sebelumnya hanya berbentuk cetak, kini juga tersedia dalam 

format digital. Sebagai alternatif dari dokumen fisik, dokumen digital dapat diakses 

dan dibaca melalui berbagai perangkat elektronik tanpa memerlukan media kertas. 

Meskipun berbeda format, dokumen digital tetap memiliki nilai dan fungsi yang 

setara dengan dokumen konvensional. Dokumen yang dikirim melalui internet 

sangat berisiko mengalami kemungkinan dimanipulasi oleh pihak yang memiliki 
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maksud tidak baik serta sulit untuk dibuktikan keasliannya, sehingga timbul 

kekhawatiran adanya tindak pemalsuan dokumen digital. (Anshori dkk., 2019).  

Dalam upaya menangani kendala yang muncul, dibutuhkan berbagai upaya 

untuk memastikan keamanan dokumen digital, salah satu caranya ialah dengan 

melakukan proses otentikasi untuk melindungi dokumen tersebut. Otentikasi ini 

bisa dilakukan dengan cara memberikan tanda tangan digital (digital signature) 

pada dokumen digital. Sejalan dengan konsep dasar kriptografi, tanda tangan digital 

memberikan jaminan atas keamanan informasi, otentikasi, integritas data, serta 

perlindungan dari penyangkalan. (Azzahra, 2021). Kemampuan tanda tangan 

digital dalam membuktikan keutuhan data secara matematis menjadikannya pilihan 

yang tepat untuk keperluan verifikasi data. (Anshori dkk., 2019). 

Menurut Munir (2019), menandatangani dokumen digital melalui enkripsi 

pesan memastikan kerahasiaan dan otentikasi pada dokumen digital. Namun, di 

beberapa kondisi, kerahasiaan pesan bukanlah menjadi hal yang diperlukan. 

Penggunaan algoritma kriptografi kunci simetris memiliki keterbatasan dalam 

mencegah penyangkalan terkait pengiriman dan isi pesan. Untuk mengatasi 

masalah tersebut, dapat menggunakan kombinasi antara algoritma fungsi hash dan 

algoritma kriptografi asimetris (kunci publik). Algoritma fungsi hash berfungsi 

menghasilkan message digest pada dokumen digital, sedangkan algoritma 

kriptografi asimetris berfungsi mengenkripsi message digest tersebut. Dengan 

menerapkan kunci yang berbeda untuk pembuat tanda tangan dan penerimanya, 

algoritma kriptografi asimetris mampu mengatasi masalah otentikasi dan 

penyangkalan. (Muh Fachrul dkk., 2022).  
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Penerapan fungsi hash dalam sistem tanda tangan digital memiliki 

keterbatasan berupa kemungkinan terjadinya collision, yaitu situasi di mana 

beberapa dokumen digital yang berbeda menghasilkan hasil hash yang identik. 

Pada 23 Februari 2017, Google Security mengumumkan bahwa CWI Institute di 

Amsterdam bersama Google berhasil menemukan collision pada algoritma hash 

SHA-1 (Sutopo dkk., 2021). Untuk mengatasi permasalahan tersebut, algoritma 

SHA-512 digunakan sebagai pembangkit message digest pada penelitian ini, karena 

SHA-512 menghasilkan nilai hash sepanjang 512-bit atau setara dengan 64 byte 

dan menggunakan blok data dengan ukuran 1024-bit. Metode tersebut 

menghasilkan pengamanan yang lebih maksimal dan mampu menahan berbagai 

teknik serangan yang kompleks. Menurut Abood & Guirguis (2018), dibandingkan 

dengan algoritma simetris, teknik kriptografi asimetris memberikan tingkat 

pengamanan yang lebih tinggi. Algoritma RSA (Rivest Shamir Adleman) 

merupakan salah satu contoh yang populer dalam penerapan kriptografi asimetris. 

Menurut Melina dkk., (2022) Keunggulan RSA terletak pada kompleksitas proses 

pemfaktoran bilangan besar ke dalam bentuk faktor-faktor prima. Tingkat 

keamanan algoritma ini akan terus terjamin selama belum ditemukan metode yang 

dapat memecahkan permasalahan pemfaktoran tersebut secara efektif. 

Berdasarkan latar belakang di atas, perlu dilakukan penelitian mengenai 

tanda tangan digital pada dokumen digital yang mengombinasikan algoritma fungsi 

hash dengan algoritma kunci publik. Dalam penelitian ini, SHA-512 dipilih sebagai 

algoritma hash, sementara RSA digunakan sebagai algoritma kunci publik untuk 

proses penandatanganan dokumen digital. 
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1.3 Rumusan Masalah 

Berdasarkan latar belakang di atas, didapatkan rumusan masalah 

berdasarkan pertanyaan penelitian sebagai berikut: 

1. Bagaimana mengembangkan perangkat lunak tanda tangan digital 

berbasis algoritma RSA dan SHA-512 untuk penandatanganan dokumen 

digital? 

2. Bagaimana melakukan perbandingan message digest untuk menguji 

keaslian dokumen digital setelah diberi tanda tangan digital? 

3. Seberapa signifikan perubahan bit pada message digest yang terjadi 

pada implementasi RSA dan SHA-512 untuk tanda tangan digital saat 

dianalisis dengan metode avalanche effect? 

4. Bagaimana pengaruh besarnya nilai kunci RSA dan ukuran file 

dokumen digital terhadap lamanya proses penandatanganan dan 

verifikasi tanda tangan digital? 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah sebagai berikut: 

1.  Mengembangkan perangkat lunak tanda tangan digital pada dokumen 

digital berbasis algoritma RSA dan SHA-512. 

2. Melakukan perbandingan message digest untuk menguji keaslian 

dokumen digital setelah diberi tanda tangan digital. 

3. Menganalisis seberapa signifikan perubahan bit pada message digest 

yang terjadi pada tanda tangan digital berbasis RSA dan SHA-512 

melalui metode avalanche effect.  
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4. Menganalisis lamanya proses penandatanganan dan verifikasi tanda 

tangan digital dengan parameter besarnya nilai kunci dan ukuran file 

dokumen digital. 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini adalah sebagai berikut : 

1. Hasil penelitian ini diharapkan dapat membantu meningkatkan 

keamanan dokumen digital dengan memastikan bahwa dokumen tidak 

dapat dimodifikasi atau dimanipulasi oleh pihak-pihak yang tidak 

berwenang setelah ditandatangani secara digital. 

2. Hasil penelitian ini dapat dijadikan acuan bagi penelitian-penelitian 

lain mengenai tanda tangan digital. 

1.6 Batasan Masalah 

Batasan masalah dari penelitian ini adalah sebagai berikut: 

1. Format file dokumen digital yang digunakan dalam penelitian ini 

berupa file berformat pdf, docx, dan xlsx. 

2.  Aspek keamanan dokumen digital berfokus pada keaslian file 

dokumen digital termasuk isinya. 

1.7 Sistematika Penulisan 

Penelitian ini disusun dengan mengikuti kaidah sistematika penulisan yang 

telah distandarisasi dalam buku panduan Tugas Akhir jurusan Teknik Informatika, 

Fakultas Ilmu Komputer, Universitas Sriwijaya:  
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BAB I PENDAHULUAN 

Pembahasan dalam bab ini mencakup latar belakang penelitian, rumusan 

masalah penelitian, tujuan penelitian, manfaat penelitian, batasan masalah 

penelitian serta sistematika penulisan pada penelitian ini. 

 

BAB II KAJIAN LITERATUR 

Pembahasan dalam bab ini berfokus pada aspek teoritis penelitian yang 

mencakup pembahasan tentang tanda tangan digital, detail algoritma RSA dan 

SHA-512, serta kajian komprehensif terhadap penelitian-penelitian terdahulu yang 

berkaitan. 

 

BAB III METODELOGI PENELITIAN 

Pembahasan dalam bab ini menjelaskan secara detail prosedur penelitian 

yang akan dijalankan, mengikuti kerangka metodologi yang telah ditetapkan. 

Sebagai penutup, dipaparkan perencanaan manajemen proyek untuk mengatur 

jalannya penelitian. 

BAB IV PERANCANGAN PERANGKAT LUNAK 

Pembahasan bab ini berfokus pada tahapan pengembangan sistem secara 

menyeluruh, mulai dari metode pengembangan perangkat lunak yang digunakan, 

tahap-tahap pengembangannya, hingga proses penerapan ke dalam program. 

BAB V HASIL DAN ANALISIS PENELITIAN 

Pembahasan dalam bab ini berfokus pada luaran dari proses 

pengembangan perangkat lunak. Hasil analisis yang didapat akan dimanfaatkan 

sebagai acuan untuk menyusun kesimpulan penelitian. 
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BAB VI KESIMPULAN DAN SARAN 

Pembahasan dalam bab ini menyajikan kesimpulan dari seluruh 

pembahasan yang telah dipaparkan sebelumnya, serta memberikan saran-saran 

yang diharapkan bermanfaat untuk penelitian ini maupun penelitian lainnya. 

1.8 Kesimpulan 

Bab ini menguraikan berbagai aspek pendahuluan penelitian yang 

mencakup latar belakang, permasalahan yang dirumuskan, tujuan penelitian, 

manfaat penelitian, batasan masalah, serta sistematika penulisan, yang semuanya 

berkaitan dengan upaya mempertahankan keaslian dokumen digital melalui tanda 

tangan digital. Untuk mencapai tujuan tersebut, penelitian ini akan memadukan dua 

algoritma yaitu RSA dan SHA-512 dalam pengembangan perangkat lunak tanda 

tangan digital.  
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