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ABSTRAK 

Bahaya di internet yang dapat membahayakan penggunanya oleh pelaku jahat 

dengan menyerang secara tersembunyi. Serangan – serangan tersebut adalah 

serangan berupa phising, malware, spyware, dan ransomware. Salah satunya 

sarana serangan siber yang sangat efektif dilakukan oleh penyerang yaitu dengan 

menggunakan URL. URL (Uniform Resource Locator) adalah sebuah alamat yang 

digunakan untuk menemukan lokasi dari sebuah file yang berada di Internet. Hal 

ini membuat URL digunakan sebagai salah satu metode untuk melakukan 

serangan siber disebut sebagai Malicious URL. Malicious URL atau situs 

berbahaya di internet memuat banyak konten berupa spam, phising, yang 

digunakan untuk memulai serangan. Pada penelitian ini, menghasilkan sebuah 

dataset URL dengan fitur URL berupa DNS Record dari URL yang akan 

digunakan sebagai data dalam melakukan LSTM. Dan menghasilkan sebuah 

visualisasi dari data hasil LSTM dengan menggunakan epoch 100 yaitu berupa 

benign URL dan malicious URL. Dan melakukan analisis terhadap hasil 

visualisasi dari LSTM dengan menggunakan uji validasi didapatkan dengan hasil 

pada penelitian ini, menghasilkan validasi model dengan melakukan trainning 

dataset URL pada machine learning dan menerapkan tuning Hypeparameter 

sehingga hasil performa setiap rasio uji yaitu benign (0) presisi 85%, Recall 97%, 

F1-Score 91%, dan kluster malicious (1) presisi 96%, Recall 92%, F1-score 94%, 

dan hasil akurasi dari model yang digunakan yaitu dengan nilai 94.6%. 

Kata Kunci : URL, Uniform Resource Locator, Malicious URL Host – Based 

Feature Extraction, VirusTotal. 
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ABSTRACT 

Dangers on the internet can endanger users by malicious actors who attack them 

covertly. These attacks include phishing, malware, spyware, and ransomware. 

One very effective cyberattack tool carried out by attackers is using URLs. A URL 

(Uniform Resource Locator) is an address used to find the location of a file on the 

internet. This makes URLs used as one method for carrying out cyberattacks 

called Malicious URLs. Malicious URLs or dangerous sites on the internet 

contain a lot of content in the form of spam and phishing, which are used to 

launch attacks. In this study, a URL dataset was generated with URL features in 

the form of DNS records from URLs that will be used as data in conducting 

LSTM. And produced a visualization of the LSTM results data using epoch 100, 

namely benign URLs and malicious URLs. And conducting an analysis of the 

visualization results of LSTM using the validation test obtained with the results in 

this study, resulting in model validation by training the URL dataset on machine 

learning and applying Hypeparameter tuning so that the performance results of 

each test ratio are benign (0) precision 85%, Recall 97%, F1-Score 91%, and 

malicious cluster (1) precision 96%, Recall 92%, F1-score 94%, and the accuracy 

results of the model used are with a value of 94.6%. 

 

Keyword : URL, Uniform Resource Locator, Malicious URL, Host – Based 

Feature Extraction, VirusTotal. 
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BAB I  

PENDAHULUAN 

1.1. Latar Belakang 

Semakin maju perkembangan teknologi, dan juga Perkembangan Internet 

yang makin pesat dengan bertambahnya pengguna internet di dunia. Meliputi 

dari kemajuan teknologi internet di bidang software dan hardware. Hal ini juga 

membawa perkembangan dalam dunia penyebaran informasi yang begitu besar 

mendorong setiap media untuk menggunakan internet dalam membagikan 

informasi kepada pengguna internet melalui layanan berupa website yang juga 

ikut berkembang secara cepat. Dengan munculnya layanan penyedia website 

hosting ini, muncul juga celah untuk kejahatan cyber yang menyerang 

pengguna melalui URL atau halaman web yang telah dirancang khusus yang 

berumur pendek, untuk menjebak pengguna internet. URL berbahaya ini, dapat 

disebarkan melalui email, pesan, facebook, twitter, whatsapp, iklan pada 

website, file berbentuk docx, .pdf, dan .txt dan media lainnya [1]. Pada URL 

website tersebut terdapat elemen berbahaya berupa malware, virus 

(ransomware), dan juga keylogger yang digunakan untuk membuka pintu untuk 

serangan ke perangkat pengguna dan kemudian mencuri data dari penggunanya. 

Uniform Resource Locator (URL) merupakan istilah alamat pada halaman 

internet. URL terdiri dari dua komponen dasar yaitu sebagai pengidentifikasi 

protokol yang menunjukkan protokol yang sedang digunakan dan IP atau 

domain dari website tersebut berada pada dalam resource name [2]. 

Malicious URL merupakan situs web berbahaya yang berfungsi sebagai 

jebakan dari pelaku cyber. Pelaku cyber ini akan menyisipkan segala jenis 

elemen berbahaya seperti spam, iklan tidak pantas, malware, spoofing dan lain 

lain. Semua ini digunakan untuk memperoleh data korban agar menjadi sasaran 

kedepannya seperti korban penipuan, pengambilan informasi pribadi, dan 

kerugian dalam hal finansial. Mengakibatkan semakin banyaknya muncul 

kasus phishin, malware dan spamming maka diperlukan solusi untuk 

mengidentifikasi dan mengklasifikasikan URL berbahaya [3]. 
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Penelitian yang menggunakan blacklisting [4] dengan judul Shades of 

Grey: On the effectiveness of reputation-based blacklist, mendapatkan hasil  

dengan tingkat false negatif yang tinggi dibandingkan dengan tingkat ekspetasi 

dari tingkat false positif dan dengan error minimal 5% untuk mendeteksi URL. 

Tetapi terdapat celah apabila URL tersebut tidak termasuk pada blacklist yang 

diatur, Dan tidak bisa mendeteksi Malicious URL secara banyak. Dengan 

sedikit perubahan pada komponen string URL dan URL yang tidak ada dalam 

blacklist, maka sistem pendeteksi akan tertipu sebagai URL normal[5].  

Menggunakan algoritma machine learning dan Deep Learning kekurangan 

dari penelitian sebelumnya dapat diatasi. Beberapa metode Machine Learning 

dan Deep Learning yang dapat digunakan untuk melakukan deteksi, klasifikasi, 

dan clustering, yaitu Support Vector Machine, Decission Tree, K-nearest 

Neighbor, K-Means, dan Long Short-Term Memory[6],[7]. Metode-metode 

memiliki fungsi prediksi yang digunakan untuk mengelompokkan URL sebagai 

malicious dan benign. Dengan menggunakan machine learning dan deep 

learning, informasi URL dapat dianalisis dengan melakukan ekstraksi fitur 

seperti lexical based feature extraction, host based-feature extraction, dan 

content-based feature extraction yang selanjutnya muncul fitur yang akan 

digunakan dalam klasifikasi, identifikasi, analisis, dan deteksi pada malicious 

URL dan benign URL, Seperti URL length, domain name length, IP address, 

host-name URL. Berikut ini merupakan hasil penelitian menggunakan machine 

learning dan deep learning dengan feature extraction yang digunakan untuk 

mengidentifikasi malicious URL yang menjadi acuan utama dalam penelitian 

ini. 

Metode Host-Based Feature Extraction adalah fitur ekstraksi pada situs 

web berbahaya pada perangkat yang bukan dari host web konvensional. Host-

Based Feature dapat mengetahui informasi “siapa” pemiliknya, 

menggambarkan “dimana” asal situs hostingnya, dan “bagaimana” mereka 

dikelola yang data Properti didapat dari URL yang diidentifikasi oleh bagian 

hostname dari URL [8]. 
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Pada penelitian[6] dengan judul Empirical study on malicious URL 

detection using machine learning, penelitian ini menggunakan fitur ekstraksi 

yaitu lexical feature dan host-based feature extraction. Dan dua metode 

machine learning yaitu SVM (Support Vector Machine) dan Random Forest. 

Penelitian tersebut dilakukan dengan menggunakan 10 iterasi dan 

menggunkana tiga pembagian rasio 60:40, 70:30, dan 80:20. Yang 

menghasilkan tingkat akurasi pada Random Forest lebih Besar dibandingkan 

SVM dan hasil plot dari Random Forest dengan variasi model yang dipakai 82 

– 90%. 

Pada penelitian[7] dengan judul URLdeepDetect: A Deep Learning 

Approach for Detecting Malicious URLs Using Semantic Vector Models 

menggunakan metode hybrid deep-learning yang dinamakan URLdeepDetect 

yang dapat melakukan analisis dan klasifikasi untuk medeteksi malicious URL. 

URLdeepdetect menggunakan mekanisme supervised dan unsupervised yaitu 

LSTM (Long Short-Term Memory) dan K-Means Clustering untuk 

mengklasifikasi URL. Pada penelitian ini mendapatkan hasil yang baik yaitu 

pada LSTM 98.3%  dan pada Kmeans Clustering 99.7. Dalam penelitian ini, 

hasil yang didapatkan baik, tetapi pada metode K-means Clustering presisi dan 

recall yang masih rendah dibandingkan metode LSTM dapat ditingkatkan. 

Metode LSTM digunakan untuk mendeteksi dan mempelajari perilaku 

informasi yang diolah pada sistem yang berbahaya. Pada penelitian ini penulis 

akan membahas mengenai analisis terhadap data URL yang telah di parser dari 

PDF Malware kedalam 2 kelas yaitu URL malicious, URL benign. Pengerjaan 

dari tugas akhir ini akan berfokus pada penggunaan fitur-fitur ekstraksi yaitu 

Host-Based Feature Extraction (DNS Record)  yang kemudian dilakukan 

analisis karakteristik dari URL yang didapat dari fitur ekstraksi yang kemudian 

URL tersebut akan di kelompokkan berdasarkan cluster-cluster dan fitur-fitur 

yang digunakan. 

Dari pembahasan sebelumnya dan metode yang digunakan pada penelitian 

terdahulu, maka penulis mengangkat judul Klasifikasi Malicious URL Pada 

File Berbasis Host-Based Feature Extraction Menggunakan Metode LSTM 
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dengan menggunakan dataset pada file pdf garuda yang telah diparser untuk 

mengambil URL yang ada didalam file pdf. 

  

1.2. Perumusan Masalah 

Dari latar belakang yang sudah dipaparkan diatas, muncul perumusan 

masalah pada penelitian yaitu: Dokumen PDF atau Word kadang tedapat 

alamat URL belum diidentifikasi berbahaya atau tidak bagi kita sebagai 

pengguna[9], [10]. Dan alamat URL asing tersebut bisa saja mengandung 

sebuah malware yang dapat menginfeksi perangkat yang dipakai. Terjadinya 

kejahatan cyber berhubungan pada data pribadi yang ada di device yang 

terinfeksi tanpa diketahui oleh pengguna dan informasi pribadi dapat tersebar. 

Oleh karena itu, penulis menggunakan parserpdf dan virustotal untuk 

mengetahui url pada file pdf mengidentifkasi yang mana memiliki malware. 

Pada penelitian ini akan membahas cara mengekstrak fitur dari URL 

menggunakan Host – Based Feature Extraction kemudian melakukan 

klasifikasi menggunakan metode LSTM dan akan melakukan validasi terhadap 

nilai akurasi, presisi, recall, spesifitas. 

 

1.3. Batasan Masalah 

Berikut batasan masalah dari tugas akhir ini, yaitu : 

1. Penelitian ini hanya sebatas melakukan klasifikasi dengan 

bantuan visualisasi dengan metode LSTM berdasarkan metode 

Fitur Ektraksi menggunakan Host-Based Feature Extraction.  

2. Penelitian ini hanya sebatas menggunakan program dengan 

bahasa pemrograman Pyhton. 

3. Penelitian ini hanya berdasarkan file PDF dari dataset GARUDA 

PDF. 

4. Output yang dihasilkan dari penelitian ini hanya berupa 

klasifikasi dari hasil ektraksi fitur dari URL yang divisualkan 
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dengan menggunakan bantuan machine learning yang digunakan 

sebagai tolak ukur untuk melakukan klasifikasi pada URL. 

 

1.4. Tujuan 

Tujuan dari penulisan tugas akhir ini antara lain: 

1. Mengolah dan menggunakan Host-Based Feature Extraction 

pada file PDF Garuda. 

2. Melakukan Visualisasi Data dari dataset Malicious URL 

dengan menggunakan metode LSTM. 

3. Melakukan Analisis terhadap dataset Malicious URL 

berdasarkan Host-based Feature Extraction dan Klasifikasi dari 

dataset Malicious URL dengan metode LSTM. 

 

1.5. Manfaat 

Manfaat dari penulisan tugas akhir ini, yaitu : 

1. Dapat menerapkan ekstraksi fitur pada URL dengan Host-Based 

Feature Extraction.  

2. Dapat menerapkan algoritma LSTM yang digunakan dalam 

klasifikasi URL berdasarkan Host-Based Feature Extraction. 

3. Dapat mengetahui karakteristik dari Benign URL, dan Malicious 

URL dengan menganalisis terhadap hasil dari klasifikasi URL 

dengan LSTM berdasarkan Host-Based Feature Extraction. 

 

1.6. Metodologi Penelitian 

Pada tugas akhir ini menggunakan metodologi sebagai berikut : 

1. Persiapan Data 
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 Pada tahap ini penulis melakukan pengumpulan dataset yang akan 

digunakan dalam pembelajaran dan pemahaman terhadap data yang akan 

diolah sehingga kebutuhan untuk topik penelitian dapat terpenuhi. 

 

2. Studi Pustaka dan Literatur 

 Pada metode ini mencari dan mengumpulkan informasi sebagai 

referensi yang berupa literatur yang terdapat pada buku dan internet 

mengenai Analisis URL berdasarkan ekstraksi fitur URL yang kemudian 

dapat digunakan untuk menjadi topik bahasan pada penulisan tugas akhir 

ini. 

 

3. Metode Pengujian 

 Pada metode ini membangung rancangan pengujian terhadap 

model yang telah dibuat, apakah simulasi tersebut dapat menghasilkan 

data akurasi yang diinginkan. 

 

4. Analisa dan Kesimpulan 

 Hasil dari pengujian pada tugas akhir ini akan dianalisis 

kekurangannya, sehingga dapat digunakan untuk penelitian selanjutnya. 

 

1.7. Sistematika Penulisan 

Adapun Sistematika penulisan pada skripsi ini untuk menjelaskan isi dari 

setiap sub bab antara lain : 

BAB I. PENDAHULUAN 

Dalam bab I , menjelaskan tentang latar belakang, perumusan masalah, 

batasan masalah, tujuan dan  manfaat serta sistematika penulisan dari 

pembahasan topik skripsi ini yaitu Klasifikasi serangan Malicious URL dengan 

metode LSTM. 

BAB II. TINJAUAN PUSTAKA 
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Dalam bab II, menampilkan literature riview yang berhubungan tentang 

pembahasan teori serangan Malicious URL, metode LSTM dan teori-teori 

lainnya yang berkaitan dengan skripsi ini. 

BAB III. METODOLOGI 

Dalam bab III, menjelaskan tahapan proses penelitian yang dilakukan 

secara terstruktur dengan menampilkan tahapan-tahapan pada persiapan dataset 

Malicious URL, kemudian penerapan metode LSTM guna memenuhi tujuan 

dari pembuatan skripsi ini.  

BAB IV, HASIL DAN ANALISIS 

Dalam bab IV, menampilkan hasil yang telah didapatkan dari tahapan 

yang telah dilakukan,  serta utuk melihat performa sistem kemudian melakukan 

analisis dari metode LSTM. 
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