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Deteksi Ancaman URL Berbahaya Berbasis Embedding Feature
ExtractionMenggunakan Metode Artificial Neural Network

FARHAN RADHI ZUHRI (09011282126070)
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Email: farhanzuhri10@gmail.com

ABSTRAK

URL yang berbahaya sering digunakan dalam serangan siber, khususnya

dalam upaya untuk mencuri infomasi sensitif, menyebarkan malware atau

melakukan penipuan daring. Pelaku kejahatan siber biasanya akan menyebarkan

serangan ini melalui iklan palsu, spam email dan berbagai cara lainnya untuk

menarik perhatian korban. Berbagai cara telah dilakukan untuk mencegah serangan

ini terus terjadi. Penelitian ini mengusulkan pendekatan inovatif dengan

mengintergrasikan teknik subword embedding untuk ekstraksi fitur. SMOTE

digunakan untuk mengatasi ketidakseimbangan antar kelas. Model klasifikasi

artificial neural network (ANN) diusulkan dengan mempertimbangkan keunggulan

model tersebut dalam menangkap informasi yang lebih kompleks.

Kata Kunci : URL berbahaya, subword embedding, SMOTE, artificial

neural network.
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Malicious URL Threat Detection Based on Embedding Feature
Extraction Using Artificial Neural Network Method

FARHAN RADHI ZUHRI (09011282126070)
Department of Computer Systems, Faculty of Computer Science

Sriwijaya University
Email: farhanzuhri10@gmail.com

ABSTRACT

Malicious URLs are often used in cyber attacks, especially in an attempt to
steal sensitive information, spread malware or commit online fraud. Cybercriminals
will usually spread these attacks through fake advertisements, email spam and
various other ways to attract victims' attention. There are various ways to prevent
these attacks from continuing to occur. This research proposes an innovative
approach by integrating subword embedding technique for feature extraction.
SMOTE is used to overcome the imbalance between classes. An artificial neural
network (ANN) classification model is proposed considering its superiority in
capturing more complex information.

Keywords : malicious URL, subword embedding, SMOTE, artificial neural
network
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi yang berkembang pesat telah membawa

banyak kemudahan dalam kehidupan sehari-hari manusia. Internet kini menjadi

bagian penting dalam kehidupan manusia, memfasilitasi akses informasi,

komunikasi, dan berbagai layanan daring yang diberikan dengan mudah, namun

dibalik kemudahan itu, ada ancaman serius yang dapat mencuri informasi–

informasi sensitif pengguna internet, salah satunya adalah ancaman cyber threat

intelligence (CTI). CTI adalah informasi tentang potensi ancaman siber yang

dikumpulkan, dianalisis dan dibagikan untuk membantu organisasi atau individu

dalam meningkatkan keamanan data [1]. CTI mencakup berbagai jenis ancaman,

seperti serangan malware, phising, ransomware dan lain-lain. Informasi ini sangat

penting untuk dipahami sebagai upaya dalam meningkatkan keamanan dan

kewaspadaan pengguna internet terhadap ancaman-ancaman siber yang terus

berkembang hingga saat ini [2].

Salah satu ancaman siber yang paling umum terjadi adalah uniform resource

relocator (URL) berbahaya, URL adalah alamat dari sebuah web yang biasa diketik

di dalam browser saat ingin mengunjungi suatu situs. URL berbahaya dirancang

untuk mencuri informasi pribadi, menyebarkan virus, atau melakukan tindakan

kejahatan lainnya. Cara kerja serangan ini yang tersembunyi sehingga sulit untuk

dideteksi, hal ini menjadikan ancaman serius bagi pengguna internet baik individu

maupun organisasi [3]. Pelaku akan menyebarkan informasi palsu atau iklan palsu

untuk menarik perhatian pengguna internet untuk mengklik URL berbahaya yang

sudah disiapkan. Pelaku akan melakukan berbagai cara untuk menginfeksi

perangkat pengguna dengan payload berbahaya atau menipu korban dengan cara

berinteraksi dengan pelaku untuk melakukan penipuan atau serangan lainnya [4].

Kesulitan saat mendeteksi serangan URL berbahaya mengakibatkan

meningkatnya jumlah kerugian dan jumlah website phising yang ada pada internet.
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Akibat dari kejadian tersebut, para pihak keamanan siber melakukan berbagai cara

untuk mencegah serangan ini terjadi, terkhususnya serangan yang mengarah pada

perusahaan. Penggunaan machine learning dirasa mampu untuk mendeteksi URL

berbahaya [5].

Deteksi dan mitigasi terhadap URLberbahaya sangat penting dilakukan untuk

mencegah kerugian yang lebih besar, baik dari segi finansial ataupun reputasi, oleh

karena itu perlunya pengembangan metode yang efektif diperlukan untuk

mendeteksi URL berbahaya sangat dibutuhkan [6]. Penggunaan machine learning

untuk melakukan deteksi, klasifikasi dan analisis sangat diperlukan untuk

mengidentifikasi pola – pola yang ada pada URL yang berpotensi berbahaya.

Pada penelitian [3] melakukan deteksi URL berbahaya menggunakan model

bidirectional encoder representations from transformers (BERT) untuk melakukan

tokenisasi dari URL untuk ekstraksi fitur berbasis kontekstual yang menggunakan

mekanisme self-attention untuk memahami korelasi antar token dalam

pendeteksian URL berbahaya. Akurasi yang didapatkan oleh model BERT terhadap

tiga dataset yang berbeda, yaitu sebesar 98,78%, 96,71% dan 99,98%. Model ini

menunjukan fleksibilitas dengan mengklasifikasikan URL dari berbagai domain

secara efektif. Keunggulan model ini memampu menangangi berbagai format URL.

Kekurangan model BERT memiliki komputasi yang lebih kompleks dan

memerlukan lebih banyak sumber daya komputasi untuk pelatihan dan inferensi

model.

Pada penelitian [7] melakukan identifikasi dan klasifikasi pada sekumpulan

dataset URL berbahaya dengan 5 (lima) kelas yaitu benign, spam, phising,

malware dan defacement. Metode yang digunakan adalah ensemble learning yang

dapat menggabungkan beberapa metode ensemble seperti ensemble of bagging

trees (en_bag), ensemble of k-nearest neighbor, ensemble of boosted decision trees

(en_bos), dan ensemble of subspace discriminator. Hasil terbaik yang diraih oleh

model en_bag dengan akurasi sebesar 99,3% pada klasifikasi 2 kelas dan 97,92%

pada klasifikasi 5 kelas. Hasil menunjukan bahwa kelas phising mengalami tingkat

kesalahan terbesar (false positive dan false negative) di antara kelas–kelas lainnya.

Hal ini menunjukan bahwa model tersebut kesulitan dalam mengklasifikasikan

URL phising dengan tingkat keakuratan yang rendah dibanding dengan kelas lain.
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Pada penelitian [8] melakukan deteksi URL phising dan spoofing dari dua

dataset berbeda menggunakan metode hybrid convolutional neural network-long

short term memory (CNN-LSTM). Penelitian ini berfokus pada penggabungan

metode convolutional neural network (CNN) dan Long short term memory LSTM

untuk mendapatkan hasil akurasi yang baik terhadap deteksi phising dan spoofing

website. Hasil akurasi yang di dapatkan dari hybrid CNN-LSTM yaitu 98,9% pada

dataset UCLdan 96,8% pada dataset phistank. Kelebihan model ini adalah memiliki

akurasi yang lebih tinggi dibandingkan model deep learning biasa dan mampu

melakukan deteksi URL dengan penerapan waktu nyata. Kekurangan model hybrid

CNN-LSTM memiliki komputasi yang cukup besar dibandingkan dengan metode

deep learning konvensional sehingga tidak cocok diimplementasikan ke dalam

perangkat yang ringan.

Pada penelitian [9] melakukan deteksi URL berbahaya menggunakan model

classification based on associations (CBA) untuk mendeteksi phising, malware

dan drive-by-download dengan memanfaatkan fitur leksikal URL dan fitur konten

halaman web. Algoritma apriori digunakan untuk menghasilkan class association

rules (CARs) yang dikemudian digunakan oleh pengklasifikasi CBA untuk

memberi label URL sebagai berbahaya atau tidak berbahaya. Model ini

mendapatkan hasil accuracy 95,8%, recall 97,67%, dan precision 91,3% dengan

tingkat false negative sebesar 1,35%. Metode ini mempunyai interpretabilitas yang

tinggi karena aturan yang dihasilkannya mudah dipahami dan kemampuannya

untuk mendeteksi ancaman dengan menggabungkan fitur URL dan konten halaman

web. Kekurangan dari model ini yaitu memiliki kompleksitas komputasi yang

tinggi dan ketergantungan pada data pelatihan yang telah dilabel.

Pada penelitian [10] melakukan deteksi URL berbahaya dengan mengusulkan

model hybrid deep learning yang menggabungkan capsule network (CapsNet) dan

independent recurrent neural network (IndRNN) untuk meningkatkan deteksi URL

berbahaya dengan memanfaatkan fitur semantik dan visual. Metode ini mengubah

URL menjadi visual gambar dalam format grayscale untuk mengekstraksi pola

tekstur lalu dilakukan pemprosesan menggunakan character dan word embedding

untuk mengekstraksi pola semantik. Model ini mendapatkan hasil accuracy sebesar

99,78%, recall sebesar 99,98% dan f1-score sebesar 99,78%. Keunggulan model
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ini meliputi akurasi yang tinggi, kemampuan untuk mendeteksi URL berbahaya

yang tidak dikenal, dan pengurangan ketergantungan pada fitur manual.

Kekurangan dari model ini yaitu memiliki komputasi yang tinggi dan potensi

overfitting pada pola URL tertentu.

Penelitian ini diharapkan dapat menghasilkan model deteksi URL berbahaya

berbasis embedding feature extraction dan artificial neural network (ANN) dengan

parameter metrik yang optimal, seperti accuracy, precision, recall, dan f1-score

yang sangat baik. Teknik embedding yang disematkan pada model ANN diharapkan

dapat mengekstraksi fitur URL secara lebih informatif dan efisien, sehingga model

ANN mampu mengidentifikasi pola URL berbahaya dengan akurat. Penelitian ini

juga diharapkan mencapai kecepatan komputasi yang baik dan efisien dalam proses

deteksi. Efisiensi komputasi ini diharapkan dicapai melalui optimisasi arsitektur

ANN dengan penggunaan embedding layer yang mengurangi dimensi fitur tanpa

kehilangan informasi. kombinasi akurasi tinggi dan kecepatan deteksi yang cepat,

model ini diharapkan dapat diimplementasi secara praktis dalam sistem keamanan

siber.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah disampaikan diatas, penelitian ini akan

melakukan deteksi pada URL berbahaya menggunakan metode ANN berbasis

embedding feature extraction. Berikut adalah rumusan masalah pada penelitian ini.

1. Bagaimana teknik embedding feature extraction dapat merepresentasikan

karakteristik URL berbahaya secara efektif untuk deteksi ancaman?

2. Bagaimana metode ANN dapat mendeteksi dan mengklasifikasikan URL

berbahaya berdasarkan fitur embedding yang diekstraksi?

3. Bagaimana performa model ANN berbasis embedding feature extraction

dalam melakukan deteksi URL benign dan URL malicious menggunakan

metrik accuracy, precision, recall, dan f1-score?

1.3 Tujuan

Berdasarkan rumusan masalah yang sudah dipaparkan sebelumnya, tujuan

penelitian ini adalah sebagai berikut.
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1. Merancang teknik embedding feature extraction yang efektif untuk

merepresentasikan karakteristik URL berbahaya.

2. Mengembangkan model deteksi dan klasifikasi menggunakan ANN terhadap

URL berbahaya berdasarkan fitur embedding yang diekstraksi.

3. Mengevaluasi performa model ANN dalam melakukan deteksi URL yang

terdeteksi benign dan malicious menggunakan metrik accuracy, precision,

recall, dan f1-score.

1.4 Manfaat

Adapun manfaat dari penelitian ini adalah sebagai berikut.

1. Peningkatan keamanan jaringan dengan sistem yang dapat mendeteksi URL

berbahaya.

2. Mengurangi risiko keamanan terhadap serangan URL berbahaya terhadap

pengguna atau organisasi yang berpotensi merusak sistem atau mencuri data

sensitif.

3. Memberi kontribusi terhadap perkembangan siber, khususnya dalam

meningkatkan sistem deteksi dan pencegahan serangan berbasis URL.

1.5 Batasan Masalah

Penelitian ini memiliki batasan masalah yaitu sebagai berikut.

1. Penelitian ini berfokus pada deteksi URL berbahaya seperti phising, malware

dan defacement menggunakan embedding feature extraction dan ANN.

2. Penelitian ini berfokus pada teknik embedding karena kemampuan

merepresentasikan data teks URL ke dalam vektor numerik yang lebih

bermakna.

3. Penelitian ini berfokus pada penggunaan metodeANN yang dapat menangani

pola kompleks dan non-linier pada data URL.

4. Penelitian ini melakukan analisis pada URL yang dikumpulkan dari dataset

publik.

5. Penelitian diterapkan pada konteks keamanan siber untuk proteksi pengguna

internet umum.
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6. Hasil penelitian ini menargetkan pengguna internet ataupun pengembang

sistem keamanan.

1.6 Metodologi Penelitian

Metodologi penelitian yang digunakan dalam penelitian ini adalah sebagai

berikut.

1. Metode Studi Pustaka dan Literatur

Penelitian ini menggunakan metode deksriptif eksploratif dengan pendekatan

kuantitatif. Fokus utama adalah untuk menganalisis performa dari ANN

dalam mendeteksi URL benign dan URL berbahaya yang berasal dari

berbagai macam referensi dalam membantu pembuatan penelitian ini.

2. Metode Konsultasi

Pada metode ini memilih bahan – bahan yang sesuai untuk mendukung

penelitian penulis dalam mengatasi masalah yang akan ditemui.

3. Metode Pengumpulan Data

Pada metode ini, peneliti mengumpulkan data melalui data publik yang telah

tersedia untuk dilakukan penelitian.

4. Metode Pengujian

Pada metode ini akan melakukan ekstraksi fitur berbasis embedding yang

akan digunakan untuk pengujian deteksi menggunakan metode ANN.

5. Metode Analisis

Langkah terakhir dalam penelitian ini untuk memperoleh akurasi dari model

prediksi dari pengujian metode ANN yang akan dianalisis dan ditarik

beberapa kesimpulan.

1.7 Sistematika Penulisan

Sistematika penulisan diperlukan untuk mempermudah melihat dan

mengetahui isi pembahasan yang ada dalam penelitian ini secara menyeluruh.

Penelitian ini terbagi dalam beberapa bab yaitu.

BAB I PENDAHULUAN

Bab ini meliputi latar belakang, perumusan masalah, tujuan, manfaat dan

sistematika penulisan.
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BAB II TINJAUAN PUSTAKA

Bab ini berisi tentang pembahasan dari pengertian URL, feature extraction,

data preprocessing, machine learning dan berbagai macam penjelasan.

BAB III METODOLOGI PENELITIAN

Pada bab ini membahas tentang metode yang digunakan dalam penelitian

yang dilakukan oleh penulis untuk deteksi URL benign dan URL berbahaya.

BAB IV HASIL DAN PEMBAHASAN

Bab ini terdiri dari gambaran hasil dan analisa penelitian yang telah dilakukan

peneliti dengan mengemukakan hasil tersebut dalam literatur.

BAB V PENUTUP

Bab ini berisi tentang kesimpulan dan saran dari penelitian yang sudah

dilakukan. Kesimpulan dikemukakan dari hasil penelitian yang disampaikan secara

objektif. Sedangkan saran berisi tentang solusi untuk mengatasi masalah dan

kelemahan yang ada.
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