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ABSTRAK 

 

  Perkembangan teknologi smarthome membawa tantangan baru dalam 

aspek keamanan, terutama terhadap serangan Distributed Denial of Service 

(DDoS). Penelitian ini bertujuan untuk mendeteksi serangan DDoS pada jaringan 

smarthome dengan menggunakan algoritma Naïve Bayes. Dataset yang digunakan 

adalah COMNETS SMARTHOME dalam format .pcap, yang diekstraksi menjadi 

.csv menggunakan CiCFlowMeter di lingkungan Windows. Mengingat data 

bersifat tidak seimbang, metode Synthetic Minority Oversampling Technique 

(SMOTE) diterapkan untuk menyeimbangkan distribusi antar kelas. Hasil 

evaluasi menunjukkan bahwa model yang dibangun mampu mencapai akurasi 

sebesar 91,41%, precision 94,10%, recall 89,79%, f1-score 91,81%, dan 

specificity sebesar 93,33%. Temuan ini menunjukkan bahwa kombinasi antara 

Naïve Bayes dan SMOTE mampu memberikan performa yang baik dalam 

mengidentifikasi serangan DDoS pada jaringan smarthome, serta membuktikan 

potensi penggunaan pendekatan machine learning dalam sistem keamanan siber. 

 

Kata Kunci: Smart Home, Serangan DDoS, Naïve Bayes, SMOTE, Deteksi 

Serangan, Keamanan Siber 
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ABSTRACT 

 

The rapid development of smart home technology presents new challenges in 

terms of cybersecurity, particularly against Distributed Denial of Service (DDoS) 

attacks. This study aims to detect DDoS attacks in smart home networks using the 

Naïve Bayes algorithm. The dataset used is the COMNETS SMARTHOME 

dataset in .pcap format, which was converted to .csv using CiCFlowMeter on a 

Windows environment. Due to the imbalanced nature of the dataset, the Synthetic 

Minority Oversampling Technique (SMOTE) was applied to balance the 

distribution between classes. The evaluation results show that the model achieved 

an accuracy of 91.41%, a precision of 94.10%, a recall of 89.79%, an F1-score of 

91.81%, and a specificity of 93.33%. These findings indicate that the combination 

of Naïve Bayes and SMOTE provides strong performance in detecting DDoS 

attacks within smart home networks, highlighting the potential of machine 

learning approaches in cybersecurity systems. 

 

Keywords: Smart Home, DDoS Attack, Naïve Bayes, SMOTE, Attack Detection, 

Cybersecurity 
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BAB I 

 PENDAHULUAN 

1.1  Latar Belakang  

      Dalam Penelitian [1], Serangan Distributed Denial of Service (DDoS) 

merupakan salah satu jenis ancaman siber yang saat ini sering terjadi. Tujuan 

utama dari serangan ini adalah untuk membuat sistem server tidak dapat diakses 

dengan cara membanjiri jaringan menggunakan paket data atau permintaan dalam 

jumlah besar. Karena lalu lintas jaringan dari serangan DDoS sangat mirip dengan 

lalu lintas normal, maka deteksi serangan ini menjadi tantangan tersendiri. Oleh 

karena itu, diperlukan sebuah sistem yang mampu melakukan klasifikasi untuk 

membedakan antara trafik normal dan serangan DDoS. Dalam penelitian ini, 

dibangun sebuah sistem klasifikasi serangan DDoS dengan memanfaatkan 

algoritma naïve bayes. Penelitian ini menggunakan dataset CICIDS2018 yang 

memiliki 84 fitur dan dianggap mampu meningkatkan performa klasifikasi metode 

tersebut. Untuk pengujian sistem, data uji diperoleh dari simulasi serangan 

menggunakan program Slowloris. Lalu lintas jaringan dari simulasi tersebut 

dikumpulkan secara real-time dengan menggunakan TCPdump. Data yang 

diperoleh kemudian diekstrak fitur-fiturnya dan dikonversi ke dalam format .csv 

menggunakan alat bantu CICFlowMeter. 

 

   Dalam Penelitian [2], DDoS adalah ancaman utama terhadap ketersediaan 

dalam mengakses jaringan, menggunakan paket palsu dan mempekerjakan 

sejumlah besar agen yang telah diatur, penyerang mencoba mencegah yang sah 

lalu lintas antara klien dan server. Selama serangan itu,alamat IP sumber juga 

dipalsukan untuk menyembunyikannya identitas penyerang yang membuat 

penelusuran kembali menjadi sangat sulit. Pada penelitian ini menggunakan 

discrete fourier transform (DFT), discrete wavelet transform (DWT), dan Naïve 

Bayes. 
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        Dalam penelitian [3], menggunakan machine learning K-Nearest 

Neighbor dan naïve bayes serta menggunakan KDD Cup 99 dan NSL-KDD 

dataset, keamanan jaringan yang bermaksud mengidentifikasi serangan 

berdasarkan penyimpangan spesifik dari lalu lintas yang ditangkap. Tingkat 

kejahatan dunia maya meningkat, kemampuan teroris dan peretas dunia maya 

tumbuh pada tingkat yang lebih tinggi. Saat ini terdapat kebutuhan akan inovasi 

dan eksplorasi untuk mitigasi serangan DDoS. Salah satu serangan paling populer 

di berbagai lapisan jaringan adalah Distributed Denial of Service (DDoS), sebuah 

upaya jahat untuk mengganggu lalu lintas reguler dari server, layanan, atau 

jaringan yang diarahkan dengan menyerang target infrastruktur terdekat dengan 

lalu lintas banjir yang tidak wajar. Dan menginginkan pembobolan pada server. 

Pada penelitian ini  

  Dalam Penelitian [4] memanfaatkan kombinasi metode Artificial Neural 

Network (ANN) dan Synthetic Minority Over-sampling Technique (SMOTE) 

dalam proses pendeteksian. Sementara itu, Penelitian [5] menerapkan metode 

Convolutional Neural Network (CNN) yang dilengkapi dengan beberapa tahap 

analisis menggunakan Bayes Classifier, ANN, dan Support Vector Machine untuk 

melakukan deteksi dan klasifikasi serangan. Adapun Penelitian [6] menggunakan 

pendekatan ensemble learning, yaitu dengan menggabungkan berbagai model 

klasifikasi untuk meningkatkan akurasi deteksi, dan terbukti lebih efektif dalam 

menangani data yang bersifat kompleks serta tidak seimbang. 

Dalam Penelitian [7] mengusulkan penggunaan model Long Short-Term 

Memory (LSTM) yang mampu mengenali pola lalu lintas jaringan berdasarkan 

urutan waktu, sehingga efektif dalam mendeteksi serangan DDoS yang berbasis 

waktu. Penelitian [8] menerapkan metode Random Forest pada dataset UNSW-

NB15, dan hasilnya menunjukkan bahwa model ini tidak hanya memiliki akurasi 

tinggi dalam mengidentifikasi pola serangan, tetapi juga tahan terhadap 

overfitting. Sementara itu, Penelitian [9] mengembangkan pendekatan hybrid yang 

menggabungkan Decision Tree dengan algoritma boosting untuk membangun 

model deteksi yang lebih tangguh terhadap berbagai variasi serangan. 
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Dalam Penelitian [10] menggunakan pendekatan clustering berbasis K-Means 

untuk mendeteksi anomali secara tidak terawasi (unsupervised), yang berguna 

dalam mengenali serangan baru yang belum teridentifikasi sebelumnya. Penelitian 

[11] mengimplementasikan metode autoencoder untuk merekonstruksi data dan 

mendeteksi anomali serangan DDoS, khususnya dalam arsitektur jaringan berbasis 

cloud. Penelitian [12] mengevaluasi efektivitas kombinasi Principal Component 

Analysis (PCA) untuk reduksi dimensi dan Support Vector Machine (SVM) untuk 

klasifikasi serangan. Penelitian [13] memanfaatkan Gradient Boosting Machines 

(GBM) guna meningkatkan presisi klasifikasi serangan dengan menggunakan fitur 

penting yang diseleksi secara otomatis. Selanjutnya, Penelitian [14] menyajikan 

penerapan fuzzy logic sebagai mekanisme pengambilan keputusan dalam sistem 

deteksi intrusi berbasis rule yang fleksibel dalam mendeteksi DDoS. Terakhir, 

Penelitian [15] mengembangkan sistem deteksi DDoS berbasis federated learning 

yang memungkinkan model untuk belajar dari data tersebar di berbagai lokasi 

tanpa perlu memindahkan data ke pusat, sehingga tetap menjaga privasi dan 

keamanan informasi. 

Dalam penelitian ini, deteksi serangan DDoS pada perangkat smarthome akan 

dilakukan menggunakan metode Naive Bayes. Oleh karena itu, penelitian ini akan 

diberi judul “Deteksi Serangan DDoS pada Perangkat Smarthome dengan 

Menggunakan Metode Naive Bayes”. Diharapkan, penerapan metode Naive 

Bayes dalam penelitian ini dapat memberikan hasil yang efektif dalam 

mengidentifikasi serangan DDoS secara akurat dan efisien pada lingkungan 

smarthome. 

1.2 Rumusan Masalah 

Berdasarkan penulisan latar belakang masalah yang ada. Adapun 

permasalahan yang akan dibahas pada penelitian ini meliputi: 

 

1. Bagaimana proses ekstraksi dataset Distributed Denial of Service (DDOS)? 

2. Bagaimana Teknik mengumpulkan dan menganalisa arus lalu lintas 

jaringan?? 
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3. Bagaimana cara model Naïve Bayes digunakan untuk mengklasifikasi 

Distributed Denial of Service(DDOS) pada jaringan smarthome ? 

 

1.3 Batasan masalah  

Batasan masalah dalam penulisan penelitian tugas akhir ini adalah 

sebagai berikut: 

1. Dataset yang digunakan adalah dataset COMNETS SMARTHOME. 

2. Melakukan deteksi serangan Distributed denial of Service dengan 

menggunakan teorema dan metode Naive Bayes. 

3. Serangan Distributed denial of Service yang digunakan dalam penelitian ini 

menggunakan jenis DDoS SYN Flood. 

4. Tidak ada pembahasan mengenai pencegahan serangan Distributed denial of  

Service pada penelitian ini. 

1.4 Tujuan  

Berdasarkan penulisan latar belakang dan rumusan masalah yang telah 

ditulis sebelumnya, adapun tujuan yang ingin dicapai dalam penulisan Tugas 

Akhir ini adalah sebagai berikut: 

1. Melakukan ekstraksi dataset yang berbentuk .pcap menjadi .csv 

menggunakan CiCFlowMeter  pada Windows. 

2. Menerapkan teorema naïve bayes pada dataset COMNETS SMARTHOME 

yang tidak seimbang dan menyeimbangkannya untuk proses deteksi  

serangan Distributed denial of Service. 

3. Melakukan evaluasi performa algoritma Naive Bayes dalam mendeteksi 

serangan Distributed denial of  Service. 

 

1.5 Manfaat 

Adapun manfaat dari penelitian tugas akhir ini antara lain adalah: 
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1. Memahami proses ekstraksi dataset menggunakan CicFlowMeter pada 

Windows. 

2. Memberikan solusi terhadap ketidakseimbangan data, memastikan deteksi 

yang akurat dan handal terhadap serangan Distributed denial of Service. 

3. Mengevaluasi seberapa baik model Naive Bayes dalam mendeteksi. 

1.6 Metodologi Penelitian 

Metodologi yang digunakan dalam penelitian Tugas Akhir ini akan 

melalui beberapa tahapan, yaitu: 

1. Studi Literatur 

Pada tahap awal, dilakukan pengumpulan dan penelaahan berbagai sumber 

pustaka yang relevan, seperti buku, jurnal ilmiah, artikel, serta dokumen 

penelitian terdahulu. Tujuan dari studi ini adalah untuk memperoleh 

pemahaman teoritis serta menelaah pendekatan yang telah digunakan pada 

penelitian sebelumnya yang berkaitan dengan sistem deteksi serangan 

DDoS. 

2. Perancangan Sistem 

Tahap ini mencakup proses perencanaan dan pengembangan sistem yang 

dirancang untuk mengidentifikasi serangan DDoS. Sistem dikembangkan 

dengan menerapkan algoritma Naïve Bayes sebagai metode klasifikasi. 

Perancangan mencakup pemilihan dataset, pemrosesan data, serta desain 

arsitektur sistem. 

3. Tahap Pengujian  

Setelah sistem selesai dirancang, tahap selanjutnya adalah implementasi dan 

pengujian. Pengujian dilakukan dengan menggunakan data uji untuk 

mengevaluasi akurasi serta efektivitas sistem dalam mendeteksi serangan. 

Selain itu, dilakukan perbandingan hasil dengan metode atau sistem serupa 

yang telah ada sebelumnya. 

4. Analisa  

Data yang diperoleh dari hasil pengujian kemudian dianalisis untuk 

mengukur kinerja sistem. Analisis dilakukan secara kuantitatif guna 
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mengetahui sejauh mana sistem dapat mendeteksi serangan dengan tepat. 

Tahap ini juga bertujuan untuk mengidentifikasi kelemahan sistem dan 

memberikan evaluasi terhadap proses perancangan yang telah dilakukan. 

5. Kesimpulan  

Merupakan tahap akhir dari keseluruhan proses penelitian. Pada tahap ini, 

seluruh temuan dari studi literatur, perancangan, implementasi, pengujian, 

dan analisis dirangkum menjadi kesimpulan. Hasil tersebut juga dijadikan 

dasar untuk memberikan rekomendasi terhadap pengembangan sistem di 

masa yang akan datang. 

1.7 Sistematika Penulisan  

Untuk mempermudah pemahaman dan menyusun tulisan secara 

terstruktur, penulis menyusun sistematika penulisan sebagai berikut: 

BAB I  PENDAHULUAN 

Bab pertama ini menyajikan gambaran umum tentang topik 

penelitian, yang mencakup latar belakang, rumusan masalah, 

batasan masalah, tujuan, manfaat penelitian, metodologi yang 

digunakan, serta sistematika penulisan yang menjelaskan susunan 

bab-bab dalam skripsi ini. 

BAB II  TINJAUAN PUSTAKA 

Pada bab ini, akan dibahas berbagai literatur yang relevan dengan 

topik penelitian, khususnya terkait dengan deteksi serangan 

Distributed Denial of Service (DDoS) menggunakan algoritma 

Naïve Bayes, serta mengacu pada penelitian-penelitian sebelumnya 

yang berhubungan. 

BAB III METODOLOGI PENELITIAN 

 Bab ini menjelaskan secara rinci mengenai tahapan-tahapan yang 

dilakukan dalam penelitian. Pembahasan meliputi persiapan data 

yang akan digunakan, termasuk data serangan DDoS dan data 
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normal, penerapan algoritma Naïve Bayes, serta proses pembuatan 

dan evaluasi model yang digunakan untuk mencapai tujuan 

penelitian. 

BAB IV  HASIL DAN ANALISA 

 Pada bab ini, akan dipaparkan hasil yang diperoleh dari proses 

penelitian, serta dilakukan analisis terhadap data yang terkumpul 

hasil dari pengujian dan implementasi sistem yang telah dilakukan. 

BAB V KESIMPULAN 

 Bab terakhir ini menyajikan kesimpulan berdasarkan hasil 

pengujian dan analisis yang telah dilakukan. Selain itu, bab ini juga 

memberikan rekomendasi untuk penelitian selanjutnya serta saran-

saran yang dapat memperbaiki atau mengembangkan sistem yang 

telah dibangun. 
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