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ABSTRACT

The ICMPv6 "Packet TOO BIG" Flooding attack poses a serious threat to IPv6
network security, particularly when exploiting vulnerabilities in the EUI-64-based
automatic address configuration mechanism and the Privacy Extension feature. In
this scenario, an attacker uses a single fixed source to send a large number of
malicious ICMPv6 packets to various destination address variations derived from
the same address structure. This technique takes advantage of weaknesses in packet
handling and the deterministic nature of the EUI-64 format, potentially leading to
network overload and degraded performance. This study utilizes a simulated
dataset to detect such attacks using the Decision Tree algorithm. The model is
trained on labeled traffic data consisting of two classes: Benign and Flood.
Evaluation results show an accuracy of 92.38%. The precision for the Benign class
reaches 100%, while the Flood class achieves 86.77%. The recall for the Benign
class is 84.74%, and 100% for the Flood class. The F1-Score indicates balanced
performance: 91.70% for Benign and 92.91% for Flood.

Keyword : ICMPv6 Flooding, IPv6, Packet TOO BIG, Decision Tree, EUI-64

Vulnerability, Privacy Extension, Machine Learning
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ABSTRAK

Serangan Flooding ICMPv6 "Packet TOO BIG" merupakan ancaman serius bagi
keamanan jaringan [Pv6, khususnya saat mengeksploitasi kerentanan pada
mekanisme alamat otomatis EUI-64 dan fitur Privacy Extension. Dalam skenario
ini, penyerang menggunakan satu sumber tetap untuk mengirim banyak paket
ICMPv6 berbahaya ke variasi alamat tujuan dari struktur alamat yang sama. Teknik
ini memanfaatkan kelemahan penanganan paket dan sifat deterministik EUI-64,
yang dapat menyebabkan beban berlebih dan penurunan performa jaringan.
Penelitian ini menggunakan dataset simulasi untuk mendeteksi serangan
menggunakan algoritma Decision Tree. Model dilatih pada data yang dilabeli dua
kelas: Benign dan Flood. Hasil evaluasi menunjukkan akurasi terbaik sebesar
92,37%. Presisi kelas Benign mencapai 100%, kelas Flood 86,77%. Recall kelas
Benign 84,74%, sedangkan Flood mencapai 100%. F1-Score menunjukkan
keseimbangan kinerja: 91,70% untuk kelas Benign dan 92,91% untuk kelas Flood.

Kata Kunci : ICMPv6 Flooding, IPv6, Paket "Packet TOO BIG", Decision Tree,

Kerentanan EUI-64, Privacy Extension, Machine Learning
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Smart Home adalah sebuah sistem rumah pintar yang terdiri dari perangkat
elektronik yang saling terhubung dan dapat dikendalikan secara langsung maupun
jarak jauh [1]. Sistem ini memanfaatkan teknologi otomatisasi serta koneksi internet
untuk memungkinkan pengguna memantau, mengontrol, dan mengelola berbagai
fungsi di dalam rumabh, seperti pencahayaan, sistem keamanan, pengaturan suhu,
dan perangkat elektronik lainnya dengan lebih mudah dan efisien. Pengoperasian
perangkat-perangkat tersebut dapat dilakukan melalui aplikasi smartphone ataupun
perintah suara, sehingga Smart Home menjadi solusi modern yang praktis untuk
meningkatkan kenyamanan, efisiensi, dan keamanan dalam kehidupan sehari-hari.

Semakin berkembangnya teknologi Internet Of Things (IoT), penggunaan
jaringan IPv6 di lingkungan Smart Home semakin meluas. [oT telah menjadi salah
satu pendorong utama transisi dari [IPv4 ke IPv6. Menurut perkiraan [2], pada tahun
2025 akan ada lebih dari 75 miliar perangkat [oT yang aktif di seluruh dunia. Setiap
perangkat ini membutuhkan alamat IP unik untuk dapat terhubung ke jaringan,
menjadikan ketersediaan ruang alamat IPv6 yang sangat besar sebagai kebutuhan
yang mendesak.

Sebagai respons terhadap tantangan ini, Kementerian Komunikasi dan
Informatika Republik Indonesia [3]. Menerbitkan Surat Edaran Nomor 5 dan
Nomor 6 Tahun 2024 yang menghimbau Kementerian atau Lembaga dan
Pemerintah Daerah untuk mengaktifkan dan menggunakan alamat Protokol Internet
Versi 6 (IPv6). Surat edaran ini menekankan pentingnya adopsi IPv6 dalam
menciptakan ekosistem infrastruktur yang aman dan andal, serta memberikan
kepastian keamanan dalam penggunaan data publik.

Meskipun adopsi [Pv6 terus meningkat, hal ini juga disertai dengan berbagai
tantangan keamanan yang perlu mendapat perhatian, khususnya yang berkaitan
dengan protokol-protokol dalam pengelolaan perangkat serta komunikasi jaringan,
sebagaimana disampaikan dalam penelitian sebelumnya [4]. Eksploitasi serangan

Flooding melalui protokol ICMPv6 dapat secara langsung mengakibatkan



kehabisan sumber daya pada perangkat jaringan. Serangan Flooding ICMPv6
terjadi ketika penyerang mengirimkan sejumlah besar pesan ke dalam jaringan,
yang membanjiri sistem dan mengganggu komunikasi antar perangkat,
sebagaimana dijelaskan dalam penelitian [5]. Salah satu bentuk serangan ini adalah
pengiriman pesan ICMPv6 'Packet 7TOO BIG', yang mengeksploitasi Path MTU
(Maximum Transmission Unit) untuk mengganggu komunikasi dengan memaksa
perangkat menerima paket secara berlebihan.

Pada penelitian [6], mendeteksi serangan pada Routing Protocol for Low-
Power and Lossy Networks (RPL), yang umum digunakan dalam aplikasi Internet
Of Things (10T) berbasis [Pv6. Menggunakan dataset ROUT-4-2023 yang dibuat
dengan simulator Cooja, penelitian ini mencakup deteksi empat jenis serangan
routing: Blackhole, Flooding, DODAG Version Number, dan Decreased Rank
Attack. Algoritma Decision Tree dan Bagging mencapai akurasi tertinggi 99,99%,
sedangkan pada dataset yang diberi kebisingan 10%, algoritma Random Forest
menunjukkan akurasi 84,80%. Hasil ini menunjukkan potensi teknik pembelajaran
mesin sebagai Sistem Deteksi Intrusi (IDS) untuk melindungi jaringan IoT dari
berbagai serangan.

Dalam penelitian [7], memiliki beberapa kelebihan dan kelemahan.
Kelebihan utamanya adalah kemampuannya untuk menghasilkan model yang
mudah diinterpretasikan, sehingga pengguna dapat dengan cepat memahami aturan
klasifikasi yang dihasilkan. Decision Tree juga efektif dalam menangani data
dengan fitur yang tidak linier dan dapat mengklasifikasikan data dengan akurasi
yang tinggi, seperti yang ditunjukkan dengan hasil akurasi 99,99% dalam beberapa
pengujian. Namun, kelemahannya termasuk kecenderungan untuk melakukan
overfitting yang dimana dapat mengurangi generalisasi model terhadap data baru.
Selain itu, Decision Tree sangat sensitif terhadap perubahan kecil dalam data, yang

dapat menyebabkan perbedaan yang signifikan dalam struktur pohon yang
dihasilkan.
1.2 Tujuan

Berdasarkan latar belakang yang telah diuraikan, penelitian ini memiliki

beberapa tujuan, antara lain:



1.3

Menjelaskan proses ekstraksi data untuk menemukan informasi dari file
pcapng menggunakan Tshark.

Mengidentifikasi perbedaan antara pola lalu lintas normal dan pola lalu
lintas serangan.

Mengevaluasi kinerja model Decision Tree dalam mendeteksi serangan
Flooding ICMPv6 Packet TOO BIG pada jaringan Smart Home berbasis
IPvé6.

Manfaat

Adapun manfaat yang diharapkan dari penulisan Tugas Akhir ini mencakup

beberapa hal penting yang dapat berkontribusi terhadap pengembangan ilmu

pengetahuan di bidang keamanan jaringan, sebagai berikut:

1.

1.4

14.1

Memahami karakteristik unik antara paket serangan Flooding dan paket
normal, sehingga dapat membantu mengidentifikasi pola serangan secara
lebih efisien.

Memahami pola lalu lintas yang mencurigakan sehingga memverifikasi
serangan Flooding ICMPv6 benar-benar terjadi..

Dapat mendeteksi serangan Flooding ICMPv6 melakukan evaluasi untuk

mencari nilai optimal dari metode Decision Tree.
Perumusan dan Batasan Masalah

Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, Dengan semakin

berkembangnya teknologi loT dan adopsi /Pv6 pada jaringan Smart Home, muncul

tantangan terkait potensi serangan Flooding yang dapat mengganggu komunikasi

dan ketersediaan jaringan. Oleh karena itu, penelitian ini memiliki beberapa

rumusan masalah, antara lain:

1.

Apa saja informasi penting yang dapat diekstraksi dari file .pcapng terkait
lalu lintas jaringan?
Bagaimana cara membedakan pola lalu-lintas normal dan pola lalu-lintas

serangan?

. Bagaimana efektivitas penerapan metode Decision Tree, dalam mendeteksi

serangan Flooding ICMPv6 di jaringan IPv6 Smart Home?



1.4.2 Batasan Masalah

Untuk memfokuskan penelitian ini, ruang lingkup dan aspek yang diteliti
perlu dibatasi. Batasan masalah pada penelitian ini adalah sebagai berikut:

1. Dataset yang digunakan merupakan dataset hasil riset dari ComNets yang
digunakan sebagai data latih dan data uji yang terdiri dari data normal, data
serangan dan data gabungan.

2. Penelitian ini dilakukan hanya sebatas pendeteksian sebuah serangan
Flooding terhadap Smart Home di jaringan IPv6.

3. Output yang dihasilkan dari penelitian ini seberapa akurat metode Decision
Tree dalam mendeteksi sebuah serangan Flooding pada jaringan IPv6 pada

perangkat Smart Home.
1.5 Metodologi Penelitian

1.5.1 Metode Tinjauan Pustaka dan Literatur
Metode ini dilakukan dengan mencari dan mengumpulkan referensi dari
tinjauan pustaka serta literatur yang terdapat dalam jurnal-jurnal akses terbuka.

Fokusnya adalah pada studi-studi yang membahas tentang deteksi serangan

Flooding di IPv6

1.5.2 Metode Konsultasi

Penulis melakukan diskusi intensif dengan para pakar dan ahli di bidang
terkait untuk memperoleh wawasan mendalam dan memvalidasi hasil penelitian
melalui komunikasi langsung atau platform online. Konsultasi ini bertujuan untuk
mendapatkan pemahaman yang lebih baik serta solusi atas permasalahan yang

ditemui selama proses riset.

1.5.3 Metode Pengolahan Data

Dalam metode ini, penulis mengekstrak data yang ditangkap oleh Wireshark
dari file pcapng ke format CSV menggunakan 7-Shark. Setelah itu penulis
melakukan Pembersihan Data, Eksplorasi Data, Pemilihan Fitur, Pelabelan data
berdasarkan pola serangan yang akan diidentifikasi dan dideteksi, Normalisasi Data
dan melakukan balancing data menggunakan metode SMOTE (Synthetic Minority
Over-sampling Technique).



1.5.4 Metode Perancangan model dan pengujian
Dalam metode ini, penulis menggunakan algoritma Decision Tree untuk
merancang model berdasarkan dataset yang telah diproses sebelumnya, kemudian

melakukan pengujian dengan tujuan untuk mencapai akurasi yang optimal.

1.5.5 Metode Analisa dan Kesimpulan
Pada tahap ini, penulis melakukan analisis komprehensif terhadap hasil
penelitian, mengidentifikasi kesimpulan dan mengembangkan rekomendasi

konstruktif untuk penelitian masa mendatang.

1.6 Sistematika Penulisan

BAB I PENDAHULUAN
BAB I membahas latar belakang, rumusan masalah, batasan masalah, tujuan
penelitian, manfaat penelitian, metodologi penelitian, dan juga sistematika

penulisan pada penelitian ini.

BAB II TINJAUAN PUSTAKA
BAB II berisi ulasan literatur tentang penelitian sebelumnya serta teori yang relevan
untuk mendukung penelitian ini. Teori-teori yang dibahas mengenai IPv6, Smart

Home, Flooding, machine learning dan Decision Tree.

BAB III METODOLOGI PENELITIAN
BAB III menjelaskan tentang proses penelitian, kerangka kerja, dimulai dari proses
pembuatan dataset, pengolahan data, serta perancangan model dan pelatihan model

Decision Tree.

BAB IV HASIL DAN ANALISA
BAB IV menyajikan hasil penelitian, dimulai dari evaluasi model dan kinerja,
akurasi dan visualisasi dalam ” Deteksi Serangan Flooding Pada Jaringan Smart

Home [Pv6”

BAB V KESIMPULAN DAN SARAN
BAB V menyajikan kesimpulan penelitian, dan memberikan rekomendasi strategis

untuk penelitian selanjutnya.
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