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ABSTRAK 

 

Peningkatan penggunaan perangkat Android turut mendorong berkembangnya 

ancaman keamanan, salah satunya melalui teknik serangan Reverse TCP yang 

memungkinkan akses jarak jauh secara tersembunyi oleh pihak tidak sah. Penelitian 

ini bertujuan mengembangkan sistem deteksi malware berbasis metode Artificial 

Neural Network (ANN) yang diimplementasikan pada perangkat Small Board 

Computer (SBC) Banana Pi BPI-R1. Data diperoleh melalui simulasi serangan 

Reverse TCP menggunakan Metasploit, kemudian dianalisis menggunakan 

CICFlowMeter dan diproses untuk pelatihan model ANN. Hasil pengujian 

menunjukkan bahwa model ANN mampu mendeteksi aktivitas serangan dengan 

akurasi sebesar 98,95%, precision 98,92%, recall 99,33%, dan F1-score 99,12%. 

Sistem ini juga berhasil membedakan lalu lintas jaringan normal dan berbahaya 

secara efektif serta menunjukkan performa deteksi yang lebih baik dibandingkan 

IDS berbasis rule seperti Snort dan Suricata. Implementasi pada perangkat dengan 

spesifikasi terbatas membuktikan bahwa metode ANN dapat diandalkan sebagai 

solusi deteksi malware. 

Kata Kunci: Reverse TCP, Malware Android, Artificial Neural Network (ANN), 

Small Board Computer, Deteksi Intrusi. 
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ABSTRACT 

 

The increasing use of Android devices has also led to the rise of security threats, 

one of which is the Reverse TCP attack technique that enables unauthorized 

remote access to victim devices. This study aims to develop a malware detection 

system using the Artificial Neural Network (ANN) method, implemented on a Small 

Board Computer (SBC), specifically the Banana Pi BPI-R1. Data was collected 

through simulated Reverse TCP attacks using Metasploit, analyzed with 

CICFlowMeter, and processed for ANN model training. The testing results showed 

that the ANN model successfully detected attack activity with an accuracy of 

98.95%, precision of 98.92%, recall of 99.33%, and an F1-score of 99.12%. The 

system effectively distinguished between normal and malicious network traffic and 

demonstrated superior detection performance compared to rule-based IDS tools 

such as Snort and Suricata. Its implementation on a resource-constrained device 

confirms that the ANN method is a reliable and efficient solution for malware 

detection. 

Keywords: Reverse TCP, Android Malware, Artificial Neural Network (ANN), 

Small Board Computer, Intrusion Detection System. 
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang 

Di tengah perkembangan teknologi digital yang semakin pesat, ancaman 

terhadap keamanan informasi juga terus berkembang, salah satunya melalui 

serangan malware. Malware mencakup berbagai bentuk perangkat lunak berbahaya 

seperti virus, trojan, ransomware, dan spyware, yang dapat mengakibatkan 

kerusakan serius pada data, sistem, dan infrastruktur teknologi informasi. 

Berdasarkan penelitian Kaspersky Labs [1], jutaan perangkat komputer di seluruh 

dunia menjadi korban serangan malware setiap tahunnya, dan jumlah varian 

malware terus meningkat dari waktu ke waktu. Kompleksitas dan keragaman jenis 

serangan ini menentang keefektifan metode deteksi tradisional, seperti analisis 

berbasis tanda tangan (signature-based analysis), yang sering kali tidak mampu 

mendeteksi ancaman baru. Oleh karena itu, diperlukan solusi deteksi yang lebih 

canggih, adaptif, dan efektif untuk menghadapi ancaman-ancaman mutakhir, 

termasuk teknik Reverse TCP yang kerap dimanfaatkan penyerang untuk 

mengakses sistem secara ilegal, khususnya pada platform android. 

Pada penelitian [2] platform android sebagai sistem operasi yang mendominasi 

lebih dari 70% pangsa pasar perangkat seluler, menjadi target utama serangan siber. 

Sifatnya yang terbuka dan fleksibel memberikan keuntungan besar bagi 

pengembang untuk melakukan modifikasi sesuai kebutuhan, namun disisi lain 

membuka celah keamanan yang signifikan. Serangan berbasis malware android 

tidak hanya berdampak pada pengguna individu, tetapi juga berimplikasi pada 

organisasi, terutama jika serangan tersebut digunakan untuk mencuri data sensitif 

atau merusak infrastruktur jaringan. Salah satu teknik serangan yang banyak 

digunakan adalah payload Reverse TCP, yang memungkinkan penyerang 

mengakses perangkat korban secara jarak jauh tanpa terdeteksi langsung oleh sistem 

keamanan [3]. Teknik ini membuka peluang bagi pelaku ancaman untuk melakukan 

pencurian data, pengambilalihan perangkat, atau bahkan penyebaran serangan 

lanjutan dalam jaringan .
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Pada penelitian [4] metode berbasis kecerdasan buatan, seperti Artificial Neural 

Network(ANN), menawarkan potensi besar dalam mendeteksi serangan malware. 

ANN terinspirasi oleh cara kerja otak manusia yang mampu mengenali pola-pola 

kompleks dan non-linear. Dalam konteks deteksi malware, ANN dapat digunakan 

untuk menganalisis berbagai karakteristik unik dari malware dan membedakanya 

dari aktivitas normal pada jaringan. Penelitian sebelumnya menunjukkan bahwa 

metode berbasis ANN mampu mencapai akurasi yang sangat tinggi dalam deteksi 

intrusi dan malware. Sebagai contoh, beberapa studi telah melaporkan bahwa ANN 

dapat mencapai akurasi hingga 99% pada dataset benchmark seperti NSL-KDD dan 

CICIDS2017. 

Pada platform android, ANN dapat dimanfaatkan untuk menganalisis fitur-fitur 

statis dan dinamis dari aplikasi, seperti pola panggilan API, izin aplikasi, hingga 

perilaku jaringan. Pendekatan seperti Convolutional Neural Network (CNN) di 

penelitian [5] telah digunakan untuk memproses data malware menjadi representasi 

metriks atau gambar, memungkinkan sistem membedakan aplikasi berbahaya dari 

yang normal dengan tingkat akurasi lebih dari 98%. Selain itu, pendekatan berbasis 

Long Short-Term Memory (LSTM) seperti pada penelitian [6] juga telah digunakan 

secara efektif untuk mendeteksi pola serangan berurutan, seperti Reverse TCP, 

dengan memanfaatkan kemampuannya dalam memproses data yang berurutan. 

Penggunaan Small Board Computer (SBC) sebagai platform untuk menerapkan 

sistem deteksi berbasis ANN juga memberikan keunggulan tersendiri. SBC, seperti 

Raspberry Pi dan Jetson Nano, merupakan perangkat komputasi yang ringan, hemat 

energi, dan berbiaya rendah, menjadikannya ideal untuk implementasi dalam sistem 

deteksi malware di lingkungan nyata. Dengan kemampuan pemrosesan data secara 

real-time, SBC memungkinkan penerapan sistem deteksi cerdas yang responsif 

terhadap ancaman, terutama dalam lingkungan rumahan. Penelitian [7] 

menunjukkan bahwa SBC dapat diintegrasikan dengan perangkat keras lainnya 

untuk mendeteksi ancaman secara cepat dan efisien. 
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Berdasarkan latar belakang tersebut, penelitian ini bertujuan untuk 

mengembangkan sistem deteksi malware berbasis ANN yang diimplementasikan 

pada perangkat SBC untuk mendeteksi serangan Reverse TCP. Pendekatan ini 

diharapkan tidak hanya meningkatkan keamanan perangkat Android, tetapi juga 

memberikan kontribusi signifikan dalam pengembangan aplikasi kecerdasan buatan 

pada sistem dengan keterbatasan sumber daya. Sehingga dari latar belakang yang 

telah dijelaskan, maka penulis ingin mengambil judul “Deteksi Serangan Malware 

APK Reverse TCP Menggunakan Metode ANN (Artificial Neural Network) 

Pada Small Board Computer” dengan harapan metode ANN mampu mendeteksi 

serangan dengan baik pada SBC. 

 

1.2 Rumusan Masalah 

Rumusan masalah yang didapatkan dari latar belakang di atas sebagai berikut: 

1. Bagaimana mendeteksi serangan malware Reverse TCP pada perangkat 

Android secara efektif? 

2. Bagaimana penerapan metode Artificial Neural Network (ANN) dalam 

sistem deteksi serangan malware Reverse TCP? 

3. Bagaimana mengevaluasi kinerja sistem deteksi ANN dalam membedakan 

lalu lintas jaringan normal dan berbahaya? 

1.3 Batasan Masalah 

Batasan masalah untuk penelitian ini sebagai berikut: 

1. Penelitian difokuskan pada serangan malware berbasis APK dengan teknik 

Reverse TCP. 

2. Deteksi dilakukan menggunakan metode Artificial Neural Network (ANN) 

saja. 

3. Sistem diimplementasikan dan diuji hanya pada perangkat Small Board 

Computer (SBC). 

 

1.4 Tujuan 

Tujuan dari penelitian ini berdasarkan rumusan masalah di atas sebagai berikut: 
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1. Mengembangkan model Artificial Neural Network (ANN) untuk 

mendeteksi serangan malware Reverse TCP pada perangkat Android. 

2. Mengimplementasikan sistem deteksi berbasis ANN ke dalam Small Board 

Computer (SBC). 

3. Mengevaluasi kinerja sistem menggunakan metrik akurasi, presisi, recall, 

dan F1-score berdasarkan data serangan nyata. 

 

1.5 Manfaat 

Manfaat penelitian ini adalah sebagai berikut: 

1. Memberikan solusi deteksi malware Reverse TCP menggunakan metode 

ANN. 

2. Menunjukkan efektivitas ANN pada perangkat dengan sumber daya terbatas 

seperti SBC. 

3. Menjadi referensi dalam pengembangan sistem keamanan jaringan berbasis 

AI. 

 

1.6  Metodologi Penelitian 

Pada penelitian ini memiliki berapa tahapan: 

1. Studi Pustaka / Literatur  

Merupakan proses pencarian referensi dari berbagai sumber kajian 

ilmiah, seperti artikel, jurnal, dan buku yang relevan dengan penelitian yang 

akan dilaksanakan. 

2. Pengumpulan Data 

Data yang digunakan dalam penelitian ini meliputi data fitur statis 

dan dinamis dari aplikasi android. Data fitur statis mencakup informasi 

seperti izin aplikasi dan struktur APK, sementara data fitur dinamis 

mencakup pola perilaku aplikasi dalam jaringan, termasuk penggunaan 

Reverse TCP. Sumber data dapat berasal dari dataset publik, hasil simulasi, 

atau pengujian langsung. 

3. Pra-pemrosesan Data 

Tahap ini mencakup proses pembersihan dan normalisasi data agar 
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sesuai dengan format yang diperlukan untuk pelatihan model ANN. Data 

mentah yang diperoleh dari fitur statis dan dinamis akan diekstraksi, diolah, 

dan dikategorikan menjadi aktivitas normal dan aktivitas berbahaya. 

4. Perancangan Model ANN 

Pada tahap ini, model Artificial Neural Network(ANN) dirancang untuk 

mendeteksi malware berbasis Reverse TCP. Desain model mencakup 

pemilihan arsitektur jaringan, seperti jumlah lapisan tersembunyi, fungsi 

aktivasi, serta parameter pelatihan seperti learning rate dan jumlah epoch. 

5. Pelatihan dan Pengujian Model 

Model ANN dilatih menggunakan dataset yang telah diproses. Dataset 

akan dibagi menjadi data pelatihan dan data pengujian untuk mengevaluasi 

kinerja model. Metode validasi, seperti k-fold cross-validation, digunakan 

untuk memastikan hasil pelatihan yang andal. 

6. Implementasi pada Small Board Computer (SBC) 

Model ANN yang telah dilatih diimplementasikan pada perangkat 

Small Board Computer (SBC). Proses ini melibatkan pengoptimalan agar 

sistem dapat berjalan dengan baik di perangkat dengan keterbatasan sumber 

daya komputasi. 

7. Pengujian Sistem 

Sistem deteksi Malware yang telah diimplementasikan akan diuji dalam 

kondisi nyata untuk mengukur akurasi, efisiensi, dan kemampuan real-time 

dalam mendeteksi serangan Reverse TCP. 

8. Analisis dan Evaluasi 

Hasil pengujian dianalisis untuk mengevaluasi kinerja sistem 

berdasarkan metrik  seperti akurasi, precision, recall, dan F1-score. Jika 

diperlukan, model akan dioptimalkan lebih lanjut untuk meningkatkan 

performanya. 

9. Kesimpulan  

Hasil akhir penelitian disimpulkan, termasuk temuan-temuan utama dan 

implikasi praktisnya. Seluruh proses dan hasil penelitian didokumentasikan 

secara rinci untuk keperluan publikasi atau pengembangan lanjutan. 
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1.7 Sistematika Penulisan 

Sistematika penulisan disusun untuk memperjelas dan menegaskan setiap 

bab yang akan dibahas dalam penelitian ini. Berikut adalah sistematika penulisan 

yang akan digunakan: 

Bab I: Pendahuluan 

Bab ini berisi latar belakang masalah, rumusan masalah, tujuan penelitian, 

manfaat penelitian, batasan masalah, serta sistematika penulisan. Bab ini 

memberikan gambaran umum mengenai topik yang akan dibahas dalam penelitian 

ini. 

Bab II: Tinjauan Pustaka 

Bab ini menyajikan kajian teori terkait dengan topik penelitian, termasuk 

konsep dasar mengenai malware, jenis-jenis malware APK, teknik Reverse TCP, 

serta metode deteksi malware menggunakan Artificial Neural Network(ANN). 

Selain itu, bab ini juga membahas penelitian terdahulu yang relevan dengan topik 

ini. 

Bab III: Metodologi Penelitian 

Bab ini menjelaskan secara rinci tentang pendekatan dan metode yang 

digunakan dalam penelitian, mulai dari pengumpulan data, pra-pemrosesan data, 

perancangan model ANN, pelatihan dan pengujian model, implementasi pada Small 

Board Computer (SBC), hingga pengujian dan evaluasi sistem yang dikembangkan. 

Bab IV: Hasil dan Pembahasan 

Bab ini menyajikan hasil eksperimen dan pengujian yang telah dilakukan, 

termasuk analisis terhadap kinerja model ANN dalam mendeteksi malware Reverse 

TCP. Hasil evaluasi sistem yang diterapkan pada perangkat SBC juga dibahas di 

sini. 

Bab V: Kesimpulan dan Saran 

Bab ini memberikan kesimpulan dari hasil penelitian yang telah dilakukan 

dan menyarankan langkah-langkah pengembangan lebih lanjut terkait dengan 

deteksi malware pada perangkat android menggunakan metode ANN.
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