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ANDROID RANSOMWARE CLASSIFICATION SYSTEM
BASED ON DEEP NEURAL NETWORK (DNN)

ABSTRACT

Currently there are tons of applications available on the Google Play Store. But
some of these applications have been infiltrated by malware files. On Android, each
program is contained in apk file, which contains all program code, resources, assets,
certificates, and manifest files. Users can download applications from any website
and copy the apk file to the device, which further increases the popularity of
Android. In open the network still provides many possibilities for the attacker. For
example, spread via email and phishing sites. This is the root of the problem if the
application that has been infiltrated by the malware file has been installed on the
Android user's device, then automatically the file on the Android device can be
blocked by malware. The type of malware that is very dangerous and growing
rapidly is the type of ransomware. Given their rapid growth, there is an urgent need
to develop an effective countermeasure solution by classifying the ransomware
using the DNN algorithm and optimizing it by initializing the weights of Xavier
and He. The results were significant, with a score 0f 99.96% for training and testing
accuracy, 99.95% for precision, 99.99% for sensitivity, 99.07% for specificity and
99.97% for F1-score. The greater the value obtained from the test results, the better

the performance in the testing system.

Keywords: Ransomware, DNN, Xavier, He, Android
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SISTEM KLASIFIKASI ANDROID RANSOMWARE BERBASIS DEEP
NEURAL NETWORK (DNN)

ABSTRAK

Saat ini banyak sekali aplikasi yang tersedia di google play store, namun tidak
menutup kemungkinan beberapa aplikasi tersebut telah disusupi file malware. Pada
android, setiap program terdapat dalam file apk, yang berisi semua kode program,
sumber daya, aset, sertifikat, dan file manifest. Pengguna dapat mengunduh
aplikasi dari situs web apa pun dan menyalin file apk ke perangkat, yang semakin
meningkatkan popularitas android. Keterbukaan jaringan masih menyediakan
banyak kemungkinan bagi penyerang. Misalnya menyebar melalui email dan situs
phishing. Inilah yang menjadi akar permasalahan jika aplikasi yang telah disusupi
file malware tersebut sudah diinstal dalam perangkat android user, maka otomatis
file pada perangkat android tersebut bisa di blokir oleh malware. Tipe malware
yang sangat berbahaya dan berkembang pesat yaitu tipe ransomware. Mengingat
pertumbuhan mereka yang cepat, ada kebutuhan mendesak untuk mengembangkan
solusi penanggulangan yang efektif yaitu dengan mengklasifikasi ransomware
menggunakan algoritma DNN dan mengoptimasi dengan inisialisasi bobot Xavier
dan He. Hasilnya signifikan yaitu dengan menghasilkan nilai 99.96% untuk akurasi
training dan testing, 99.95% untuk presisi, 99.99% untuk sensitivitas, 99.07%
untuk spesifisitas dan 99.97% untuk F1-score. Semakin besar nilai yang didapat

dari hasil pengujian, semakin bagus performa dalam sistem pengujian.

Kata Kunci: Ransomware, DNN, Xavier, He, Android
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BAB |I. PENDAHULUAN

Pendahuluan bab ini menjelaskan tentang latar belakang penelitian yang
berjudul: “Sistem Klasifikasi Android Ransomware Berbasis Deep Neural
Network”. Permasalahan malware ransomware dipilih menjadi topik dikarenakan
jenis serangan ini yang paling berbahaya jika sudah menyerang perangkat dan
mengakibatkan perangkat tersebut tidak bisa dibuka dan hacker meminta tebusan
jika ingin membuka akses file tersebut Chen dkk. (2018). Pengimplementasian
Deep Learning sebagai algoritma klasifikasi agar fitur dipelajari secara otomatis.
Deep Neural Network (DNN) adalah algoritma yang digunakan dalam penelitian

ini dikarenakan karakter data yang bersifat vektor tabular.

1.1 Latar Belakang

Malware merupakan file berbahaya yang dapat menyusup ke sistem operasi
sehingga dapat merusak sistem dan juga dapat mencuri file penting pada sistem.
Pada publikasi Idika dan Mathur (2007) malware mencakup virus komputer, trojan
horse, ransomware dan perangkat lunak lainnya yang berniat jahat dan tidak
diinginkan. Seiring berkembangnya teknologi pun memiscu dikembangkannya
malware baru, sehingga semakin banyak pihak yang dirugikan karena adanya
malware ini. Bahkan saat ini, malware telah menjangkit hampir seluruh jenis sistem
operasi salah satunya sistem operasi android. Sistem android memiliki kelebihan
dibanding sistem operasi lain yakni bersifat open access, Akan tetapi, salah satu
keunggulan sistem android menjadi salah satu kelemahannya. Bersifat open access,
dimana user dapat menciptakan dan mengembangkan aplikasi sendiri sehingga
dapat digunakan pada bermacam perangkat seluler. Hal ini malah menimbulkan
kemudahan pada pihak yang tidak bertanggung jawab untuk membangun dan
mengembangkan malware menjadi aplikasi yang dapat masuk ke system Arp dkk.

(2014).



Saat ini banyak sekali aplikasi yang tersedia di google play store, namun tidak
menutup kemungkinan beberapa aplikasi tersebut telah disusupi file malware. Pada
android, setiap program terdapat dalam file apk, yang berisi semua kode program,
sumber daya, aset, sertifikat, dan file manifest.

Pengguna dapat mengunduh aplikasi dari situs web apa pun dan menyalin file
apk ke perangkat, yang semakin meningkatkan popularitas android. Sayangnya,
popularitas seperti itu juga menarik perhatian peneliti malware. Bahkan jika pasar
resmi dan pihak ketiga menyebarkan skema keamanan untuk mencegah penyebaran
malware, keterbukaan jaringan masith menyediakan banyak kemungkinan bagi
penyerang. Misalnya menyebar melalui email dan situs phishing Arp dkk. (2014).
Inilah yang menjadi akar permasalahan jika aplikasi yang telah disusupi file
malware tersebut sudah diinstal dalam perangkat android user, maka otomatis file
pada perangkat android tersebut bisa di blokir oleh malware. Didalam publikasi
Chen dkk. (2018) ditemukan malware yang dapat memblokir data pada perangkat
android yaitu malware tipe ransomware.

Tingkat infeksi paling banyak oleh ransomware android adalah di Eropa Timur
dan Rusia hingga 59%, diikuti oleh Inggris dan AS (25%), dan kemudian Cina
(16%). Mengingat pertumbuhan mereka yang cepat, ada kebutuhan mendesak
untuk mengembangkan solusi penanggulangan yang efektif Chen dkk. (2018)

Algoritma konvensional telah diusulkan untuk mengklasifikasi malware yaitu
Algoritma Girvan-Newman (GN). Algoritma tersebut melatih klasifikasi biner.
Metode machine learning seperti yang dilakukan oleh Lashkari dkk. (2018)
menyatakan bahwa dengan menggunakan metode Decision Tree (DT) dapat
menghasilkan Precision 85% dan Recall 88% dalam mengklasifikasi jenis malware.
Penelitian Dan Lo dkk. (2016) menghasilkan akurasi 99,60%. Penelitian Yerima dan
Sezer (2019) menghasilkan tingkat sensitivitas sebesar 95,80% dalam
mengklasifikasi malware. Metode machine learning seperti yang dilakukan oleh
Lashkari dkk. (2018), Dan Lo dkk. (2016), Yerima dan Sezer (2019) menggunakan
metode SVM, Decision tree dan Random forest. Metode machine learning tersebut
masih mempelajari fitur secara manual (ekstraksi fitur) sehingga muncul paradigma
deep learning. Contoh penerapan teknik deep learning dalam permasalahan

malware antara lain Deep Neural Network (DNN), Convolutional Neural Network



(CNN) dan Deep Belief Network (DBN). Metode yang diusulkan dalam
penyelesaian tesis ini adalah DNN. Hal ini dikarenakan karakteristik dari dataset
malware tersebut yang bersifat matriks vector tabulasi dan cross section sangat
cocok jika diimplementasikan menggunakan metode DNN (Zhou, 2018). DNN
mampu menghasilkan kinerja yang lebih baik dan lebih unggul dalam hal klasifikasi
dengan cara mempelajari fitur secara otomatis. Teknik dalam pembelajaran fitur
otomatis yaitu autoencoder tercantum dalam penelitian Naway dan Li (2019) dan
Le dkk. (2018). Autoencoder merupakan model pembelajaran fitur otomatis dalam
DNN yang mampu melakukan dimensionality reduction terhadap data tanpa
mengurangi informasi yang ada dalam dataset tersebut Kunang dkk. (2019). Namun
implementasi DNN pada kasus klasifikasi malware pada penelitian Cui dkk. (2018)
memiliki kelemahan yaitu pada saat training data terjadi ketidakstabilan nilai
gradien. Ketidakstabilan nilai gradien dapat mempengaruhi tingkat konvergen dan
waktu dalam #raining data. Itu dapat ditanggulangi dengan menerapkan teknik
inisialisasi bobot dari penelitian Kwon dkk. (2019) dan He dkk. (2015). Penelitian
ini dianggap sangat berguna agar dapat mengklasifikasi android ransomware dengan

hasil klasifikasi yang lebih konvergen antara data training dan testing.

1.2 Perumusan Masalah
DNN merupakan algoritma yang memiliki performa sangat baik untuk
klasifikasi malware pada penelitian Afifah dkk. (2019) karena dapat menyelesaikan
permasalahan klasifikasi malware. DNN menginisialisasi bobot secara acak dalam
proses klasifikasi. Apabila nilai bobot awal terlalu kecil maka input ke setiap
lapisan hidden layer dan output akan sangat kecil yang dapat menyebabkan
terjadinya vanishing gradient. Jika bobot awal terlalu besar maka terjadi exploding
gradient seperti pada pada penelitian Karbab dkk. (2018) yang memicu nilai /oss
menjadi naik turun pada proses pelatihan data sehingga menjadi tidak konvergen
berdasarkan penelitian Kwon dkk. (2019). Berdasarkan latar belakang diatas,
terdapat beberapa masalah yang dirumuskan dalam penelitian ini yaitu:
1. Bagaimana cara mengatasi ketidakstabilan nilai gradien dalam proses
klasifikasi DNN?

2. Bagaimana cara menerapkan inisialisasi bobot Xavier dan He?



3. Bagaimana pengaruh inisialisasi bobot terhadap nilai akurasi, sensitivitas,
spesifisitas, presisi dan F/ score terhadap kinerja dari sistem klasifikasi

android ransomware menggunakan DNN?

1.3 Batasan Masalah

Terdapat beberapa batasan masalah yang dirancang dalam tesis ini yaitu:
1. Data yang digunakan merupakan dataset dari Drebin Project Arp dkk.
(2014).
2. Analisis malware ransomware dan benign menggunakan static analysis
Arp dkk. (2014) Naway dan Li (2018)
3. Proses dimentionality reduction yang digunakan adalah Autoencoder

4. Inisialisasi bobot menggunakan Persamaan Xavier dan He.

1.4 Tujuan
Tujuan dalam penelitian tesis ini adalah sebagai berikut :
1. Mengetahui teknik inisialisasi bobot terbaik yang dapat menyelesaikan
permasalahan ketidakstabilan gradien
2. Menerapkan teknik inisialisasi bobot Xavier dan He sehingga didapat
grafik yang konvergen dari nilai akurasi dan /oss dari proses training data
3. Mengukur akurasi, sensitivitas, spesifisitas, presisi dan F'/ score terhadap

kinerja pengklasifikasi DNN

1.5 Manfaat

Hasil dari penelitian ini dapat menjadi landasan dalam pengembangan

sistem klasifikasi android ransomware secara lebih lanjut. Selain itu manfaat

dari penelitian ini secara praktis yaitu sebagai berikut:

1. Inisialisasi bobot menggunakan persamaan Xavier dan He berhasil
membuat hasil dari proses training data menjadi konvergen

2. Hasil dari penelitian ini dapat menjadi referensi untuk meningkatkan nilai
performa akurasi, sensitivitas, spesifisitas, presisi dan F/ score dalam

sistem klasifikasi yang menerapkan metode DNN



1.6 Metodologi Penulisan

Agar memperoleh gambaran jelas mengenai penelitian ini, maka dibuatlah

suatu sistematika penulisan yang berisi gambaran dalam tiap bab penelitian ini,

yaitu:
1. BABI
2. BABII
3. BABIII
4. BABIV
5. BABV

Pendahuluan

Bab ini menjelaskan tentang latar belakang, perumusan
masalah, batasan masalah, tujuan dan manfaat dari topik
yang dipilih berupa sistem klasifikasi data file normal dan
serangan malware ransomware menggunakan metode DNN.
Tinjauan Pustaka

Bab ini menjelaskan mengenai [literature review yang
berhubungan dengan masalah malware dengan metode DNN
yang mengacu pada beberapa penelitian publikasi.
Metodologi Penelitian

Bab ini menjelaskan pembahasan secara bertahap dan rinci
langkah yang digunakan wuntuk mengumpulkan dan
menganalisa jenis file normal dan jenis file malware.
Metodologi ini menjelaskan pendekatan algoritma DNN
serta model yang digunakan sehingga tujuan dari penulisan
tercapai.

Analisa dan Pembahasan

Bab ini berisi hasil pengujian yang dilakukan, data yang diuji
akan dianalisa menggunakan berbagai macam teknik serta
validasi hasil.

Kesimpulan

Bab ini menjelaskan kesimpulan dari hasil yang diperoleh,
serta merupakan jawaban yang diperoleh dari tujuan yang

ingin dicapai.
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