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IMPROVEMENT OF HOMOMORPHIC CRYPT( ISYSTEM PAILLIER
ENCRYPTION SPEED WITH CHINESE REMAINDER THEOREM IN
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By:
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ABSTRACT

Encryption becomes the last shield to secure a message. Research on
encryption has become a developing field. In general, the encryption stage is
divided into three: key generation, encryption, and decryption. Many kinds of
encryption methods. One of them is encryption which has homomorphic
properties. Homomorphic nature is a trait that can perform operations on
messages that are still encrypted. There are two types of homomorphic properties.
Namely additive and multiplicative homomorphisms. Paillier Encryption is
encryption with additive homomorphism properties. Paillier encryption also has
semantic security properties. With these two characteristics, Paillier encryption
has the potential to secure messages on e-voting systems. However, the speed at
the encryption stage is slow for Paillier's method. Chinese remainder theorem can
simplify the calculation of the encryption stage of the Paillier algorithm.

Keywords: Encryption, homomorphic, e-voting, Paillier, Chinese remainder
theorem
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PENINGKATAN KECEPATAN ENKRIPSI PAILLIER HOMOMORPHIC
CRYPTOSYSTEM DENGAN CHINESE REMAINDER THEOREM PADA
SISTEM E-VOTING

By:
Billy Dipta Yulio
09021281520097

ABSTRAK

Enkripsi menjadi tameng terakhir dalam mengamankan suatu pesan. Penelitian
tentang enkripsi telah menjadi bidang yang berkembang. Secara umum, tahap
enkripsi dibagi menjadi tiga: pembangkitan kunci, enkripsi dan dekripsi. Banyak
macam-macam metode enkripsi. Salah satunya adalah enkripsi yang memiliki
sifat homomorfik. Sifat homomorfik adalah sifat dimana dapat melakukan operasi
pada pesan yang masih terenkripsi. Ada dua jenis sifat homomorfik. Yaitu
homomorfik additive dan multiplicative. Enkripsi Paillier merupakan enkripsi
dengan sifat additive homomorphism. Enkripsi Paillier juga mempunyai sifat
semantic security. Dengan dua sifat ini, enkripsi Paillier berpotensi dalam
mengamankan pesan pada sistem e-voting. Namun, kecepatan pada tahap enkripsi
terbilang lambat untuk metode Paillier. Chinese remainder theorem dapat
menyederhanakan perhitungan dari tahap enkripsi pada algoritma Paillier.

Kata Kunci: Enkripsi, homomorfik, e-voting, Paillier, Chinese remainder theorem
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BAB I

PENDAHULUAN

1.1 Pendahuluan

Pada bab ini akan dibahas latar belakang masalah, rumusan masalah,
tujuan penelitian, manfaat penelitian serta batasan masalah yang menjadi
gambaran umum mengenai penelitian yang akan dilakukan.

Pendahuluan dimulai dengan penjelasan mengenai masalah dalam
enkripsi pada enkripsi homomorfik. Penelitian yang berkaitan dengan enkripsi

homomorfik yang digunakan disertakan dalam latar belakang dari penelitian ini.

1.2 Latar Belakang Masalah

Belakangan ini, mayoritas perusahaan-perusahaan berfikir untuk
melakukan outsource pada infrastruktur IT pada pihak ketiga untuk mengurangi
penyimpanan data dan biaya manajemen, dan untuk mendapatkan keuntungan
yang ditawarkan oleh pihak ketiga(Beni-hssane, 2016). Namun, menyangkut data
perusahaan yang sensitif dan rahasia menjadi halangan utama untuk memakai cara
outsourcing data. Untuk mengamankan data yang rahasia, data bisa di enkripsi
sebelum dikirimkan ke pihak ketiga menggunakan skema enkripsi yang efisien.
Namun, untuk memberikan pihak ketiga akses manipulasi data, data ini harus
didekripsi. Pada tahap ini bisa dikategorikan sebagai pelanggaran kerahasiaan
karena pihak ketiga dapat melihat data sensitif dari perusahaan. Dari situlah,

peneliti membuat sebuah teknik yang disebut dengan enkripsi homomorfik.
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Teknik  enkripsi  homomorfik adalah bentuk enkripsi yang
memperbolehkan komputasi dengan tipe spesifik seperti pertambahan dan
perkalian pada data yang  terenkripsi dan  menghasilkan data
terenkripsi(Beni-hssane, 2016). Hasil dekripsi dari operasi akan sama dengan nilai
operasi yang langsung dilakukan pada plaintext. Kemampuan untuk melakukan
komputasi pada chipertext tanpa mengetahui sedikitpun informasi dari plaintext
membuat teknik ini berguna untuk berbagai macam protokol yang sangat menjaga

kerahasiaan.

Salah satu sistem yang berpotensi besar menggunakan enkripsi
homomorfik adalah sistem e-voting. Karena sistem voting secara manual
memakan waktu, tidak praktis dan membutuhkan biaya yang tidak sedikit(Sharma,
2016), sistem e-voting cenderung bisa mengatasi semua keterbatasan ini.
Beberapa skema enkripsi homomorfik yang dapat dipakai antara lain: RSA,
ElGamal, Paillier dll. Sayangnya, skema enkripsi ini hanya mendukung operasi
homomorfik yang terbatas. Skema enkripsi RSA dan ElGamal mendukung
multiplicative  homomorphism. Sementara Paillier mendukung additive
homomorphism(Beni-hssane, 2016). Dengan menggunakan sifat additive
homomorphism pada enkripsi Paillier, kita bisa melakukan operasi pertambahan
vote dalam bentuk data terenkripsi. Penelitian yang menggunakan kriptosistem
Paillier pada sistem e-voting dilakukan oleh Shifa Manaruliesya Anggriane, Surya
Michrandi Nasution dan Fairuz Azmi(2017). Kriptosistem Paillier dapat
diimplementasikan dengan baik pada sistem e-voting yang mereka buat. Namun

muncul kelemahan, yaitu proses enkripsi yang lama. Hal ini cukup bermasalah,
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dikarenakan proses enkripsi merupakan proses yang paling sering dilakukan pada

sistem ini.

Algoritma Paillier memiliki 3 tahap, yaitu pembangkitan kunci, enkripsi
dan dekripsi. Permasalahan dalam menghitung nilai residu nth dipercaya menjadi
kekuatan Paillier dari segi keamanan(Y1i, Paulet and Bertino, 2014). Di sisi lain,
semakin kompleks nilai n, semakin lama proses enkripsi. Chinese remainder
theorem (CRT) adalah suatu operasi untuk membagi operasi pemangkatan
modular yang besar menjadi dua operasi pemangkatan yang lebih kecil(Amalia,
2017). Penggunaan CRT dilakukan oleh Desi Wulansari(2016) dan Dini
Amalia(2017) pada algoritma RSA. Hasil akhir didapatkan bahwa RSA yang

menggunakan CRT 3 kali lebih cepat dibandingkan RSA biasa.

Berdasarkan uraian latar belakang di atas, dapat diambil kesimpulan
bahwa penelitian ini akan membahas tentang meningkatkan kecepatan enkripsi
Paillier homomorphic cryptosystem dengan menggunakan Chinese remainder

theorem pada sistem e-voting.

1.3 Rumusan masalah

Dikarenakan pada teknik homomorfik, tahap enkripsi merupakan tahap
yang paling banyak melakukan komputasi, maka didapatkan rumusan
permasalahan pada penelitian ini yaitu seberapa besar peningkatan enkripsi

Paillier homomorphic cryptosystem menggunakan Chinese remainder theorem .
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1.4 Tujuan Penelitian
Tujuan dari penelitian ini adalah sebagai berikut:
1. Mengembangkan perangkat lunak enkripsi pesan sistem e-voting
2. Mengetahui kecepatan enkripsi Paillier
3. Mengetahui kecepatan enkripsi Paillier-CRT

4. Membandingkan kecepatan enkripsi Paillier dan Paillier-CRT

1.5 Manfaat Penelitian
Manfaat yang dapat diperoleh dari penelitian ini adalah hasil penelitian

dapat digunakan untuk pengamanan pesan pada sistem e-voting.

1.6 Batasan Masalah

Batasan masalah dalam penelitian ini, yaitu sebagai berikut:

1. Pesan yang dienkripsi berupa nilai integer 1 dan 0.

2. Perangkat lunak menggunakan stand alone.

3. Tolak ukur pengujian atau pembanding adalah kecepatan pada tahap
enkripsi.

4. Kandidat yang dapat dipilih berjumlah minimal tiga orang.
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1.7 Sistematika Penulisan

Sistematika penulisan pada penelitian ini adalah sebagai berikut:

BAB I. PENDAHULUAN

Pada bab ini dijelaskan mengenai latar belakang masalah,
rumusan masalah, tujuan penelitian, manfaat penelitian, batasan

masalah, dan sistematika penulisan.

BAB II. KAJIAN LITERATUR

Pada bab ini akan dibahas dasar-dasar teori yang
digunakan dalam penelitian, seperti tentang kriptografi,
kriptosistem Paillier, sifat homomorfik, CRT, dan e-voting. Pada
akhir bab akan disertakan penelitian-penelitian lain yang relevan

dengan penelitian ini.

BAB III. METODOLOGI PENELITIAN

Pada bab ini dijelaskan mengenai tahapan yang akan
dilaksanakan pada penelitian. Setiap rencana tahapan penelitian
dideskripsikan dengan detail dengan mengacu pada suatu kerangka
kerja. Pada akhir bab, berisi perancangan manajemen proyek pada

pelaksanaan penelitian.
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1.8 Kesimpulan
Enkripsi Paillier adalah enkripsi yang memiliki sifat dapat melakukan
komputasi pertambahan dalam bentuk chipertext. Terdapat perhitungan yang
kompleks pada saat enkripsi. Chinese remainder theorem dapat menyederhanakan
perhitungan pada enkripsi yang diharapkan akan mempercepat proses enkripsi.
Berdasarkan uraian, pada penelitian ini akan dilakukan optimasi Paillier
homomorphic cryptosystem dengan Chinese remainder theorem pada sistem

e-voting dengan batasan masalah yang telah ditentukan.
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