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DETEKSI SERANGAN UDP FLOODING DI CLOUD
COMPUTING MENGGUNAKAN METODE SIGNATURE
BASED DETECTION

M. Atma Utama Septiando (09011281419052)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer, Universitas Sriwijaya
Email : muhammadatmal0@gmail.com

Abstrak

Suatu peretasan situs web atau layanan web tidak hanya dapat ditujukan ke
jaringan biasa tetapi juga bisa ditujukan terhadap komputasi awan. Deteksi
merupakan suatu proses melakukan pemeriksaan terhadap sesuatu dengan
menggunakan teknik tertentu. Serangan UDP Flooding adalah serangan yang
dilakukan oleh hacker yang bermaksud untuk menghambat aliran data server
korbannya dengan cara membanjiri port sebuah remote host secara acak.
Owncloud X merupakan perangkat lunak cloud infrastructure as a service (IAAS)
berbasis penyimpanan dan pada riset ini digunakan cloud yang bersifat publik.

Riset ini membahas tentang deteksi serangan UDP Flooding di Owncloud
menggunakan metode Signature Based Detection yang menghasilkan klasifikasi
serangan antara paket serangan dan normal. Hasil klasifikasi tersebut kemudian
dievaluasi dengan confusion matrix untuk menghitung seberapa besar tingkat
akurasi dari deteksi paket serangan dan normal menggunakan Signature Based
Detection. Dari riset ini diperoleh tingkat akurasi sebesar 99% dimana perolehan
ini ialah hasil akurasi yang sangat baik.

Kata Kunci : Deteksi, UDP Flooding, Cloud Computing, Snort IDS, Signature
Based Detecion
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DETECTION OF UDP FLOODING ATTACKS IN CLOUD
COMPUTING USING THE SIGNATURE BASED DETECTION
METHOD

M. Atma Utama Septiando (09011281419052)
Dept of Computer Engineering, Faculty of Computer Science, Sriwijaya
University
Email : muhammadatmalO0@gmail.com

ABSTRACT

A website or web service hacking can not only be addressed to a regular
network but can also be addressed to cloud computing. Detection is a process of
examining something using a particular technique. UDP Flooding attacks is an
attack performed by hackers who intend to inhibit the flow of data on the victim's
server by flooding the ports of a remote host randomly. Owncloud X is a cloud
software in infrastructure as a service (IAAS) storage based and in this research
is used cloud that is public. This research discusses the detection of UDP
Flooding attacks in Owncloud using the Signature Based Detection method which
generates classification of attacks between the attack and normal packets. The
classification result is then evaluated with confusion matrix to calculate accuracy
level of the attack packet detection and normal packet using Signature Based
Detection. From this research gained an accuracy rate of 99% where this
acquisition is an excellent result of accuracy.

Keyword : Detection, UDP Flooding, Cloud Computing, Snort IDS, Signature
Based Detecion
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BAB |
PENDAHULUAN

1.1 Latar Belakang

User Datagram Protocol (UDP) adalah protokol sessionless/
connectionless yang digunakan untuk operasi IP, diagnostik, dan kesalahan.
Serangan UDP Flooding bisa dikatakan sebagai serangan DDOS ataupun DOS.
Serangan UDP Flooding dikatakan DDOS adalah jika serangan tersebut dilakukan
oleh lebih dari satu komputer tetapi bisa juga dikatakan sebagai serangan DOS
jika dilakukan oleh satu komputer. UDP Flooding yang dilakukan dengan cara
pengiriman sejumlah besar paket UDP ke random port pada host dalam range
yang jauh. Pada sebagian besar kasus, penyerang memalsukan IP SRC yang
mudah dilakukan karena protokol UDP "tanpa koneksi" dan tidak memiliki jenis
mekanisme apa pun. Serangan ini bertujuan untuk menjenuhkan pipa Internet.
Serangan ini juga berdampak pada jaringan dan elemen keamanan dalam
perjalanan ke server target, dan sebagian besar firewall. Firewall membuka
keadaan untuk setiap paket UDP dan akan kewalahan oleh koneksi flooding

dengan sangat cepat [1].

Pada survey berikut [1], membahas persoalan keamanan pada cloud
computing. Survey tersebut menghasilkan pernyataan bahwa keamanan di
lingkungan Cloud adalah prioritas utama. Dan itu masih banyak harus diperbaiki
mengingat kemajuan teknologi dan jaman yang juga memungkinkan para penjahat
cyber semakin pintar untuk berbuat kejahatan di dunia maya termasuk di

lingkungan Cloud.

Pada penelitian selanjutnya [3], Secret/Encription, integrity, availability,
accountability dan privacy adalah nilai nilai terpenting yang dibahas dalam

keamanan cloud computing.

Penelitian berikutnya [4], yakni membahas tentang kerentanan yang ada
pada cloud dan tipe serangan yang terjadi pada cloud serta taksonomi dari

keamanan cloud computing juga dibahas pada penelitian ini. Penelitian ini
1



menyatakan bahwa hal yang cukup penting pada cloud adalah mengidentifikasi

serangan di lingkungan cloud computing.

Terjadi kasus serangan pada cloud computing pada bulan Juli 2012 dimana
kelompok hacker “UGNazi” meretas sistem gmail dan sistem voicemail AT&T.
Kemudian kelompok tersebut berhasil mendapatkan akses pada akun gmail CEO
dari CloudDare. Serangan ini pun terjadi pada penyedia layanan cloud dropbox
pada bulan Juli 2012 dimana peretas mencuri file email dan password dari

dropbox user.

Di dalam pembahasan ini, cloud menjadi target serangan UDP Flooding
yang kemudian akan dilakukan pendeteksian serangan tersebut menggunakan
metode signature base. Pada metode ini sebenarnya terbagi menjadi 3 cara
penyelesaian yaitu Deep Packet Inspection (DPI), Stateful Packet Inspection
(SPI), dan Regular Expression (RegEx). Dan disini penulis memilih cara

penyelesaian dengan menggunakan RegEX.

1.2  Tujuan
Antara lain tujuan pembahasan ini ialah sebagai berikut :
1. Melakukan ekstraksi fitur paket serangan UDP Flooding dan paket
normal serta membandingkan dengan hasil capture paket data Wireshark.

2. Menerapkan metode signature base untuk menganalisa serangan

tersebut (yang terjadi di cloud).
3. Menganalisis kerentanan cloud pada serangan UDP Flooding.

4. Mendeteksi serangan-serangan UDP Flooding yang terjadi pada
Cloud Computing.

1.3 Manfaat
Dibawabh ini yakni manfaat yang bisa diarnbil dari riset ini :
1. Mampu menjelaskan penggunaan string matching RegEx untuk
melacak serangan-serangan yang dilakukan attacker UDP.

2. Mendeteksi serangan UDP Flooding yang terjadi pada cloud.



1.4

Perumusan dan Batasan Masalah
Sesuai latar blakang yang tlah diterangkan, jadi rumusan dan batasan

masalah yang dituangkan di dalam riset ini ialah :

1.4.1 Perumusan Masalah

1. Bagaimana penyerang dapat melancarkan serangan ke cloud
computing ?
2. Bagaimana mendeteksi serangan UDP Flooding terhadap cloud
computing ?
3. Di dalam kasus ini, apa saja analisa dari metode signature base

yang diterapkan ?

1.4.2 Batasan Masalah

1.5

1. Pembahasan ini diterapkan di komputasi awan yang umum.
2. UDP Flooding hanya berjenis Denial of Service (DOS).
3. Serangan UDP Flooding dilakukan pada APl OCS pada cloud.

4. Cara untuk mencegah serangan ini tidak diterangkan dalam
penelitian ini.

5. Serangan ini tidak dilakukan secara real time.

6. Signature base adalah metode yang dijalankan untuk mendeteksi

serangan yang kemudian dianalisa.
7. Dataset yang dipakai diambil dari cloud server.
8. Dalam membuktikan alert adanya serangan pada cloud, maka

dijalankan sistem snort.

Metodologi Penulisan

Ada beberapa fase yang akan dilalui metodologi penulisan tugas akhir,

beberapa fase tersebut yaitu :

1. Fase kesatu (Perumusan Masalah)



Fase ini adalah fase untuk memastikan masalah yang cloud computing
miliki yang sudah dijelaskan pada kajian sebelumnya yakni mendeteksi serangan
yang terjadi pada cloud computing.

2. Fase kedua (Literature Review/ Tinjauan Pustaka)

Fase ini merupakan fase mencari sumber pustaka-pustaka ilmiah yang
berkaitan dengan topik laporan tugas akhir untuk menguatkan pembahasan yang
sedang dilakukan.

3. Fase ketiga (Perancangan/ Metodologi)

Berikutnya merupakan fase metodologi system yang akan dibentuk hingga
cocok dengan rumusan masalah. Di dalam fase ini dilakukan pemasangan
operational system, membuat topologi jaringan cloud dan mengkonfigurasi
cloud trsebut.

4, Fase keempat (Testing/ Pengujian)

Kemudian pada fase ini, system yang telah dirancang akan dilakukan
pengujian. Di dalam fase ini, serangan yang akan diuji terhadap komputasi awan
yang sudah dibangun adalah UDP Flooding memakai tools Low Orbit lon Canon
(LOIC).

5. Fase kelima (Analisa)

Lalu setelah hasil pengujian tersebut didapatkan maka akan dianalisa
pada fase ini. Pada fase ini akan dilakukan analisa dari data hasil uji seperti
mengukur akurasi, presisi dan false alarm rate.

6. Kesimpulan yang disertakan Saran
Di dalam fase ini, kesimpulan dari hasil uji dan analisa pembahasan akan
dituangkan serta memberikan beberapa saran untuk acuan referensis jika riset ini

ingin diteruskan.
1.6 Sistematika Penulisan

Agar penelitian lebih sistematis dan spesifik maka penyusunan laporan

tugas akhir ini terdiri dari berberapa bagian/bab dengan rincian sbb :

BAB |. PENDAHULUAN



Pada bab satu ini terdiri dari penjelasan dengan cara sistematik mengenai
topick riset yang diarnbil rneliputi latar belakng, tujuan dan manfaat, batasan dan

perumusan masalah, metodelogi dan sistematiika penulisan.
BAB II. TINJAUAN PUSTAKA

Di dalam bab dua ini beriskan tentang teori dasar dari riset yang berkaitan
mengenai UDP Flooding Attack, komputasi awan, Jaringan dan Keamanan
Jaringan, Signature Based Method, juga Snort. Dan nantinya bab dua ini menjadi
acuan atau landasan dalarn menganalisa batas rnasalah yang sudah dijabarkan di

dalam bagian sebelumnnya.

BAB Ill. METODOLOGI

Kemudian pada bab tiga ini berisi penerangan secara bertahap tentang
proses penelitian yang dillakukan. Penjabaran terssebut mengenai fase-fase
perancangan system serta fase penerpan metodelogi riset.

BAB IV. PENGUJIAN DAN ANALISA

Lalu pada bab empat ini membahas tentang hasil pengujian dataset dimana
dataset tersebut tlah dikerjakan saat pengerjaan tugas akhir. Hasilnya kemudian
nanti dianalisa dari UDP Flooding attack yang dikerjakan terhadap cloud.

BAB V. KESIMPULAN DAN SARAN

Kemudian pada bab terakhir ini berisikan konklusi akhir dari
pembahasan research yang tlah dikerjakan. Serta ada pemberian saran yang
dibutuhkan untuk pengembangan riset selanjutnya agar riset menjadi lebih

menarik.
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