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BAB I. PENDAHULUAN 

 

 

1.1. Latar Belakang 

Pada penelitian [1] Salah satu metode serangan yang dapat digunakan untuk menyerang 

controller SDN adalah serangan DDoS. Serangan DDoS juga memiliki banyak metode untuk 

membanjiri sumber daya controller. Misalnya, SYN Flood dan ICMP Flood. Secara umum, 

serangan DDoS mengirimkan sejumlah besar paket dalam waktu tertentu. Di penelitian [1] 

sedang mengembangkan metode untuk deteksi dan mitigasi serangan DDoS di Pengendali 

SDN. Di penelitian ini menunjukkan potensi dari kerentanan operasi Pengendali SDN yang 

dapat dieksploitasi untuk serangan DDoS.  

Dalam penelitian [2] serangan DDoS dapat diklasifikasikan dalam berbagai jenis. Salah 

satu jenis serangan DDoS adalah serangan amplifikasi yang dimana attacker melakukan 

pengiriman paket data dalam jumlah besar terhadap computer korban. Smurf adalah contoh dari 

serangan DDoS amplifikasi. Jenis serangan ini sebenarnya mengeksploitasi jaringan lain yang 

tidak dilindungi yang disebut jaringan perantara untuk memperkuat beban lalu lintas serangan 

yang sebenarnya dikirim ke komputer korban. 

Penelitian [3] membahas mengenai deteksi serangan DoS, Probe, R2L, dan U2R pada 

jaringan SDN (Software Defined Network) kemudian data serangan tersebut diklasifikasi dan 

dideteksi dengan menggunakan tiga metode algoritma SVM, J48, dan Naïve Bayes. Pada 

penelitian ini metode Naïve Bayes dapat mengklasifikasi dan mendeteksi serangan dengan 

akurasi mencapai 95.11%. 

Berdasarkan uraian diatas penulis bermaksud untuk melakukan penelitian pendeteksian 

Smurf Attack yang termasuk dalam serangan Denial Of Service (DoS) didistribusikan (DDoS) 

pada jaringan Software Defined Network (SDN) dengan menggunakan metode Naive Bayes. 

 

1.2. Tujuan 

  Adapun tujuan dari penelitian ini adalah: 

1. Membangun jaringan Software Defined Network (SDN) berbasis simulasi menggunakan 

Mininet. 

2. Mengenali pola serangan Smurf DDoS. 

3. Menerapkan metode Naïve Bayes untuk deteksi serangan Smurf DDoS. 
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4. Melakukan pengukuran akurasi deteksi pada serangan Smurf DDoS dengan 

membandingkan hasil dari Snort dan Naïve Bayes. 

 

1.3. Manfaat 

  Adapun manfaat yang dapat diambil dari penelitian ini adalah: 

1. Dapat membedakan arsitektur jaringan Software Defined Network dan arsitektur jaringan 

Tradisional. 

2. Dapat mengenali pola serangan Smurf DDoS. 

3. Dapat mengenali dan membedakan pola trafik normal dengan pola trafik serangan Smurf 

DDoS di jaringan SDN. 

 

1.4. Rumusan Masalah 

 Berdasarkan latar belakang yang telah diuraikan sebelumnya, maka didapatkan 

perumusan masalah berikut : 

1. Bagaimana merancang jaringan SDN berdasarkan sistem simulasi menggunakan Mininet? 

2. Bagaimana mendeteksi menggunakan metode Naïve Bayes pada serangan Smurf DDoS? 

3. Bagaimana cara membandingkan hasil akurasi yang di dapat dari Snort dan metode Naïve 

Bayes? 

 

1.5. Batasan Masalah 

 Berdasarkan rumusan masalah diatas, maka batasan masalah yang dapat diambil pada 

tugas akhir ini antara lain : 

1. Data serangan yang digunakan pada penelitian ini berfokus pada serangan Smurf DDoS. 

2. Metode yang digunakan untuk mendeteksi menggunakan metode Naïve Bayes.  

3. Menjalankan jaringan Software Defined Network menggunakan simulasi Mininet dan 

Controller menggunakan POX. 

4. Penelitian ini tidak membahas cara pencegahan pada serangan tersebut. 

5. Penelitian ini tidak dilakukan pada lalu lintas jaringan yang terenkripsi. 

 

 

 

 



3 
 

1.6. Metodologi Penelitian 

Metodologi yang akan digunakan dalam tugas akhir ini akan ada beberapa tahapan 

sebagai berikut: 

1. Studi Pustaka/Literatur 

Pada tahapan ini setelah mengetahui masalah dan sumbernya dijadikan sebagai 

penelitian kemudian membaca jurnal atau makalah yang terkait dengan tugas akhir ini. 

2. Perancangan sistem 

Pada tahap ini menguraikan langkah-langkah dalam merancang sistem dengan 

sistematis menggunakan metode yang telah ditentukan. Lalu menentukan perangkat keras yang 

digunakan, kemudian perangkat lunak, bahasa pemrograman dan jaringan yang akan digunakan 

dalam merancang sistem tersebut. Setelah itu melakukan deteksi serangan menggunakan 

algoritma dengan metode Naïve Bayes. 

3. Pengujian 

Tahap ini membahas pengujian yang akan dilakukan berdasarkan dengan metodologi 

penelitian telah ditentukan, kemudian didapatlah hasil uji yang sesuai dengan batasan masalah 

dan parameter yang telah ditentukan sebelumnya. 

4. Pengujian 

Pada tahap ini dilakukan analisa hasil pengujian untuk mengetahui kekurangan dan 

faktor penyebabnya sehingga dapat diperbaiki dan dapat dilakukan pengembangan pada 

penelitian selanjutnya. 

5. Kesimpulan dan Saran 

Pada tahap ini dilakukan dapat memberi kesimpulan dari analisa dan studi literature 

serta saran untuk penulis selanjutnya yang kemudian dapat dijadikan bahan referensi untuk 

penelitian selanjutnya. 
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1.7. Sistematika Penelitian 

 Untuk memudahkan dalam proses penyusunan tugas akhir dan memperjelas konten dari 

tiap bab, maka dibuat suatu sistematika penulisan sebagai berikut : 

 

BAB I. PENDAHULUAN 

 Bab ini berisi penjelasan secara sistematis mengenai landasan topik penelitian yang 

meliputi Latar Belakang, Tujuan, Manfaat, Rumusan Masalah dan Batasan Masalah kemudian 

Metodologi Penelitian, dan yang terakhir mengenai Sistematika Penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

 Bab ini berisi dasar teori dari penelitian terkait dengan Software Defined Network, 

Intrusion Detection System, Distributed Denial Of Service, Naïve Bayes, dan yang berkaitan 

langsung dengan penelitian 

 

BAB III. METODOLOGI PENELITIAN 

 Bab ini menjelaskan secara sistematis, bagaimana proses penelitian dilakukan. 

Penjelasan pada bab ini meliputi tahapan perancangan sistem dan penerapan metode penelitian 

 

BAB IV. PENGUJIAN DAN ANALISISA 

 Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap data yang 

diperoleh dari hasil pengujian. 

 

BAB V. KESIMPULAN 

 Bab ini berisi kesimpulan tentang penelitian yang dilakukan, serta menjawab setiap 

tujuan yang hendak dicapai sesuai yang tercantum pada BAB I (Pendahuluan). 
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