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ABSTRACT 

 

Securing information can be done using cryptography dan steganography. 

Combining both technique can increase the secutiry level of the information. This 

research focuses on hiding a text message into color image with .*bmp format 

using Modified LSB. Before the embedding process, first the message is encrypted 

using Compression RSA. There are 12 images with 128X128, 256X256, and 

512X512 resolutions tested in this research. For each image will be embedded with 

500 encrypted ASCII characters. In addition, the embedding process using the 

same stegokey, “kriptografi”. The embedding process carried out on 3 shcemes 

based on the pixel color that determines the location where the embedding happen. 

Furthermore, for each scheme, there is a process of checking the value of bit 1 at 

the location pixel to count  the number of bits that can be embedded. The image 

quality  is measured by the PSNR value. Based on the result test, known that all 

scheme have similar PSNR value. So, the difference of bit embedding location 

doesn’t really effect PSNR value of stego image. The difference of the average 

value of PSNR produced by all schemes ranges from 0.08dB – 0.3dB only. While, 

based on the time needed for embedding process, all scheme need the similar 

amount of time. The difference of average time needed for embedding from all 

scheme is about 0.001 sec only. 

Keywords : Steganography, Cryptography, Compression RSA, Modified LSB, 

ASCII, PSNR, Stegokey. 
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ABSTRAK 

 

Pengamanan informasi dapat dilakukan dengan teknik kriptografi dan 

steganografi. Penggabungan dari kedua teknik itu dapat meningkatkan keamanan 

dari informasi tersebut. Penelitian ini berfokus untuk melakukan penyisipan  pesan 

berupa teks kedalam citra berwarna dengan format .*bmp menggunakan metode 

Modified LSB. Sebelum disisipkan, pesan terlebih dahulu dienkripsi menggunakan 

metode Compression  RSA. Ada 12 citra dengan resolusi 128X128, 256X256, dan 

512X512  yang diujikan pada penelitian ini. Untuk tiap citra akan disisipkan pesan 

berisi 500 karakter ASCII  yang telah dienkripsi. Selain itu, proses penyisipan pada 

pengujian menggunakan Stegokey yang sama, yakni “kriptografi”. Proses 

penyisipan dilakukan terhadap 3 skema  berdasarkan warna piksel penentu lokasi 

penyisipan pesan. Selanjutnya untuk tiap skema, akan dilakukan proses  

pengecekan nilai bit 1 pada piksel lokasi penyisipan  untuk menghitung jumlah bit 

yang dapat disisipkan dan melakukan penyisipan. Kualitas citra hasil penyisipan 

diukur berdasarkan nilai PSNR. Berdasarkan pengujian rata-rata nilai PSNR dari 

citra yang diujikan, ketiga skema menghasilkan nilai rata-rata PSNR yang mirip. 

Sehingga, perbedaan lokasi penyisipan tidak terlalu mempengaruhi citra stego 

hasil. Perbedaan nilai rata-rata PSNR yang dihasilkan oleh ketiga skema berkisar 

0,08dB – 0,3dB saja. Sedangkan berdasarkan pengujian waktu, waktu yang 

dibutuhkan ketiga skema untuk melakukan penyisipan tidak memiliki perbedaan 

yang signifikan. Perbedaan nilai rata-rata waktu penyisipan untuk tiap skema 

tertinggi hanya 0,001 detik saja. 

Kata Kunci : Steganografi, Kriptografi, Compression RSA, Modified LSB, 

ASCII, PSNR, Stegokey. 
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BAB I 

PENDAHULUAN 

 

1.1 Pendahuluan 

2 Pada bab ini akan diuraikan mengenai landasan topik penelitian tugas akhir 

yang akan digunakan dalam penelitian yang menggabungkan konsep steganografi 

dan kriptografi dengan judul “Steganografi Teks Menggunakan Modified LSB dan 

Compression RSA pada Citra Berwarna”. 

 

1.2 Latar Belakang 

Kerahasiaan terhadap pesan atau informasi merupakan hal yang penting 

karena dengan sebuah informasi, seseorang mampu melakukan tindak kejahatan 

seperti pemalsuan maupun modifikasi informasi yang dapat merugikan pihak 

tertentu. Oleh karena itu, keamanan informasi menjadi perhatian utama banyak 

pihak. Pengamanan suatu informasi dapat dilakukan dengan beberapa teknik seperti 

pengacakan pesan yang diimplementasikan menggunakan teknik kriptografi serta 

penyembunyian pesan yang diimplementasikan menggunakan teknik steganografi. 

Penggabungan teknik steganografi dan kriptografi sendiri dilakukan untuk memberi 

pengamanan berlapis sehingga keamanan pesan semakin terjaga (Menon & 

Vaithiyanathan, 2017). 
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Teknik steganografi pada citra digital dikategorikan menjadi spatial domain 

dan transform domain (Menon & Vaithiyanathan, 2017). Least Significant Bit 

(LSB) merupakan salah satu teknik spatial domain yang sering digunakan karena 

kesederhanaan sistemnya. Namun kesederhanaan tersebut membuat teknik ini 

mudah diserang (Thangadurai & Sudha Devi, 2014). Sedangkan dalam teknik 

kriptografi, hasil pengacakan pesan dapat menimbulkan kecurigaan (Joshi, Yadav, 

& Allwadhi, 2016). Hal ini dikarenakan adanya kemungkinan perkiraan bahwa 

dibalik pesan acak tersebut terdapat pesan rahasia. Untuk mengatasi hal tersebut, 

diterapkan metode gabungan teknik kriptografi dan modifikasi pada teknik LSB 

pada media penampung berupa citra untuk menyembunyikan chiperteks tersebut. 

Media penyembunyi (cover media) umumnya berupa citra digital. Sebuah citra 

digital dianggap media paling tepat karena memiliki banyak bit berulang (Menon 

& Vaithiyanathan, 2017). 

Compression Riverst-Shamir-Adleman (Compression RSA) merupakan 

teknik yang mampu untuk mengurangi jumlah plainteks sebelum memasuki 

prosedur enkripsi. Sedangkan prosedur dekompresi akan dilakukan terlebih dahulu 

sebelum pendekripsian pesan. Dengan menggunakan Compression RSA, jumlah 

blok-blok plainteks diubah menjadi 2 blok plainteks terlebih dahulu sebelum 

dilakukan proses enkripsi. Perubahan pada ukuran plainteks tidak mempengaruhi 

tingkat keamanannya, karena sistem Compression RSA masih mengikuti sistem 

RSA yang asli, namun memiliki keuntungan karena waktu enkripsinya cenderung 

stabil, meski plainteks semakin panjang. Selain itu, chiperteks yang dihasilkan lebih 

pendek (Mandangan, Mei, Hung, & Che Hussin, 2014). 
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Penelitian yang dilakukan oleh (Zhou et al., 2016) melakukan 

penggabungan teknik kriptografi dengan algoritma RSA dan teknik steganografi 

dengan Modified LSB pada citra berwarna. Penelitian ini menunjukkan bahwa nilai 

PSNR yang dihasilkan lebih baik 3dB dari penggunaan LSB tradisional untuk 

menyisipkan citra gray scale berukuran 90*90 pada penampung berupa citra 

berwarna berukuran 256*256. Penelitian ini menggagaskan modifikasi LSB yang 

mampu untuk menyembunyikan pesan kedalam media penampung berupa citra 

berwarna dengan posisi bit pesan yang disisipkan kedalam piksel-piksel ditentukan 

berdasarkan nilai XOR dari stegokey masukan dari pengguna dan bit dari warna 

hijau dari citra penampung. Selanjutnya proses penggantian bit pesan pada citra 

hanya akan dilakukan di warna merah atau biru saja. Berdasarkan hal tersebut, maka 

lokasi penyisipan akan sulit dideteksi tanpa stegokey. Penelitian (Arora et al., 2016) 

melakukan enkripsi pesan yang akan di sembunyikan menggunakan AES lalu 

melakukan penyisipan menggunakan Modified LSB. Modified LSB yang 

digagaskan menunjukkan bahwa untuk tiap byte pada piksel dapat dilakukan 

penyisipan lebih dari satu bit dengan menghitung posisi nilai 1 yang paling 

berpengaruh pada byte agar memastikan bahwa perubahan bit tidak akan 

melakukan perubahan yang banyak pada piksel. Penelitian ini menunjukkan bahwa 

nilai PSNR yang dihasilkan berkisar antara 30-40dB dengan resolusi citra 

penampung yang berbeda. 

Penelitian ini akan menggabungkan teknik kriptografi dengan Compression 

Riverst-Shamir-Adleman (Compression RSA) dan teknik steganografi dengan 

menerapkan konsep Modified Least Significant Bit (Modified LSB) yang didalam 
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penentuan posisi bit pesan yang disisipkan ke dalam piksel-piksel ditentukan 

menggunakan konsep yang diterapkan oleh (Zhou et al., 2016) serta ketentuan 

jumlah bit pesan yang dapat disisipkan pada sebuah piksel ditentukan menggunakan 

konsep yang digagaskan oleh (Arora et al., 2016). Selain itu, akan diterapkan 3 

skema penyisipan berbeda berdasarkan pemilihan piksel warna yang akan menjadi 

penentu dari lokasi penyisipan. Adapun pesan yang disisipkan akan dienkripsi 

terlebih dahulu menggunakan Compression RSA agar pesan asli lebih terjaga 

kerahasiaannya. 

 

1.3 Rumusan Masalah 

 Berdasarkan latar belakang, penelitian yang dilakukan merupakan proses 

penyisipan pesan berupa teks yang telah diacak menggunakan Compression RSA 

dan dilakukan penyisipan menggunakan Modified LSB terhadap 3 skema 

berdasarkan piksel warna yang menjadi penentu lokasi penyisipan bit pesan dan 

dapat disimpulkan bahwa rumusan masalah pada pengerjaan penelitian ini adalah 

bagaimana kualitas citra yang dihasilkan setelah proses penyisipan serta perbedaan 

kualitas citra stego yang dihasilkan oleh 3 skema penyisipan berbeda yang 

ditentukan oleh hasil perhitungan nilai Peak Signal-to-Noise Ratio (PSNR). Selain 

itu, akan diukur lama waktu yang digunakan dalam proses penyisipan untuk tiap 

skema penyisipan.  
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1.4 Tujuan Penelitian 

 Dari permasalahan yang ada pada rumusan masalah, dapat disimpulkan 

bahwa tujuan penelitian pada pengerjaan penelitian ini adalah:  

1. Mengembangkan perangkat lunak yang mengimplementasikan 

penggabungan Teknik kriptografi Compression RSA dan Teknik 

steganografi Modified LSB 

2. Mengukur kualitas citra stego yang dihasilkan berdasarkan nilai Peak 

Signal to Noise Rasio (PSNR) yang dihasilkan oleh skema penyisipan 

berbeda dan membandingkannya; dan 

3. Mengukur waktu yang dibutuhkan dalam menjalankan proses 

penyisipan untuk tiap skema dan membandingkannya. 

 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini: 

1. Perangkat lunak yang dapat mengimplementasikan penggabungan 

Teknik kriptografi Compression RSA dan Teknik steganografi 

Modified LSB 

2. Mengetahui skema yang lebih baik dalam melakukan proses 

penyisipan berdasarkan hasil perhitungan nilai PSNR tertinggi; dan 

3. Mengetahui skema tercepat dalam melakukan proses penyisipan 

berdasarkan waktu eksekusi terendah. 
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1.6 Batasan Masalah 

1. Jenis file yang digunakan adalah file teks dengan format *.txt yang berisi 

karakter ASCII sebanyak 500 karakter; dan 

2. Citra yang akan digunakan merupakan citra digital berwarna dengan 

format *.bmp dengan resolusi 128x128, 256x256, serta 512x512. 

 

1.7 Sistematika Penulisan 

4 BAB I. PENDAHULUAN  

5 Pada bab ini diuraikan mengenai latar belakang, perumusan masalah, tujuan 

dan manfaat penelitian, batasan masalah/ruang lingkup, metodologi 

penelitian, dan sistematika penulisan. 

6 BAB II. KAJIAN LITERATUR 

7 Pada bab ini akan dibahas dasar-dasar teori yang digunakan dalam 

penelitian, seperti definisi Steganografi, Modified LSB, Kriptografi, 

Compression RSA,  PSNR, Format Citra Bitmap, Format Teks Sederhana, 

Rational Unified Process (RUP), serta Unified Modeling Language (UML).  

BAB III. METODOLOGI PENELITIAN 

8 Pada bab ini akan dibahas mengenai tahapan yang akan dilaksanakan pada 

penelitian ini. Masing-masing rencana tahapan penelitian dideskripsikan 

dengan rinci dengan mengacu pada suatu kerangka kerja. Di akhir bab ini 

berisi perancangan manajemen proyek pada pelaksanaan penelitian. 

9  
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BAB IV. PENGEMBANGAN PERANGKAT LUNAK 

Pada bab ini diuraikan tahapan yang dilakukan dalam proses pengembangan 

perangkat lunak untuk melakukan pengamanan teks menggunakan Modified 

LSB dan Compression RSA berdasarkan metode Rational Unified Process 

(RUP) yang mencakup fase insepsi, elaboras I, elaborasi II, konstruksi, dan 

insepsi.  

BAB V. HASIL DAN ANALISIS PENELITIAN 

Bab ini menguraikan tentang hasil pengujian dan analisis hasil pengujian 

dari pengembangan perangkat lunak yang telah diuraikan pada bab IV. 

BAB VI. KESIMPULAN DAN SARAN 

10 Akan dipaparkan mengenai kesimpulan dan saran dari hasil dan analisis 

penelitian yang telah dilakukan pada bab V 

11  

1.8 Kesimpulan 

Penelitian ini akan mengembangkan sebuah perangkat lunak untuk 

mengamankan file berekstensi *.txt menggunakan teknik kriptografi Compression 

RSA dan selanjutnya akan disembunyikan pada media penampung berupa citra 

berwarna dengan menggunakan teknik steganografi Modified LSB dengan 

mengujikan nilai Peak Signal-to-Noise Ratio (PSNR) citra stego dan menguji 

perbedaan citra stego yang dihasilkan oleh skema penyisipan yang berbeda, serta 

waktu yang digunakan dalam menjalankan prosesnya.
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