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ABSTRACT 

 

Copy – move forgery is one of digital photo forgery techniques that is hard to detect 

by naked eyes, because the forged part came from the same digital photo and 

blended with the background, especially when rotation and scaling were performed 

to the forged parts. In this research it is proposed a system to detect fake digital 

photos, which are original digital photos that has been tempered with copy – move 

forgeries involving process of translation, rotation or scaling. The input image is a 

RGB (Red, Green, and Blue) color digital photo that come from CoMoFoD 

database. At first, the input image is pre-processed into a grayscale image. Then, a 

feature extraction process is carried out by using Scale Invariant Feature Transform 

that produce a set of keypoint. After keypoints are found, then the matching process 

is performed by Nearest Neighbor method, where each keypoint is matched to each 

other to get the closest distance by using Euclidean Distance and Canberra Distance. 

The software in this research is developed using the Rational Unified Process 

method.  The experiment and observation results shows that the accuracy of using 

Nearest Neighbor method with Canberra Distance is higher than the Nearest 

Neighbor with Euclidean Distance. Overall, fake digital photo with the type of 

translation is easier to detect than the type of rotation and scaling. 

 

Keywords: Digital Photo Forgery, Detection of Copy – Move Forgery, Scale 

Invariant Feature Transform, Euclidean Distance, Canberra Distance 
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ABSTRAK 

 

Pemalsuan salin – pindah merupakan salah satu teknik pemalsuan foto digital yang 

sulit dideteksi melalui mata biasa, karena bagian yang dipalsukan berasal dari foto 

digital yang sama dan menyatu dengan latar belakang, terlebih jika dilakukan rotasi 

dan penskalaan terhadap bagian yang dipalsukan. Dalam penelitian ini dihasilkan 

sistem pendeteksi foto digital palsu, yaitu foto digital asli yang telah dilakukan 

pemalsuan salin – pindah dengan proses translasi, rotasi atau penskalaan. Citra 

masukan berupa foto digital berwarna RGB (Red, Green, dan Blue) yang berasal 

dari database CoMoFoD. Pertama, citra masukan dilakukan proses prapengolahan 

menjadi citra keabuan. Selanjutnya dilakukan proses ekstraksi ciri menggunakan 

Scale Invariant Feature Transform yang menghasilkan sekumpulan keypoint. 

Setelah keypoint  didapatkan maka dilakukan proses pencocokan menggunakan 

metode Nearest Neighbor, dimana masing – masing keypoint dicocokan satu sama 

lain untuk mendapatkan jarak terdekat menggunakan metode Euclidean Distance 

atau Canberra Distance. Pengembangan perangkat lunak pada penelitian ini 

menggunakan metode Rational Unified Process. Hasil akurasi percobaan dan hasil 

secara visual menggunakan metode Nearest Neighbor dengan Canberra Distance 

lebih tinggi dari Nearest Neighbor dengan Euclidean Distance. Secara keseluruhan, 

foto digital palsu dengan jenis translasi lebih mudah dideteksi dari jenis rotasi dan 

penskalaan. 

 

Kata Kunci: Pemalsuan foto digital, Deteksi Pemalsuan Salin – Pindah, Scale 

Invariant Feature Transform, Euclidean Distance, Canberra Distance 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Foto digital banyak digunakan pada bidang sosial sebagai barang bukti di 

pengadilan, pencitraan medis dan jurnalistik (Datta and Sharma, 2013).  Dewasa ini 

foto digital diandalkan sebagai cara utama untuk menyajikan berita, olahraga, 

hiburan, dan informasi peristiwa yang sedang terjadi (Talmale and Malode, 2013). 

Perkembangan teknologi pengolahan citra digital membuat orang semakin mudah 

memanipulasi dan memalsukan foto digital untuk menghilangkan informasi yang 

ada dengan tujuan membohongi orang lain. Salah satu bentuk pemalsuan foto 

digital ialah pemalsuan salin – pindah (copy-move forgery).  

Menurut Datta dan Sharma (2013) pemalsuan salin – pindah bertujuan 

menyembunyikan pemandangan penting dari foto digital dengan cara menduplikasi 

salah satu wilayah foto digital dan disisipkan pada wilayah lain dari foto digital 

yang sama. Hasil pemalsuan salin – pindah  sulit dideteksi menggunakan mata biasa 

karena wilayah yang diduplikasi berasal dari foto digital yang sama sehingga 

memiliki fitur yang sama dan menyatu dengan latar belakang (Kudke and Gawande, 

2013). Pemalsuan salin – pindah  dapat melibatkan operasi post processing citra 

digital seperti penambahan noise, kompresi JPEG, dan blurring (Huang, Guo, and 

Zhang, 2008). Transformasi geometris seperti rotasi dan penskalaan terhadap 

wilayah foto yang diduplikasi menyebabkan pendeteksian pemalsuan salin – pindah 

menjadi lebih sulit dilakukan (Qureshi and Deriche, 2014).  
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(a) Foto digital asli               (b) Foto digital palsu 

Gambar I-1. Contoh Foto Digital Pemalsuan Salin – Pindah   

(Sumber: Kudke dan Gawande, 2013) 

 

Metode ekstraksi ciri yang digunakan untuk mendeteksi duplikasi wilayah foto 

digital pada pemalsuan salin – pindah  telah banyak dilakukan, antara lain: Discrete 

Cosine Transform (Fridrich, Soukal, and Lukas, 2003), Principle Component 

Analysis (Popescu and Farid, 2004), Discrete Wavelet Transform  (Zhang, Feng, 

and Su, 2008), dan Singular value decomposition (Kang and Cheng., 2010). 

Menurut Thajeel dan Sulong (2013) Principle Component Analysis (PCA), 

Singular value decomposition (SVD), Discrete Cosine Transform (DCT), dan 

Discrete Wavelet Transform (DWT) merupakan metode ekstraksi ciri berbasis blok. 

Metode ini membagi foto menjadi blok tumpang tindih atau blok tidak tumpang 

tindih. Setiap blok dibandingkan terhadap satu sama lain untuk mencari wilayah 

foto digital yang dipalsukan. Salah satu kelemahan metode PCA, SVD, DCT, dan 

DWT adalah tidak dapat menangani transformasi geometris seperti rotasi dan 

penskalaan terhadap wilayah foto yang diduplikasi. 

Scale Invariant Feature Transform (SIFT) merupakan metode ekstraksi 

ciri berbasis keypoint. SIFT menemukan keypoint dari citra dan membuang 

informasi ambigu untuk kemudian dicocokan menggunkan SIFT deskriptor (Kher 
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and Thakar, 2014). Pencocokan keypoint dilakukan dengan menggunakan metode 

nearest neighbor dengan menetapkan nilai ambang batas tertentu. Menurut Huang, 

Guo dan Zhang (2008) SIFT memiliki kemampuan yang baik untuk mengatasi 

masalah tranformasi seperti rotasi dan penskalaan dalam pencocokan berbasis fitur 

pada citra digital. Oleh karena itu, Metode SIFT dapat digunakan untuk mengatasi 

masalah pada penelitian ini. 

Berdasarkan uraian di atas maka dalam penelitian ini menggunakan 

metode ekstraksi ciri SIFT dan metode pencocokan nearest neighbor untuk 

mendeteksi duplikasi wilayah foto digital pada pemalsuan salin – pindah. Hasil 

yang diharapkan dari penelitian ini adalah untuk mengetahui wilayah foto digital 

yang diduplikasi dengan tingkat akurasi yang tinggi. 

 

1.2 Perumusan Masalah 

Untuk mengetahui apakah sebuah foto digital asli atau tidak bukanlah hal yang 

mudah, terlebih pada pemalsuan salin – pindah. Permasalahan yang terjadi pada 

pemalsuan salin – pindah  adalah sulitnya menemukan wilayah yang diduplikasi 

karena wilayah yang disalin berasal dari foto digital yang sama. Pendeteksian 

menjadi lebih sulit karena wilayah yang diduplikasi dapat dilakukan transformasi 

geometris seperti rotasi dan penskalaan. Oleh karena itu, penelitian ini 

mengembangkan perangkat lunak pendeteksian duplikasi wilayah foto digital 

menggunakan metode ekstraksi ciri SIFT dan metode pencocokan nearest 

neighbor. 
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1.3 Tujuan Penelitian 

Tujuan penelitian ini adalah: 

1. Membuat perangkat lunak dengan metode ekstraksi ciri SIFT dan metode 

pencocokan nearest neighbor untuk mendeteksi duplikasi wilayah foto 

digital pada pemalsuan salin – pindah, dan 

2. Menghitung tingkat keakuratan metode ekstraksi ciri SIFT dan metode 

pencocokan nearest neighbor untuk deteksi duplikasi wilayah foto digital 

pada pemalsuan salin – pindah. 

 

1.4 Manfaat Penelitian 

Manfaat penelitian ini adalah: 

1. Perangkat lunak dapat digunakan untuk mendeteksi duplikasi wilayah foto 

digital pada pemalsuan salin – pindah, 

2. Perangkat lunak dapat digunakan untuk mendeteksi duplikasi wilayah foto 

digital yang telah dilakukan transformasi geometris seperti translasi, 

rotasi, dan penskalaan, dan 

3. Perangkat lunak dapat digunakan untuk mengetahui keaslian foto digital 

pada forensik digital. 

 

1.5 Ruang Lingkup 

Beberapa ruang lingkup pada penelitian ini yaitu: 

1. Jenis data yang digunakan merupakan data sekunder, 
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2. Masukan berupa foto digital berukuran 512 x 512 piksel dengan format 

Bitmap, 

3. Data masukan terdiri dari 84 foto digital asli dan 84 digital palsu, 

4. Foto digital palsu yang digunakan merupakan jenis pemalsuan salin – 

pindah, 

5. Operasi yang dilakukan terhadap wilayah foto digital yang disalin hanya 

translasi, rotasi, dan penskalaan, dan 

6. Penyalinan wilayah foto digital dilakukan sebanyak satu kali. 

 

1.6 Metodologi Penelitian 

1.6.1 Unit Penelitian 

Unit Penelitian yang digunakan untuk penelitian ini adalah Laboratorium 

Pengolahan Citra Lantai 3 Gedung A Fakultas Ilmu Komputer Universitas 

Sriwijaya. 

 

1.6.2 Tahapan Penelitian 

Tahapan penelitian pendeteksian duplikasi wilayah foto digital 

menggunakan metode ekstraksi ciri SIFT dan metode pencocokan nearest neighbor 

adalah sebagai berikut: 

1. Studi literatur mengenai metode grayscale, SIFT, dan nearest neighbor, 

2. Memahami konsep perhitungan metode grayscale, SIFT, dan nearest 

neighbor, 
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3. Mengumpulkan foto digital pemalsuan salin – pindah sebagai masukan 

dalam perangkat lunak, 

4. Melakukan pengembangan perangkat lunak dengan menerapkan metode 

Rational Unified Process (RUP), 

5. Melakukan percobaan dengan berbagai masukan terhadap perangkat 

lunak, 

6. Melakukan analisis dan pembahasan hasil percobaan berbagai masukan 

pada perangkat lunak, dan 

7. Menarik kesimpulan dan menyelesaikan laporan penelitian. 

 

1.6.3 Metode Pengumpulan Data 

Bagian ini memaparkan mengenai data yang digunakan sebagai objek 

penelitian. Penjelasan mengenai hal tersebut diuraikan sebagai berikut ini. 

 

1.6.3.1  Jenis Data 

Jenis data yang digunakan pada penelitian ini merupakan data sekunder 

berupa foto digital pemalsuan salin – pindah yang telah dilakukan proses translasi, 

rotasi, dan penskalaan. Gambar I-2 memberikan gambaran mengenai pemalsuan 

salin – pindah. Pada gambar foto digital palsu, mobil truk yang terdapat di dalam 

gambar ditutupi dengan dedaunan yang berada disekitar mobil truk.  

 

 

 



I-7 

 

 

 

1.6.3.2  Sumber Data 

Foto digital pemalsuan salin – pindah yang digunakan pada penelitian ini 

bersumber dari CoMoFoD database (http://www.vcl.fer.hr/comofod/). Database 

berisikan foto digital pemalsuan salin – pindah yang telah dilakukan proses 

translasi, rotasi, penskalaan, distorsi, dan kombinasi dari metode yang ada, serta 

foto digital asli yang belum dilakukan pemalsuan salin – pindah.  

(a) Foto digital asli               (b) Foto digital palsu 

Gambar I-2. Contoh Foto Digital Pemalsuan Salin – Pindah 

(Sumber: Kudke dan Gawande, 2013)  

 

1.6.4 Metode Pengembangan Perangkat Lunak 

Metode pengembangan perangkat lunak ini adalah berorientasi pada objek 

menggunakan metode Rational Unified Process (RUP) yamg bersifat dinamis.  

Pada proses implementasinya, metode RUP mendukung dalam 

pengembangan pemrograman berorientasi objek. Adapun kegiatan yang dilakukan 

pada setiap fase dalam metode RUP adalah seperti Tabel I-1 berikut. 
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1.7 Sistematika Penulisan 

Sistematika penulisan tugas akhir ini mengikuti standar penulisan tugas akhir 

Fakultas Ilmu Komputer Universitas Sriwijaya, antara lain: 

 

BAB I. PENDAHULUAN 

Pada bab ini diuraikan mengenai latar belakang, perumusan masalah, tujuan 

penelitian, manfaat penelitian, ruang lingkup, metodologi penelitian, dan 

sistematika penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Pada bab ini membahas dasar – dasar teori yang digunakan dalam melakukan 

analisis, perancangan, dan implementasi metode penelitian pada bab selanjutnya. 

 

BAB III. ANALISIS DAN PERANCANGAN 

Pada bab ini membahas tentang analisis dan perancangan perangkat lunak 

terhadap algoritma yang digunakan pada perangkat lunak pendeteksian wilayah 

foto digital pada pemalsuan salin – pindah menggunakan metode ekstraksi ciri SIFT 

dan metode pencocokan nearest neighbor. 

 

BAB IV. IMPLEMENTASI DAN PENGUJIAN 

Pada bab ini membahas tentang, antara lain: lingkungan implementasi analisis 

dan perancangan perangkat lunak, implementasi program, hasil eksekusi, dan hasil 

pengujian.  
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BAB V. KESIMPULAN DAN SARAN 

Pada bab ini berisi kesimpulan dari penelitian dan saran yang diharapkan 

berguna dalam pengembangan perangkat lunak lebih lanjut.  
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