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RSA ENCRYPTION BASED ON RSA-ELGAMAL KEY GENERATION
FOR ASCH TEXT DATA

By:
Ricardo
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ABSTRACT

The increasing number of users of Internet services, the more data that needs to be
secured. One way to get the secure data is through an encryption process. Because
RSA keys are very large and requires a long time in key generation, it requires a
method which is effective and simple to implement in the key generation process.
Method ElGamal which uses a key size smaller than RSA is selected, so that it can
speed up RSA key generation. This research uses RSA and ElGamal methods for
RSA key generation. In this study obtained average yield of key generation
computing time from RSA-ElGamal 1358 bits and RSA 2048 bits are 1831877422
ns and 3389572767 ns, respectively. That result obtained from this study are
expected to be useful for takers a decision for the RSA cryptosystem in the future.
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RSA ENCRYPTION BASED ON RSA-ELGAMAL KEY GENERATION
FOR ASCH TEXT DATA

Oleh :
Ricardo
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ABSTRAK

Semakin meningkat jumlah pengguna layanan Internet, maka semakin banyak
data yang perlu diamankan. Salah satu cara untuk mendapatkan data yang aman
adalah melalui proses enkripsi. Karena kunci RSA yang sangat besar dan
membutuhkan waktu yang lama dalam key generation, maka dibutuhkan metode
yang efektif dan sederhana untuk diterapkan dalam proses key generation. Metode
ElGamal yang menggunakan ukuran kunci yang lebih kecil dari RSA dipilih,
sehingga dapat mempercepat RSA key generation. Penelitian ini menggunakan
metode RSA dan ElGamal untuk RSA key generation. Pada penelitian ini didapat
hasil rata-rata waktu komputasi key generation dari RSA-ElGamal 1358 bit dan
RSA 2048 bit berturut-turut 1831877422 ns dan 3389572767 ns. Hasil yang
didapatkan dari penelitian ini diharapkan dapat berguna bagi para pengambil
keputusan untuk kriptosistem RSA pada masa yang akan datang.

Kata kunci: Key Generation, Enkripsi, RSA, ElGamal.
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BAB |

PENDAHULUAN

1.1 Pendahuluan
Bab ini membahas mengenai latar belakang penelitian RSA Encryption Based
on RSA-ElGamal Key Generation for ASCII Text Data yang akan dibahas secara

umum dan singkat pada latar belakang.

1.2 Latar Belakang

Keamanan informasi adalah praktik untuk mencegah akses informasi yang
tidak sah. Bidang perhatian utama dari keamanan informasi adalah kerahasiaan,
otentikasi, integritas, penolakan, dan ketersediaan. Kriptografi adalah salah satu
topik studi dalam keamanan informasi. Kriptografi memiliki pengaruh besar dalam
banyak aplikasi dunia nyata, seperti perdagangan elektronik, kartu pembayaran
berbasis chip, mata uang digital, kata sandi komputer, dan komunikasi militer.

Berdasarkan waktu, kriptografi dibagi menjadi dua kategori: klasik dan
modern. Kriptografi klasik terutama difokuskan pada pesan enkripsi. Kriptografi
Klasik didasarkan pada transposisi dan subtitusi sandi. Di sisi lain, kriptografi
modern memiliki fokus yang sama dengan keamanan informasi. Kriptografi
modern didasarkan pada matematika, termasuk kompleksitas komputasi, dan teori
bilangan. Berdasarkan kuncinya, kriptografi modern dibagi menjadi dua kategori:

simetris dan asimetris. Kriptografi simetris memiliki kunci yang sama untuk



pengirim dan penerima. Kriptografi asimetris menggunakan kunci yang berbeda
tetapi berhubungan secara matematis.

Kriptografi asimetris sering didasarkan pada kompleksitas komputasi teori
bilangan seperti faktorisasi bilangan bulat dan logaritma diskrit. RSA adalah salah
satu kriptografi asimetris berdasarkan faktorisasi bilangan bulat, sedangkan
ElGamal didasarkan pada logaritma diskrit. Dalam penelitian ini, diterapkan
enkripsi RSA berdasarkan RSA-ElGamal key generation untuk data teks ASCI|I.

Kriptografi kunci publik memiliki kelemahan dalam kecepatan karena
pertukaran antara efisiensi dan keamanan (Mahajan & Singh, 2014). Pada saat itu,
penulis RSA menyarankan bilangan prima yang digunakan untuk membangkitkan
kunci memiliki panjang lebih dari 100 digit (330 bit) (Rivest et al., 1978). Bilangan
prima p dan q harus besar sehingga tidak efisien bagi siapa pun untuk
memfaktorisasi n = p x q (Rivest et al., 1978). Semakin besar bilangan prima,
semakin tidak efisien untuk memfaktorisasi n, tetapi semakin lambat untuk
membangkitkan kunci. Di sisi lain, membangkitkan kunci dengan bilangan prima
kecil akan mempercepat perhitungan, tetapi akan lebih mudah bagi cryptanalyst
untuk memfaktorisasi n. Oleh karena itu, dibutuhkan pengukuran waktu komputasi
key generation dengan ukuran kunci yang berbeda untuk melihat pengaruh panjang
kunci terhadap waktu untuk key generation.

Pada 2016, Iswari mengklaim bahwa perhitungannya untuk key generation
RSA yang dimodifikasi menggunakan 256 bit lebih cepat daripada RSA dengan
1024 bit dengan mempertahankan faktor keamanan. Saat ini, banyak peneliti

menyarankan bahwa ukuran kunci yang digunakan untuk menghasilkan kunci RSA



harus setidaknya 2048 bit. Karena itu, panjang kunci juga perlu ditingkatkan untuk
mengikuti standar keamanan.

Cryptool, sebuah perangkat lunak untuk enkripsi, menunjukkan bahwa RSA
biasanya menghasilkan ciphertext hanya dalam format angka seperti: desimal,
biner, oktal, dan heksadesimal. Tetapi pengguna menginginkan ciphertext dalam
bentuk ASCII. Pesan yang ditampilkan sebagai karakter ASCII akan meningkatkan
keamanan pesan. Mengubah karakter ASCII ke angka itu mudah, tetapi bagaimana
cara mengubah angka besar menjadi ASCII? Beberapa karakter dalam ASCII
direpresentasikan sebagai angka dalam dua digit dan sisanya dalam tiga digit.
Misalnya, 'H' direpresentasikan sebagai 72, 'i' direpresentasikan sebagai 105, dan '!"
Direpresentasikan sebagai 33, jadi "Hi!" Dikonversi menjadi 7210533, tetapi tidak
ada karakter ASCII yang diwakili bilangan desimal yang lebih dari 3 digit, bahkan
dengan membagi jumlah digit, juga tidak mungkin dilakukan karena jumlah digit
tidak sama untuk setiap karakter ASCII. Lebih lanjut, teks harus direpresentasikan
sebagai angka desimal sekecil mungkin, sehingga enkripsi akan lebih efisien. Oleh
karena itu, encoding pesan sebelum dan sesudah enkripsi akan meningkatkan waktu

komputasi untuk mendekripsi ciphertext.

1.3 Rumusan Masalah

Rumusan permasalahan yang diselesaikan dalam penelitian ini adalah sebagai
berikut:

1. Bagaimana mekanisme key generation RSA — EIGamal untuk enkripsi dan

dekripsi text ASCII?



2. Bagaimana hasil dari pengaruh panjang kunci yang berbeda pada key

generation RSA — EIGamal?

1.4  Tujuan Penelitian
Tujuan penelitian ini adalah mengetahui pengaruh panjang kunci yang

berbeda terhadap waktu komputasi key generation RSA — ElGamal.

1.5 Manfaat Penelitian
Manfaat dari penelitian ini adalah sebagai berikut:
1. Memahami RSA dan EIGamal sebagai metode kriptografi;
2. Mampu menerapkan teknik key generation, enkripsi dan dekripsi RSA —
ElGamal pada data teks ASCII;
3. Hasil penelitian dapat digunakan untuk referensi dalam penelitian lainnya

yang sejenis yang menggunakan RSA dan ElGamal dan teks ASCII.

1.6 Batasan Masalah
Batasan masalah pada penelitian ini adalah sebagai berikut:
1. Metode key generation yang digunakan adalah RSA dan ElGamal.

2. Enkripsi dan dekripsi dilakukan dengan metode RSA.

1.7 Sistematika Penulisan



Penyusunan skripsi ini disusun dengan sistematika penulisan sebagai berikut:
BAB I. PENDAHULUAN

Bab ini membahas mengenai latar belakang, perumusan masalah, tujuan
penelitian, manfaat penelitian, batasan masalah, dan sistematika penulisan.
BAB Il. KAJIAN LITERATUR

Pada bab ini akan membahas dasar-dasar teori yang akan digunakan dalam
penelitian, seperti pengetahuan dasar tentang kriptografi dan metode yang
akan digunakan dalam proses key generation, enkripsi dan dekripsi.
BAB IIl. METODOLOGI PENELITIAN

Pada bab ini akan dibahas mengenai unit penelitian, tahapan yang akan
dilaksanakan pada penelitian ini, tahapan proses secara umum, metode
pengembangan perangkat lunak, teknik pengujian dan manajemen proyek
penelitian.
BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Pada bab ini membahas mengenai analisis dan perancangan perangkat lunak
yang akan digunakan sebagai alat penelitian. Dimulai dari pengumpulan dan
analisa kebutuhan, rancangan dan konstruksi perangkat lunak serta pengujian
untuk memastikan semua kebutuhan pengembangan perangkat lunak sesuai
dengan dengan kebutuhan. Penyusunan pada bab ini memiliki kerangka
penulisan dengan fase-fase dan elemen-elemen pengembangan perangkat
lunak bersifat berorientasi objek.

BAB V. HASIL DAN ANALISA PENELITIAN



Pada bab ini diuraikan hasil pengujian berdasarkan langkah-langkah yang
telah direncanakan. Tabel hasil pengujian serta analisisnya disajikan sebagai
basis dari kesimpulan yang akan diambil dalam penelitian ini.

BAB VI. KESIMPULAN DAN SARAN

Pada bab ini berisi kesimpulan dari semua uraian-uraian pada bab-bab

sebelumnya dan juga saran-saran yang diharapkan berguna untuk

pengembangan selanjutnya.

1.8 Kesimpulan

Penelitian mengenai key generation akan dilakukan dengan metode RSA —
ElGamal untuk enkripsi dan dekripsi data teks ASCII menggunakan metode RSA.
Tujuannya adalah untuk mengembangkan perangkat lunak yang mampu

mengenkripsi dan dekripsi data teks ASCII.
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