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ABSTRACT 

 

 

 

An image is a representasion of an object that has visual information. In 

transferring and receiving image, the information contained in the image can be 

known by unwanted people. Cryptography is used to secure data. The image has 

some extensions like .bmp and .png. .bmp and .png extension  have large sizes of 

images. This study uses AES cryptography algorithm is used to encrypt and decrypt 

.bmp and .png file. Histogram analysis results of the .bmp image encryption show a 

significant difference between the plain image and the encrypted image for each of 

the red, green, and blue channels. Histogram analysis on .png image also show 

significant difference beetwen the plain image and the encrypted image, so the 

information in the image is difficult to know. Encrypted image have a larger size than 

the plain image, both in .bmp and .png image. From the histogram analysis and 

encryption results, can be concluded that the AES algorithm is good for .bmp and 

.png image encryption and decryption. 
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ABSTRAK 

 

 

 

Citra merupakan representasi dari suatu objek yang mempunyai informasi 

visual. Dalam penyampaian dan penerimaan citra, informasi yang terkandung di 

dalam citra bisa diketahui oleh pihak yang tidak diinginkan. Untuk mengamankan 

data digunakan kriptografi. Citra memiliki beberapa ekstensi seperti .bmp dan .png. 

Format .bmp dan .png memiliki ukuran file yang besar. Penelitian ini menggunakan 

algoritma kriptografi AES digunakan untuk mengenkripsi dan dekripsi citra .bmp dan 

.png. Hasil analisis histogram pada enkripsi citra .bmp menunjukkan perbedaan yang 

signifikan antara citra asli dengan citra terenkripsi untuk setiap kanal red, green, dan 

blue. Analisis histogram pada citra berformat .png juga menunjukkan perbedaan yang 

signifikan antara citra asli dengan citra terenkripsi, sehingga informasi di dalam citra 

sulit untuk diketahui. Citra terenkripsi memiliki ukuran file lebih besar dari citra asli, 

baik dalam format .bmp maupun .png. Dari analisis histogram dan hasil enkripsi, 

dapat disimpulkan bahwa algoritma AES cukup baik untuk enkripsi dan dekripsi citra 

berformat .bmp dan .png. 
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ix 

 

DAFTAR ISI 

Halaman 

HALAMAN JUDUL .................................................................................................... i 

LEMBAR PENGESAHAN ........................................................................................ ii 

LEMBAR PERSEMBAHAN .................................................................................... iii 

KATA PENGANTAR ................................................................................................ iv 

ABSTRACT ............................................................................................................... vii 

ABSTRAK ................................................................................................................ viii 

DAFTAR ISI ............................................................................................................... ix 

DAFTAR TABEL ..................................................................................................... xii 

DAFTAR GAMBAR ................................................................................................ xiii 

BAB I PENDAHULUAN ............................................................................................ 1 

1.1    Latar Belakang ................................................................................................. 1 

1.2    Perumusan Masalah ......................................................................................... 2 

1.3    Pembatasan Masalah ........................................................................................ 3 

1.4    Tujuan .............................................................................................................. 3 

1.5    Manfaat ............................................................................................................ 3 

BAB II TINJAUAN PUSTAKA ................................................................................. 4 

2.1    Kriptografi ........................................................................................................ 4 



 

 

x 

 

2.1.1 Definisi Kriptografi ...................................................................................... 4 

2.1.2 Mekanisme Kriptografi ................................................................................ 4 

2.1.3 Jenis Kriptografi ........................................................................................... 6 

2.2    Algoritma Advanced Encryption Standard (AES) ........................................... 7 

2.2.1 Pembangkitan Kunci .................................................................................... 8 

2.2.2 Proses Enkripsi ............................................................................................. 9 

2.2.3 Proses Dekripsi .......................................................................................... 14 

2.3    Citra Digital .................................................................................................... 17 

2.3.1 Definisi Citra .............................................................................................. 17 

2.3.2 Format File Citra ........................................................................................ 18 

2.4    Pengujian Hasil Enkripsi Menggunakan Analisis Histogram ........................ 19 

BAB III METODOLOGI PENELITIAN ............................................................... 20 

3.1 Tempat............................................................................................................... 20 

3.2 Waktu ................................................................................................................ 20 

3.3 Alat .................................................................................................................... 20 

3.4 Metode Penelitian.............................................................................................. 20 

3.4.1 Data ............................................................................................................ 20 

3.4.2 Langkah-langkah Penelitian ....................................................................... 21 

BAB IV HASIL DAN PEMBAHASAN .................................................................. 23 



 

 

xi 

 

4.1 Data ................................................................................................................... 23 

4.2 Ilustrasi Perhitungan Manual ............................................................................ 23 

4.2.1 Pembangkitan Kunci .................................................................................. 23 

4.2.2 Proses Enkripsi ........................................................................................... 30 

4.2.3 Proses Dekripsi .......................................................................................... 38 

4.3 Enkripsi dan Dekripsi pada Peppers.bmp dan Peppers.png .............................. 45 

4.3.1 Citra Peppers.bmp ...................................................................................... 45 

4.3.2 Citra Peppers.png ....................................................................................... 50 

4.4 Pengujian Kualitas Citra dengan Analisis Histogram ....................................... 53 

4.4.1 Histogram Citra Peppers.bmp .................................................................... 53 

4.4.2 Histogram Citra Peppers.png ..................................................................... 55 

BAB V KESIMPULAN DAN SARAN .................................................................... 57 

5.1 Kesimpulan ....................................................................................................... 57 

5.2 Saran .................................................................................................................. 57 

DAFTAR PUSTAKA ................................................................................................ 58 

LAMPIRAN 

 

  

 



 

 

xii 

 

DAFTAR TABEL 

 

Halaman 

Tabel 2.1 Tabel S-box AES .......................................................................................   8 

Tabel 2.2 Round Constant (RCon) ............................................................................   9 

Tabel 2.3 Tabel Invers S-box AES ............................................................................ 16 

Tabel 4.1 Data Citra ..................................................................................................  23 

Tabel 4.2 Perbandingan Ukuran Citra Peppers.bmp ................................................  49 

Tabel 4.3 Perbandingan Ukuran Citra Peppers.png .................................................  52 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

xiii 

 

DAFTAR GAMBAR 

 

Halaman 

Gambar 2.1 Diagram alur proses enkripsi algoritma AES .......................................  10 

Gambar 2.2 Transformasi SubBytes ..........................................................................  11 

Gambar 2.3 Proses ShiftRows ..................................................................................  12 

Gambar 2.4 Transformasi MixColumns ...................................................................  13 

Gambar 2.5 Transformasi AddRoundKey ................................................................  14 

Gambar 2.6 Diagram aluar dekripsi algoritma AES .................................................  15 

Gambar 4.1 Proses RootWord ..................................................................................  25 

Gambar 4.2 Ilustrasi SubBytes untuk memperoleh round key-1 ..............................  26 

Gambar 4.3 Hasil dari proses SubBytes ...................................................................  26 

Gambar 4.4 Langkah kedua untuk mendapatkan round key-1 .................................  27 

Gambar 4.5 Langkah ketiga untuk mendapatkan round key-1 .................................  27 

Gambar 4.6 Langkah keempat untuk mendapatkan round key-1 .............................  28 

Gambar 4.7 Langkah kelima untuk mendapatkan round key-1 ................................  29 

Gambar 4.8 Keseluruhan round key yang digunakan untuk enkripsi dan dekripsi ... 30 

Gambar 4.9 Ilustrasi SubBytes untuk baris pertama ................................................  32 

Gambar 4.10 Pergeseran baris pada baris kedua ......................................................  33 

Gambar 4.11 Pergeseran baris pada baris ketiga ......................................................  34 

Gambar 4.12 Pergeseran baris pada baris keempat ..................................................  34 

Gambar 4.13 Proses enkripsi pada putaran pertama sampai putaran kelima ...........  37 

Gambar 4.14 Proses enkripsi pada putaran keenam sampai putaran kesepuluh ......  38 



 

 

xiv 

 

Gambar 4.15 Ilustrasi pergeseran baris kedua matriks    ........................................  40   

Gambar 4.16 Ilustrasi pergeseran baris ketiga matriks    ........................................  40 

Gambar 4.17 Ilustrasi pergeseran baris keempat matriks    ....................................  41 

Gambar 4.18 Ilustrasi InvSubBytes pada baris pertama matriks    .......................... 42 

Gambar 4.19 Tampilan API untuk membuka file citra ............................................  47 

Gambar 4.20 Citra peppers.bmp ...............................................................................  47 

Gambar 4.21 Penginputan kunci untuk enkripsi dan dekripsi ..................................  48 

Gambar 4.22 Citra peppers.bmp yang sudah mengalami proses enkripsi ................  48 

Gambar 4.23 Perbandingan histogram peppers.bmp untuk kanal red ......................  53 

Gambar 4.24 Perbandingan histogram peppers.bmp untuk kanal green ..................  54 

Gambar 4.25 Perbandingan histogram peppers.bmp untuk kanal blue ....................  54 

Gambar 4.26 Perbandingan histogram peppers.png untuk kanal red .......................  55 

Gambar 4.27 Perbandingan histogram peppers.png untuk kanal green ...................  55 

Gambar 4.28 Perbandingan histogram peppers.png untuk kanal blue .....................  56 

 

 

 

 

 

 

 

 



 

1 

 

BAB I 

PENDAHULUAN 

 

1.1    Latar Belakang 

Informasi tidak hanya berbentuk teks. Gambar, audio, video juga adalah 

bentuk dari informasi yang menjadi objek dari sebuah komunikasi. Dalam 

penyampaian dan penerimaan informasi berbentuk gambar, informasi yang ingin 

disampaikan bisa diketahui terlebih dahulu oleh pihak yang tidak dikenal sebelum 

sampai kepada penerima informasi yang seharusnya. Andini dan Magdalena 

(2017) menyatakan bahwa teknik kriptografi mampu mengatasi tingkat kemanan 

yang rendah dalam proses komunikasi.  

Beberapa pihak seperti kepolisian memanfaatkan teknik kriptografi untuk 

mengamankan data rahasia. Kriptografi awalnya hanya digunakan untuk 

merahasiakan pesan teks. Seiring perkembangan zaman, kriptografi mulai banyak 

diaplikasikan pada berbagai jenis dokumen digital yang bersifat rahasia, salah 

satunya citra (gambar). Citra merupakan suatu representasi, kemiripan, atau 

imitasi dari suatu objek yang dihasilkan dari sistem perekaman data. Sebuah citra 

bisa bersifat optik, analog ataupun digital (Murni, 1992). Berdasarkan warnanya, 

format file citra dibagi menjadi lima, yaitu Bitmap (.bmp), Tagged Image Format 

(.tif, .tiff), Protable Network Graphics (.png), Joint Photographic Experts Group 

(.jpg, .jpeg), dan Graphics Interchange Format (.gif) (Putra, 2010).  

Murni (1992) menjelaskan bahwa gambar dengan format .bmp memiliki 

ukuran yang sangat besar, karena tidak terkompresi. Format .png juga mempunyai 

ukuran yang besar dan kualitas gambar yang baik. Walaupun format .png adalah 
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format untuk menyimpan citra terkompresi, data yang terkandung di dalam 

gambar tidak hilang. Format .bmp dan .png memiliki ukuran lebih besar dari 

format lain seperti .jpg dan .gif. 

Advanced Encryption Standard (AES) adalah algoritma yang sering 

digunakan dalam kriptografi, dimana AES menerapkan kunci simetrik (Stallings, 

2004). Beberapa penelitian mengenai algoritma AES di antaranya Arif dan 

Mandarini (2016) yang mengaplikasikan algoritma AES pada Short Message 

Service (SMS), Medina et al. (2018) menggunakan AES untuk ekripsi teks dan 

gambar, Goyal et al. (2018) dan Harahap, dkk (2016) melakukan enkripsi dan 

dekripsi teks menggunakan algoritma AES, sedangkan Siledar and Tayde (2015) 

menggunakan file .jpg untuk enkripsi dan dekripsi menggunakan AES. Beberapa 

penelitian yang menggunakan algoritma AES banyak diaplikasikan pada teks. 

Ahmed et al. (2017) menyimpulkan bahwa hasil enkripsi menggunakan 

algoritma AES memiliki tingkat keacakannya yang tinggi. Hameed et al. (2018) 

juga menyatakan bahwa AES memerlukan waktu yang singkat untuk melakukan 

enkripsi dan dekripsi dengan tingkat kemanan yang tinggi. Dengan beberapa 

kelebihan AES, penelitian ini menerapkankan algoritma AES untuk enkripsi dan 

dekripsi file citra berformat .bmp dan .png.  

1.2    Perumusan Masalah 

Bagaimana menerapkan algoritma AES untuk mengenkripsi data atau file 

citra berformat .bmp dan .png.  
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1.3    Pembatasan Masalah 

1. Citra bujur sangkar dan berwarna yang berformat .bmp dan .png dengan 

maksimal 512 x 512 piksel. 

2. Menggunakan analisis histogram untuk mengukur tingkat kemanan. 

 

1.4    Tujuan 

Menerapkan algoritma AES untuk mengenkripsi data atau file citra 

berformat .bmp dan .png. 

 

1.5    Manfaat  

1. Dapat melakukan enkripsi dan dekripsi pada file yang dianggap rahasia. 

2. Sebagai referensi dan wawasan tambahan mengenai penggunaan bahasa 

pemrograman java untuk penerapan kriptografi terutama dalam enkripsi file 

citra. 

 

 

 

 

 

 



 

58 

 

DAFTAR PUSTAKA 

 

Ahmed, Falah Y.H., Omar Farook Mohammad., Subhi R.M. Zeebaree. 2017. A 

Survey and Analysis of the Image Encryption Methods. International 

Journal of Applied Engineering Research Vol. 12 (No. 23): 13265–13280. 

 

Andini, Nur dan Rita Magdalena. 2017. Analisa dan Implementasi Teknik 

Kriptografi pada Citra Digital Menggunakan Kriptografi Visual. E-

Proceeding of Engineering Vol. 4 (No.1): 420–427. 

 

Arif, Ahmad dan Putri Mandarini. 2016. Rekayasa Perangkat Lunak Kriptografi 

Menggunakan Algoritma Advanced Encryption Standard (AES) 128 

Bit pada Sistem Keamanan Short Message Service (SMS) Berbasis 

Android. Jurnal TEKNOIF Vol. 4 (No. 1): 84-93. 

 
Astuti, I F., Awang H K., Fresly N P. 2015. Implementasi Kriptografi 

Pengamanan Data pada Pesan Teks, Isi File Dokumen, dan File Dokumen 

Menggunakan Algoritma Advanced Encryption Standard. Jurnal 

Informatika Mulawarman Vol. 10 (No.1): 20–31. 

 

Blanchet, Gerard and Maurice Charbit. 2006. Digital Signal and Image 

Processing using MATLAB. ISTE Ltd: London.  

 

FIPS 197. 2001. Advanced Encryption Standard (AES). Federal Information 

Processing Standards Information 197. 

 

Gonzales, Rafael C and Richard E Woods. 1992. Digital Image Processing. 

Prentice Hall: New Jersey. 

 

Goyal, Nandini., et al. 2018. Text Encryption and Decryption using AES 

Algorithm. International Journal of Electronics, Electrical and 

Computational System Vol. 7 (No.3): 638-643. 

 

Harahap, Erwin., Aditia Rahmat Tulloh., Yurika Permanasari. 2016. Kriptografi 

Advanced Encryption Standard (AES) Untuk Penyandian File Dokumen.  

Jurnal Matematika UNISBA Vol. 15 (No.1): 7-13. 

 

Hameed, Mustafa Emad., Masrullizam Mat Ibrahim., Nurulfajar Abd Manap. 

2018. Review on Improvement of Advanced Encryption Standard (AES) 

Algorithm based on Time Execution, Differential Cryptanalysis and Level 

of 

Security. Journal of Telecommunication, Electronic and Computer 

Engineering Vol. 10 (No.1): 139-145. 

 

Jantan, Aman and Mohammad Ali Bani Younes. 2008. An Image Encryption 

Approach Using a Combination of Permutation Technique Followed by 



59 

 

 

 

Encryption. International Journal of Computer Science and Network 

Security. Vol. 8 (No. 4): 191–197. 

 

Levkine, Guennadi. Test Image Collections. 

https://www.hlevkin.com/06testimages.htm. (Mei 2019). 

 

Medina, Ruji P, Ariel M Sison, Heidilyn V Gamido. 2018. Modified AES for Text 

and Image Encryption. Indonesian Journal of Electrical Engineering and 

Computer Science Vol. 11 (No.3): 942–948. 

 

Murni, Aniati. 1992. Pengantar Pengolahan Citra. Elex Media Komputindo: 

Jakarta. 

 

Putra, D. 2010. Pengolahan Citra Digital. Andi Offset: Yogyakarta. 

 

Schneier, Bruce. 1996. Applied Cryptography. John Wiley & Son: New York. 

 

Setyaningsih, Emi. 2015. Kriptografi dan Implementasinya Menggunakan 

MATLAB. Andi Offset: Yogyakarta 

 

Siledar, Seema and Suchita Tayde. 2015. File Encryption, Decryption Using AES 

Algorithm in Android Phone. International Journal of Advanced Research in 

Computer Science and Software Engineering Vol. 5 (No. 5): 550-554. 

 

Stallings, William. 2004. Cryptography and Network Security Principles and 

Practices. Pearson Education: New Delhi. 

 

USC. The USC-SIPI Image Database. http://sipi.usc.edu/database/database.php. 

(Mei 2019). 

 

Zunaidi, Muhammad dan Suharsil. 2018. Pengamanan Citra Digital Menggunakan 

Kombinasi antara Algoritma AES dan Metode LSB. Jurnal Teknologi 

Sistem Informasi dan Sistem Komputer TGD Vo. 1 (No.2): 36-45. 

 

 

 

https://www.hlevkin.com/06testimages.htm
http://sipi.usc.edu/database/database.php

