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APPLICATION OF ADVANCED ENCRYPTION STANDARD (AES)
ALGORITHM FOR IMAGE ENCRYPTION AND DECRYPTION
ON .BMP AND .PNG FILE

By:

YUSTI QOMAH
08011281520093

ABSTRACT

An image is a representasion of an object that produced from data recording
system. In transferring and receiving image, the information contained in the image
can be known by unwanted people. Cryptography is used to secure data. .bmp and
png are files that have large sizes because of their good quality. This study uses AES
cryptography algorithm is used to encrypt and decrypt .bmp and .png file. Histogram
analysis results of the bmp image encryption show a significant difference between
the plain image and the encrypted image for each of the red, green, and blue channels.
Histogram analysis on .png image also show significant difference beetwen the plain
image and the encrypted image, so the information in the image is difficult to know.
Encrypted image have a larger size than the plain image, both in .bmp and .png
image. From the histogram analysis and encryption results, can be concluded that the
AES algorithm is good for .bmp and .png image encryption and decryption.
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(AES) UNTUK ENKRIPSI DAN DEKRIPSI CITRA
BERFORMAT .BMP DAN .PNG
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ABSTRAK

Citra merupakan suatu representasi dari suatu objek yang dihasilkan dari sistem
perekaman data. Dalam penyampaian dan penerimaan citra, informasi yang
terkandung di dalam citra bisa diketahui oleh pihak yang tidak diinginkan.
Kriptografi digunakan untuk mengamankan data. Format .bmp dan .png adalah
format yang memiliki ukuran file besar karena kualitasnya yang baik. Penelitian ini
menggunakan algoritma kriptografi AES digunakan untuk mengenkripsi dan dekripsi
citra .bmp dan .png. Hasil analisis histogram pada enkripsi citra .bmp menunjukkan
perbedaan yang signifikan antara citra asli dengan citra terenkripsi untuk setiap kanal
red, green, dan blue. Analisis histogram pada citra berformat .png juga menunjukkan
perbedaan yang signifikan antara citra asli dengan citra terenkripsi, sehingga
informasi di dalam citra sulit untuk diketahui. Citra terenkripsi memiliki ukuran file
lebih besar dari citra asli, baik dalam format bmp maupun .png. Dari analisis
histogram dan hasil enkripsi, dapat disimpulkan bahwa algoritma AES cukup baik
untuk enkripsi dan dekripsi citra berformat .bmp dan .png.

Kata Kunci: Kriptografi, Enkripsi, Dekripsi, Advanced Encryption Standard
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Informasi tidak hanya berbentuk teks. Gambar, audio, video juga adalah
bentuk dari informasi yang menjadi objek dari sebuah komunikasi. Dalam
penyampaian dan penerimaan informasi berbentuk gambar, informasi yang ingin
disampaikan bisa diketahui terlebih dahulu oleh pihak yang tidak dikenal sebelum
sampai kepada penerima informasi yang seharusnya. Andini dan Magdalena
(2017) menyatakan bahwa teknik kriptografi mampu mengatasi tingkat kemanan
yang rendah dalam proses komunikasi.

Beberapa pihak seperti kepolisian memanfaatkan teknik kriptografi untuk
mengamankan data rahasia. Kriptografi awalnya hanya digunakan untuk
merahasiakan pesan teks. Seiring perkembangan zaman, kriptografi mulai banyak
diaplikasikan pada berbagai jenis dokumen digital yang bersifat rahasia, salah
satunya citra (gambar). Citra merupakan suatu representasi, kemiripan, atau
imitasi dari suatu objek yang dihasilkan dari sistem perekaman data. Sebuah citra
bisa bersifat optik, analog ataupun digital (Murni, 1992). Berdasarkan warnanya,
format file citra dibagi menjadi lima, yaitu Bitmap (.bmp), Tagged Image Format
(.tif, .tiff), Protable Network Graphics (.png), Joint Photographic Experts Group
(.jpg, .jpeg), dan Graphics Interchange Format (.gif) (Putra, 2010).

Murni (1992) menjelaskan bahwa gambar dengan format .bmp memiliki
ukuran yang sangat besar, karena tidak terkompresi. Format .png juga mempunyai

ukuran yang besar dan kualitas gambar yang baik. Walaupun format .png adalah



format untuk menyimpan citra terkompresi, data yang terkandung di dalam
gambar tidak hilang. Format .bomp dan .png memiliki ukuran lebih besar dari
format lain seperti .jpg dan .gif.

Advanced Encryption Standard (AES) adalah algoritma yang sering
digunakan dalam kriptografi, dimana AES menerapkan kunci simetrik (Stallings,
2004). Beberapa penelitian mengenai algoritma AES di antaranya Arif dan
Mandarini (2016) yang mengaplikasikan algoritma AES pada Short Message
Service (SMS), Medina et al. (2018) menggunakan AES untuk ekripsi teks dan
gambar, Goyal et al. (2018) dan Harahap, dkk (2016) melakukan enkripsi dan
dekripsi teks menggunakan algoritma AES, sedangkan Siledar and Tayde (2015)
menggunakan file .jpg untuk enkripsi dan dekripsi menggunakan AES. Beberapa
penelitian yang menggunakan algoritma AES banyak diaplikasikan pada teks.

Ahmed et al. (2017) menyimpulkan bahwa hasil enkripsi menggunakan
algoritma AES memiliki tingkat keacakannya yang tinggi. Hameed et al. (2018)
juga menyatakan bahwa AES memerlukan waktu yang singkat untuk melakukan
enkripsi dan dekripsi dengan tingkat kemanan yang tinggi. Dengan beberapa
kelebihan AES, penelitian ini menerapkankan algoritma AES untuk enkripsi dan
dekripsi file citra berformat .bmp dan .png.

1.2 Perumusan Masalah
Bagaimana menerapkan algoritma AES untuk mengenkripsi data atau file

citra berformat .bmp dan .png.



1.3 Pembatasan Masalah

1. Citra bujur sangkar dan berwarna yang berformat .bmp dan .png dengan

maksimal 512 x 512 piksel.

2. Menggunakan analisis histogram untuk mengukur tingkat kemanan.

1.4 Tujuan

Menerapkan algoritma AES untuk mengenkripsi data atau file citra

berformat .bmp dan .png.

1.5 Manfaat
1. Dapat melakukan enkripsi dan dekripsi pada file yang dianggap rahasia.
2. Sebagai referensi dan wawasan tambahan mengenai penggunaan bahasa

pemrograman java untuk penerapan kriptografi terutama dalam enkripsi file

citra.
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