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ABSTRAK  

 

Serangan Syn Flood DDoS merupakan aktivitas serangan yang 

mengeksploitasi proses three way handshake pada koneksi TCP yang 

memanfaatkan Hping3. Sebagai tools yang untuk membuat traffic data serangan 

Syn Flood DDoS yang terdiri dari tiga skenario pembuatan dataset sehingga 

mendapatkan dataset yang bersifat homogen. Algoritma Dendritic Cell atau dikenal 

dengan DCA  merupakan algoritma yang dirancang sebagai deteksi anomali pada 

traffic jaringan. Pada penelitian ini, serangan Syn Flood dapat diatasi menggunakan 

Artificial Immune System (AIS) dengan pemanfaatan Algoritma Dendritic Cell. 

Hasil dari deteksi Artificial Immune System (AIS) dengan pemanfaatan Dendritic 

Cell Algorithm (DCA) telah berhasil mendeteksi Serangan DDoS SYN Flood 

dengan tingkat akurasi 98,04 %, TPR 97,05 %, TNR 98,48 %, FPR 1,51% dan TNR 

2,94%. 

 

Kata Kunci :  Distributed Denial of Service, Syn Flood, Artificial Immune System,  

Dendritic Cell Algorithm 
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ABSTRACT  

 

Syn Flood DDoS attack is an attack activity that exploits a three way 

handshake process on a TCP connection that utilizes the Hping3 tools to create data 

traffic for the Syn Flood DDoS attack which consists of three scenarios for creating 

a dataset to get a homogeneous dataset. Dendritic Cell Algorithm is an algorithm 

designed as an anomaly detection on network traffic. In this study, Syn Flood 

attacks can be resolved using Artificial Immune System (AIS) by utilizing the 

Dendritic Cell Algorithm.The Performance of Artificial Immune System (AIS) 

detection by utilizing the Dendritic Cell Algorithm (DCA) has succeeded in 

detecting DDoS SYN Flood attacks with an accuracy rate of 98.04%, TPR 97.05%, 

TNR 98.48%, FPR 1.51% and TNR 2.94%. 

 

Kata Kunci :  Distributed Denial of Service, Syn Flood, Artificial Immune System,  

Dendritic Cell Algorithm 
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BAB I. PENDAHULUAN 

 

1.1.Latar Belakang 

Intrusion Detection System atau IDS merupakan kombisi hardware software 

yang berperan sangat penting dalam memantau atau memonitoring jaringan dan 

juga sistem yang di lakukan attacker dari aktifitas malicious. IDS secara umum 

dibagi dalam dua katagori cara deteksi yaitu misue detection dan anomaly 

detection[1]. Deteksi serangan dengan mencari persamaan data yang diamati 

dengan tingkah laku serangan yang telah ditemukan sebelumnya disebut Misuse 

detection. Sedangkan anomaly detection dengan mendeteksi yang dibawa dari 

perilaku yang berbeda dan jarang dari perilaku normal. 

Dalam melakukan teknik deteksi IDS tidak hanya menerapkan General 

Method seperti Computional Method dan Signature Method tetapi juga Artifical 

intelligence[2].  Dalam sistem IDS Artifical Intellegence terdapat perkembangan 

yang diterapkan juga seperti Fuzzy Teory, Neural Network, Genetic Algorithm, 

Artifical Immune Theory dan lainnya. 

Distributed Denial of Service (DDoS) merupakan bentuk lain dari serangan 

Denial of Service (DoS) yang dilakukan melalui sejumlah mesin daripada hanya 

menggunakan satu mesin saja. Mesin-mesin yang berbeda ini sering disebut 

"Zombies" karena penyerang menggunakannya untuk melakukan serangan dengan 

atau tanpa persetujuan pemiliknya[3]. Contoh serangan DDoS adalah serangan SYN 

Flood, Smurf, Trinoo, TFN, TFN2K, Trinity, dan Mastream. 

Survey dari  lembaga  Arbor’S  pada  tahun  2008, [4] Serangan  SYN-

Flooding,  DNS-Flooding,  dan SMURF  attack  diklasifikasikan  sebagai  serangan  

terbesar  pada  tahun  tersebut  yang menyerang situs-situs pemerintahan dan 76% 

diantaranya SYN Flooding. SYN Flooding terjadi ketika pengguna tidak dapat 

terhubung ke server yang ditargetkan karena sistem yang digunakan tidak dapat 

menangani semua permintaan yang ada[5].  

Dalam penelitian[6] membahas tentang cara mendeteksi serangan DDOS 

SYN Flooding dengan melalukan generate dataset berdasarkan simulasi dengan 

menerapkan algoritma Dendritic Cell Algorithm (DCA). Tetapi tidak terlihat 

melakukan perhitungan ambang batas/ threshold dan nilai MCAV 



xvi 

 

 

Selanjutnya[7] menerapkan Dendritic Cell Algorithm yang digunakan untuk 

mendeteksi dari serangan HTTP Denial of Service (DoS) dengan menggunakan 

tools slowloris, dimana serangan DoS dibuat dengan memanfaatkan tools slowloris. 

Dengan menghasilkan akurasi 82.7%  dan Detection Rate 90.2% 

Dari beberapa rujukan diatas, metode yang akan digunakan dalam 

mendeteksi serangan TCP SYN Flooding Distributed Denial Of Services (DDOS) 

dengan menggunakan metode Dendritic Cell Algorithm (DCA) untuk dapat 

mengenali pola serangan SYN Flooding dan membedakannya dengan pola data 

normal. 

 

1.2.Tujuan 

Adapun tujuan dari penelitian ini adalah : 

1. Membedakan atribut paket data normal dan serangan SYN Flood Distributed 

Denial of Services (DDoS). 

2. Mengukur kinerja atau deteksi serangan SYN Flood Distributed Denial of 

Services (DDoS  dengan algoritma Dendritic Cell Algorithm (DCA) 

 

1.3.Manfaat 

Adapun manfaat yang dapat diambil dari penelitian ini adalah : 

1. Dapat mengenali atribut paket data serangan SYN Flood DDoS 

2. Dapat membedakan atribut paket data normal dan paket data atribut DDoS 

SYN Flood  menggunakan algoritma Dendritic Cell Algorithm (DCA). 

 

1.4. Rumusan Masalah dan Batasan Masalah 

Berdasarkan latar belakang yang telah dikemukakan, maka rumusan 

masalah dan batasan masalah yang ada pada tugas akhir ini adalah : 

 

1.4.1. Rumusan Masalah 

1. Bagaimana cara membedakan atribut paket serangan SYN Flood 

DDoS dengan menerapkan Dendritic Cell Algorithm (DCA) ? 
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2. Bagaimana cara mengukur kinerja atau tingkat akurasi deteksi 

serangan DDoS SYN Flood yang didapat pada  alert SNORT dengan 

yang didapatkan algoritma Dendritic Cell Algorithm (DCA) ? 

 

1.4.2. Batasan Masalah 

1. Dataset yang digunakan merupakan pada serangan SYN Flood 

2. Dataset dikelompokan menjadi dua bagian yaitu data normal dan 

data serangan SYN Flood 

3. Metode yang digunakan adalah Dendritic Cell Algorithm 

4. Tidak dilakukan pada lalu lintas jaringan real-time 

5. Tidak dilakukan pada lalu lintas jaringan yang terenskripsi 

6. Tidak membahas bagaimana cara pencegahan serangan tersebut. 

 

1.5. Metodologi Penelitian 

Untuk memperoleh gambaran dalam penelitian ini, maka dituliskan 

metodologi penlitian yang berisi gambaran dalam setiap bab penelitian ini 

adalah : 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

Gambar 1.1 Metodologi Penelitian 
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1. Studi Pustaka (Tahap Pertama) 

Pada tahapan ini dengan mencari dan mempelajari literature dan 

referensi berupa naskah ilmiah, buku dan mailing list yang dapat menunjang 

metodologi dan pedekatan yang akan diterapkan pada penelitian. 

2. Perancangan Sistem (Tahap Kedua) 

Tahap ini merupakan tahap dimana menentukan perangkat keras 

maupun perangkat lunak untuk merancang sistem dan kemudian 

merancangn topologi yang sesuai. Setelah itu langkah selanjutnya 

melakukan pengembangan yang telah dibahas sebelumnya. 

3. Pengujian (Tahap Ketiga)  

     Selanjutnya, dilakukan pengujian system dengan batasan masalah 

dengan parameter-parameter yang telah ditentukan. 

4. Analisa (Tahap Keempat) 

Terakhir, menarik kesimpulan berdasarkan studi pustaka, hasil 

percancangan dan pegujian sistem dan analisa sistem dan juga dihadirkan 

saran dari penulis untuk penelitian selanjutnya. 

 

4.1. Sistematika Penulisan 

Agar memperoleh gambaran jelas mengenai penelitian ini, maka dibuatlah 

suatu sistematika penulisan yang berisi gambaran dalam tiap bab penelitian ini, 

yaitu: 

BAB I. PENDAHULUAN 

Bab ini berisi penjelasan secara sistematis mengenai landasan topik penelitian 

yang meliputi Latar Belakang, Tujuan, Manfaat, Rumusan Masalah dan 

Batasan Masalah kemudian Metodologi Penelitian, dan yang terakhir adalah 

mengenai Sistematika Penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Bab ini berisikan teori dari penelitan terkait dengan Intrusion Detection 

System, SYN FloodDistributed Denial of Service attack, Dendritic Cell 

Algorithm (DCA), yang berkaitan secara langsung dengan penelitian. 
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BAB III. METODOLOGI PENELITIAN 

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian 

dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan 

penerapan metode penelitian. 

 

BAB IV. PENGUJIAN DAN ANALISA 

Bab ini menjelaskan hasil pengujian yang dilakukan serta analisis dari tiap 

data yang diperoleh dari hasil pengujian. 

 

BAB V. KESIMPULAN 

Bab ini berisi kesimpulan tentang hasil penelitian yang telah dilakukan, serta 

menjawab setiap tujuan yang hendak dicapai sesuai yang tercantum pada 

BAB I (Pendahuluan) 
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