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BAB I 

PENDAHULUAN 

 

 

1.1.  Latar Belakang 

Supervisory Control And Data Acquisition (SCADA) adalah Industry 

Control System (ICS) automatis yang digunakan untuk memonitoring dan 

mengendalikan proses industri seperti distribusi minyak dan gas, distribusi air dan 

jaringan tenaga listrik yang tersebar jauh secara geografis dimana akuisisi data 

terpusat sangat penting dalam pengoperasian sistem. Secara historis sistem Scada 

dirancang dengan jaringan  private network, namun karena perangkat Scada 

tersebar jauh secara geografis, komunikasi Scada dituntut terhubung ke jaringan 

internet [1]. Ini memaparkan jaringan Scada ke dunia maya dan membuat Scada 

rentan terhadap serangan cyber. 

Disisi lain,serangan Man In  The Middle mempunyai risiko yang sangat 

tinggi pada jaringan Scada [2]. Serangan Man In The Middle adalah jenis 

serangan dimana penyerang diam-diam mengambil alih saluran komunikasi antara 

dua perangkat atau lebih, penyerang dapat melakukan interupsi, modifikasi atau 

mengganti trafik komunikasi perangkat korban [3].   

Salah satu protokol komunikasi Scada adalah IEC 60870-5-104 digunakan 

untuk mengirim pesan telekontrol dasar antar perangkat berdasarkan standar 

TCP/IP, yang memungkinkan transmisi data secara simultan antara beberapa 

perangkat dan layanan [4]. Protokol IEC 60870-5-104 memiliki kerentanan pada 

keamanan application layer dan data link layer. Kerentanan pada application 

layer menyebabkan protokol ini dapat diserangan dengan spoofing dan serangan 

non-repudiation. Sedangkan kerentanan pada data link layer menyebabkan 

protokol ini dapat di serangan menggunakan snipping, modification data dan 

replay attack [5]. 

Penggunaan Intrusion Detection System (IDS) pada jaringan Scada adalah 

konsep yang relatif baru. Beberapa penelitian menggunakan pendekatan IDS telah 
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dilakukan pada sistem Scada, seperti signature-based dan anomaly-based 

[6,7,8,9]. Proyek Digital Bond Quickdraw [6] merilis IDS berbasis signature 

untuk DNP3, Bacnet, Modbus dan S7 menggunakan snort. 

Pada penelitian [7] membahas penerapan rule-based IDS untuk jaringan 

Scada protokol IEC 60870-5-104 menggunakan analisis protokol dan metode 

Deep Packet Inspection. Hasil penelitian ini menunjukkan rule-based IDS efektif 

dalam mengidentifikasi semua paket serangan tanpa ada false alert untuk 

serangan yang terdapat pada database sistem, tetapi tidak bisa mendeteksi 

serangan yang tidak terdapat pada database sistem. 

Pada penelitian lain [8] membahas tentang sistem deteksi anomali berbasis 

model-based untuk serangan pada gardu daya listrik berdasarkan protokol IEC 

60870-5-104, menggunakan tiga model serangan yaitu, Arp Spoofing, DoS dan 

Command Injection. Model deteksi dirancang dengan beberapa algoritma 

Supervised Learning seperti Naive Bayes, Nearest Neighbor, Decision Tree dan 

Rule Learners, dari hasil pengujian didapat bahwa algoritma Rule Learners 

memiliki akurasi terbaik yaitu 91,69%. Sedangkan pada penelitian lainnya [9] 

menunjukkan hasil deteksi anomali dengan algoritma Artificial Neural Network 

mempunyai akurasi yang lebih baik yaitu 99,64%. 

Berdasarkan beberapa ulasan diatas, maka penelitian ini mengusulkan 

Intrusion Detection Systems berbasis anomaly untuk deteksi serangan Man In The 

Middle pada jaringan Supervisory Control And Data Acquisition protokol IEC 

60870-5-104 dengan menggunakan pendekatan Supervised Learning yaitu 

Artificial Neural Network. 

 

1.2. Tujuan 

Adapun tujuan dari penelitian Tugas Akhir ini adalah sebagai berikut : 

1. Membedakan antara paket normal dan paket serangan pada jaringan 

Supervisory Control And Data Acquisition sehingga dapat mendeteksi 

serangan Man In The Middle 
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2. Menerapkan algoritma Artificial Neural Network untuk deteksi trafik 

serangan Man In The Middle pada jaringan  Supervisory Control And Data 

Acquisition 

3. Menghitung akurasi deteksi serangan Man In The Middle pada jaringan 

Supervisory Control And Data Acquisition dengan algoritma Artificial 

Neural Network. 

 

1.3. Manfaat 

Berikut adalah manfaat yang ingin didapat dari penelitian Tugas Akhir : 

1. Dapat membedakan paket serangan dan paket normal pada jaringan  

Supervisory Control And Data Acquisition 

2. Dapat mendeteksi serangan Man in The Middle pada jaringan  Supervisory 

Control And Data Acquisition 

3. Dapat mengetahui tingkat akurasi metode Artificial Neural Network dalam 

deteksi serangan Man in The Middle pada jaringan Supervisory Control 

And Data Acquisition. 

 

1.4. Rumusan Masalah 

            Berikut adalah perumusan masalah untuk penelitian Tugas Akhir : 

1. Bagaimana mengekstrak dataset pcap, kemudian mencari pola serangan 

Man In The Middle? 

2. Bagaimana metode Artificial Neural Network dapat mengenali serangan 

Man in The Middle pada jaringan Supervisory Control And Data 

Acquisition menggunakan paket normal? 

 

1.5. Batasan Masalah 

Berikut merupakan batas permasalahan untuk penelitian Tugas Akhir ini: 

1. Penelitian dilakukan pada jaringan  Supervisory Control And Data 

Acquisition protokol IEC 60870-5-104 

2. Mengklasifikasi serangan Man In The Middle pada jaringan  Supervisory 

Control And Data Acquisition menggunakan Artificial Neural Network 

3. Serangan yang dideteksi hanya serangan Man in The Middle 
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4. Menggunakan dataset yang tercapture traffic normal dan serangan Man in 

The Middle 

5. pengujian secara offline 

6. tidak membahas cara pencegahan serangan Man in The Middle. 

 

1.6. Metodologi Penelitian 

Berikut merupakan metodologi penelitian tugas akhir yang akan melewati 

beberapa tahapan sebagai berikut : 

1. Tahapan Pertama(Studi pustaka) 

Pada tahapan ini penulis mengkaji dan memahami referensi dari media 

pembelajaran dengan membaca buku, naskah ilmiah, serta artikel yang 

terkait langsung dengan penelitian ini. 

2. Tahapan Kedua (Perancangan Sistem) 

Pada tahapan ini penulis merancang dan membuat sistem deteksi serangan 

Man in The Middle menggunakan algoritma Artificial Neural Network dan 

menentukan perangkat-perangkat yang diperlukan pada penelitian ini, baik 

perangkat keras maupun perangkat lunak. 

3. Tahapan Ketiga(Pengujian) 

Pada tahap berikut ini penulis melakukan percobaan penelitian sesuai 

dengan batasan masalah pada penelitian ini. 

4. Tahapan Keempat (Hasil dan Analisis) 

 Pada tahapan ini penulis melakukan analisis terhadap hasil pengujian 

tersebut untuk mengetahui apa kelebihan dan kekurangan rancangan 

sistem serta faktor yang mempengaruhi. 

5. Tahapan Kelima ( Kesimpulan dan Saran ) 

 Pada tahap ini penulis menarik kesimpulan penelitian berdasarkan 

rumusan masalah penelitian, studi pustaka penelitian, metodologi dan 

analisis hasil penelitian, serta memberikan saran untuk tahapan penelitian 

selanjutnya. 

1.7. Sistematika Penulisan 

Berikut merupakan sistematika penulisan yang digunakan dalam Penelitian 

Tugas Akhir : 
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BAB I. PENDAHULUAN 

Bab ini terdiri dari penjelasan landasan topik Penelitian Tugas 

Akhir seperti latar belakang,tujuan, manfaat,rumusan masalah, metodologi 

penelitian, dan sistematika penulisan. 

BAB II. TINJAUAN PUSTAKA 

Bab ini terdiri dari penjelasan dasar teori penelitian yaitu 

Supervisory Control and Data Acquisition, Intrusion Detection System, 

Man in The Middle Attack, Artificial Neural Network, serta teori lain yang 

mempunyai berhubungan dengan penelitian. 

BAB III. METODOLOGI PENELITIAN 

Bab ini terdiri dari penjelasam proses penelitian Tugas Akhir, 

tahap perancangan sistem penelitian dan cara penerapan metode secara 

terarah. 

BAB IV. PENGUJIAN DAN ANALISIS 

Bab ini terdiri dari penjelasan hasil pengujian sistem pada 

penelitian Tugas Akhir serta menunjukkan analisis hasil dari data yang 

didapatkan. 

BAB V. KESIMPULAN DAN SARAN 

Bab ini terdiri dari penjelasan kesimpulan yang di dapat dari 

penelitian Tugas Akhir, dan menjawab tujuan yang ingin didapatkan 

seperti yang tertera pada Bab Pendahuluan, dan memberikan saran untuk 

dilakukan pada penelitian selanjutnya. 
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