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ABSTRAK 

Forensik digital adalah bagian dari ilmu forensik yang mencakup penemuan 

dan penyelidikan data pada perangkat digital yang bertujuan untuk membuktikan 

kejahatan komputer secara ilmiah supaya bisa memperoleh barang bukti digital 

yang bisa dipakai untuk menangkap dan menemukan pelaku cyber crime. Penelitian 

dilakukan bertujuan untuk penyelidikan dan menganalisa pemalsuan timestamp 

pada file dengan ekstensi .PDF. Timestamp adalah detail waktu suatu file berupa 

Modify, Access, dan Change / Create yang ada pada file system, peneliti melakukan 

pengujian pada timestamp modify. Pengecekan timestamp dilakukan dengan cara 

melakukan perintah command get lastmodified pada command prompt Windows 

dan mengakses metadata pada file untuk mengetahui informasi yang terdapat pada 

metadata. Selanjutnya timestamp yang diperoleh dibandingkan untuk di analisa 

keduanya apakah mempunyai timestamp yang sama atau tidak. Algoritma String 

Matching digunakan untuk membandingkan timestamp hasil pada command stat 

dan informasi metadata. Hasil dari penelitian ini memperlihatkan bahwa pemalsuan 

dapat diperoleh dengan mengetahui perbandingan antara timestamp command get 

lastmodified dan isi informasi metadata, jika timestamp sama bisa dipastikan 

timestamp asli, jika berbeda maka timestamp terbukti palsu. 

 

Kata Kunci : Forensik Digital, Barang Bukti Digital, Cyber Crime, Timestamp, 

PDF, Command Prompt Windows, Metadata, String Matching.  
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ABSTRACT 

Digital Forensics is a part of forensic science that includes inventions and 

Data investigation on a digital device that aims to prove scientific computer crimes 

in order to obtain digital evidence that can be used to capture and find cyber crime 

actors. Research is aimed at investigating and analyzing timestamp fraud on files 

with extensions. Pdf. Timestamp is the time detail of a file in the form of Modify, 

Access, and Change/Create files in the file system, researchers perform tests on 

timestamp Modify. A timestamp check is done by performing the command get 

lastmodified command at the Windows command prompt and accessing the 

metadata on the file to find out the information contained in the metadata. 

Furthermore the timestamp obtained compared to the analysis both whether to have 

the same timestamp or not. The String Matching algorithm is used to compare the 

result timestamp in the stat command and metadata information. The result of this 

study shows that counterfeiting can be obtained by knowing the comparison 

between get lastmodified and the timestamp of the metadata information, if the 

same timestamp can be ensured the original timestamp, if different then the 

timestamp proved false. 

 

Keywords : Digital forensics, Digital proof item, Cyber Crime, Timestamp, PDF, 

Command Prompt Windows, Metadata, String Matching. 

 

 

 

 

ix 

mailto:rsoufi70@gmail.com


 
 

 DAFTAR ISI 

Halaman 

HALAMAN JUDUL .........................................................................................i  

LEMBAR PENGESAHAN ..............................................................................ii  

HALAMAN PERSETUJUAN..........................................................................iii 

HALAMAN PERNYATAAN ...........................................................................iv 

HALAMAN PERSEMBAHAN........................................................................v 

KATA PENGANTAR  ......................................................................................vii 

ABSTRAK .........................................................................................................viii 

ABSTRACT  .......................................................................................................ix 

DAFTAR ISI  .....................................................................................................x  

DAFTAR GAMBAR .........................................................................................xiv  

DAFTAR TABEL..............................................................................................xvi 

 

BAB I PENDAHULUAN  

1.1 Latar Belakang  .............................................................................................1  

1.2 Tujuan  ..........................................................................................................2  

1.3 Manfaat  ........................................................................................................3  

1.4 Rumusan Masalah  ........................................................................................3  

1.5 Batasan Masalah............................................................................................3  

1.6 Metodologi Penelitian  ..................................................................................4  

1.7 Sistematika Penelitian  ..................................................................................6  

 

 

x 



 
 

BAB II TINJAUAN PUSTAKA  

2.1 Penelitian Sebelumnya ..................................................................................7 

2.2 Forensik Digital .............................................................................................7 

2.3 Klasifikasi Forensik Digital ..........................................................................8 

2.3.1 Forensik Komputer ................................................................................8 

2.3.2 Forensik Mobile ....................................................................................8 

2.3.3 Forensik Audio ......................................................................................8 

2.3.4 Forensik Video ......................................................................................8 

2.3.5 Forensik Gambar ...................................................................................8 

2.3.6 Forensik Jaringan ..................................................................................8 

2.4 Klasifikasi Barang Bukti ...............................................................................8 

2.4.1 Barang Bukti Elektronik ........................................................................8 

2.4.2 Barang Bukti Digital .............................................................................9 

2.5 NTFS .............................................................................................................9 

2.6 Timestamp .....................................................................................................10 

2.7 PDF ...............................................................................................................10 

2.8 Metadata ........................................................................................................11 

2.9 Hexadecimal ..................................................................................................11 

2.10 Algoritma String Matching .........................................................................12 

 

BAB III METODOLOGI PENELITIAN  

3.1 Pendahuluan  .................................................................................................21  

3.2 Kerangka Kerja Penelitian  ...........................................................................21  

xi 



 
 

3.3 Perancangan Sistem  .....................................................................................23  

3.3.1 Kebutuhan Perangkat Keras (Hardware)  ...........................................23  

3.3.2 Kebutuhan Perangkat Lunak (Software)  ............................................23  

3.3.3 Pembuatan Dataset ....................................................................................24 

3.3.3.1 Pembuatan Dataset .PDF  .......................................................16  

3.4 Pengecekan Timestamp  ................................................................................16  

3.5 Manipulasi Timestamp  .................................................................................17  

3.6 Menampilkan Metadata File  ........................................................................18  

3.7 Langkah Pengujian  .......................................................................................19  

3.8 Analisa Forensik File Timestamp Manual  ...................................................22  

3.9 Hasil dan Analisis  ........................................................................................22  

 

BAB IV HASIL DAN ANALISA  

4.1 Pendahuluan  .................................................................................................23  

4.2 Hasil Pembuatan Dataset  .............................................................................23  

4.2.1 Dokumen File .PDF  ......................................................................27  

4.2.1.1 Timestamp Data .PDF  ....................................................26  

4.3 Menampilkan Metadata Dataset  ..................................................................29  

4.4.2 Metadata Data .PDF  ......................................................................29  

4.4 Hasil Pemalsuan Timestamp Data .PDF Kondisi Waktu Maju  ....................34  

4.5 Hasil Pemalsuan Timestamp Data .PDF Kondisi Waktu Mundur ................39 

4.6 Analisa Forensik Timestamp .........................................................................44 

 

 

xii 



 
 

BAB V KESIMPULAN DAN SARAN SEMENTARA 

5.1 Kesimpulan  ..................................................................................................50  

5.2 Saran  .............................................................................................................51  

 

DAFTAR PUSTAKA  .......................................................................................52 

LAMPIRAN 1 ....................................................................................................54 

LAMPIRAN 2 ....................................................................................................55 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

xiii 



 
 

DAFTAR GAMBAR 

Halaman 

Gambar 1.1 Diagram Air Metodologi Penelitian .................................................. 5 

Gambar 2.1 Struktur NTFS ................................................................................... 10 

Gambar 3.1 Kerangka Kerja Penelitian ................................................................ 14 

Gambar 3.2 Perintah Menampilkan Timestamp .................................................... 17 

Gambar 3.3 Manipulasi Timestamp dengan tools Attribute Magic....................... 17 

Gambar 3.4 Instalasi Hexeditor............................................................................. 18  

Gambar 3.5 Menampilkan Metadata File ............................................................. 19 

Gambar 3.6 Flowchart Langkah Pengujian .......................................................... 21 

Gambar 4.1 Dokumen data1.pdf  .......................................................................... 24 

Gambar 4.2 Dokumen data2.pdf ........................................................................... 24 

Gambar 4.3 Dokumen data3.pdf ........................................................................... 25 

Gambar 4.4 Dokumen data4.pdf ........................................................................... 25 

Gambar 4.5 Dokumen data5.pdf ........................................................................... 26 

Gambar 4.6 Timestamp data1.pdf ......................................................................... 26 

Gambar 4.7 Timestamp data2.pdf ......................................................................... 27 

Gambar 4.8 Timestamp data3.pdf ......................................................................... 27 

Gambar 4.9 Timestamp data4.pdf ......................................................................... 28 

Gambar 4.10 Timestamp data5.pdf ....................................................................... 28 

Gambar 4.11 Metadata data1.pdf .......................................................................... 29 

Gambar 4.12 Metadata data2.pdf .......................................................................... 30 

Gambar 4.13 Metadata data3.pdf .......................................................................... 31 

Gambar 4.14 Metadata data4.pdf .......................................................................... 32 

xiv 



 
 

Gambar 4.15 Metadata data5.pdf .......................................................................... 33 

Gambar 4.16 Pemalsuan Timestamp data1.pdf ..................................................... 34 

Gambar 4.17 Hasil Pemalsuan Timestamp data1.pdf............................................ 34 

Gambar 4.18 Pemalsuan Timestamp data2.pdf ..................................................... 35 

Gambar 4.19 Hasil Pemalsuan Timestamp data2.pdf............................................ 35 

Gambar 4.20 Pemalsuan Timestamp data3.pdf ..................................................... 36  

Gambar 4.21 Hasil Pemalsuan Timestamp data3.pdf............................................ 36  

Gambar 4.22 Pemalsuan Timestamp data4.pdf ..................................................... 37 

Gambar 4.23 Hasil Pemalsuan Timestamp data4.pdf............................................ 37 

Gambar 4.24 Pemalsuan Timestamp data5.pdf ..................................................... 38 

Gambar 4.25 Hasil Pemalsuan Timestamp data5.pdf............................................ 38 

Gambar 4.26 Pemalsuan Timestamp data1.pdf ..................................................... 39 

Gambar 4.27 Hasil Pemalsuan Timestamp data1.pdf............................................ 39 

Gambar 4.28 Pemalsuan Timestamp data2.pdf ..................................................... 40 

Gambar 4.29 Hasil Pemalsuan Timestamp data2.pdf............................................ 40 

Gambar 4.30 Pemalsuan Timestamp data3.pdf ..................................................... 41  

Gambar 4.31 Hasil Pemalsuan Timestamp data3.pdf............................................ 41  

Gambar 4.32 Pemalsuan Timestamp data4.pdf ..................................................... 42 

Gambar 4.33 Hasil Pemalsuan Timestamp data4.pdf............................................ 42 

Gambar 4.34 Pemalsuan Timestamp data5.pdf ..................................................... 43 

Gambar 4.35 Hasil Pemalsuan Timestamp data5.pdf............................................ 43 

 

 

 

xv 



 
 

DAFTAR TABEL 

 

Halaman 

Tabel 2.1 Tabel Perbandingan Hexadesimal ......................................................11  

Tabel 3.1 Spesifikasi Kebutuhan Perangkat Keras............................................. 15  

Tabel 3.2 Kebutuhan Perangkat Lunak .............................................................. 16 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

xvi 



 
 

BAB I. PENDAHULUAN 

 

1.1 Latar Belakang 

Forensik digital adalah bagian dari ilmu forensik yang mencakup penemuan 

dan penyelidikan materi (data) yang ditemukan pada perangkat digital. Sebagai 

ilmu yang masih baru, dibutuhkan pemahaman dan kemampuan untuk menguasai 

ilmu ini. Penguasaan ilmu ini tidak hanya ditujukan pada kemampuan teknis saja 

tetapi juga terikat dengan bidang lainnya, seperti bidang hukum [1]. Barang bukti 

digital merupakan informasi yang tersimpan di dalam perangkat penyimpanan 

perangkat elektronik dalam bentuk berkas digital yang dipakai untuk keperluan 

melakukan suatu kejahatan serta barang yang diperoleh dari sebuah kejahatan. 

Secara fisik, barang bukti digital tersimpan di dalam perangkat penyimpanan dalam 

bit-bit informasi yang tidak terlihat oleh mata sehingga memerlukan proses 

pengolahan menjadi informasi yang terlihat oleh mata [2]. 

Penelitian sebelumnya [3] menjelaskan metode forensik komputer untuk 

mendeteksi pemalsuan sistem berkas timestamp pada Windows NTFS pada 

$LogFile untuk merubah atribut $STANDARD_INFORMATION dan 

$FILE_NAME. Ada beberapa operasi file pada $LogFile yaitu membuat file, 

menghapus file, menambah isi file, memotong file, mengatur file, merubah nama 

file dan merubah hak akses file. Cara kerjanya yaitu dengan memalsukan atau 

manipulasi timestamp pada file yang dipilih menggunakan program perubah waktu 

setelah itu membandingkan dan menganalisa antara file yang sudah dipalsukan dan 

file asli. Pada pekerjaan itu [3] tidak menjelaskan bagaimana teknik dipakai dalam 

memalsukan timestamp, sehingga penulis harus menemukan sendiri teknik yang 

tepat dalam penelitian tersebut. 

Selanjutnya [2] membahas analisa forensik komputer pada timestamp sistem 

berkas NTFS dengan memanipulasi timestamp pada file dengan ekstensi .pdf 

Analisa melibat kan file .pdf, file tersebut dimanipulasi timestamp nya dengan 

memakai tools Attribute Magic Free 2.4. File yang asli maupun salinan yang telah 

di palsukan sebelumnya di identifikasi dengan digital hashing menggunakan 

metoda MD5 dan pengambilan informasi timestamp menggunakan tool WMIC. 
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Kemudian dari hasil penelitian [2] diperoleh bahwa nilai hash tidak berubah 

karena algoritma nilai MD5 memang tidak untuk mempengaruhi perubahan string 

pada karakter atribut berkas.  

Dalam melakukan penelitian ini penulis harus menemukan metode yang 

cocok dalam menemukan cara yang tepat untuk mengenali Timestamp asli dan 

palsu. Metode yang penulis temukan adalah metode String Matching yang dimana 

menurut penulis adalah metode yang tepat dalam mengerjakan penelitian ini. 

Menurut Rosaria algoritma string matching adalah sebuah algoritma yang 

digunakan dalam pencocokkan suatu pola kata tertentu terhadap suatu kalimat atau 

teks panjang. Algoritma string matching sendiri dapat dilakukan dengan beberapa 

cara tertentu, antara lain cara Brute Force dan cara Knuth- Morris-Pratt (KMP) [4]. 

Pada tugas akhir ini penulis berusaha merancang sebuah skenario dimana 

timestamp pada dataset file .pdf  dipalsukan menggunakan tool “Attribute Magic 

2.4” pada sistem operasi Windows dengan file system NTFS dan membandingkan 

string timestamp antara command “get lastmodified” dan metadata dataset yang 

sudah di manipulasi serta menggunakan metode String Matching untuk 

mencocokkan timestamp yang dipalsukan. 

 

1.2 Tujuan 

Dalam melakukan penelitian ini pastilah terdapat tujuan dan manfaat yang 

dapat diperoleh. 

1.  Menerapkan investigasi forensik digital untuk mendeteksi pemalsuan 

timestamp pada file system windows  

2.  Mengetahui timestamp asli dan palsu  

3.  Menerapkan metode String Matching untuk pencocokan antara timestamp 

pada metadata dan command “get lastmodified”  
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1.3 Manfaat 

Dalam melakukan penelitian ini pastilah terdapat manfaat yang dapat 

diperoleh : 

1.  Memberikan kemudahan dalam mengenali pemalsuan timestamp pada file  

2. Mendapatkan alternatif metode forensik digital terhadap investigasi 

pemalsuan timestamp  

 

1.4 Rumusan  Masalah 

Adapun rumusan masalah dalam tugas akhir ini yaitu sebagai berikut :  

1. Bagaimana membuat skema untuk pemalsuan timestamp?  

2. Bagaimana analisa forensik untuk timestamp yang dipalsukan dan yang asli?  

3. Bagaimana pembuktian timestamp yang sudah dipalsukan dan yang normal?  

 

1.5 Batasan Masalah 

Adapun batasan masalah dalam tugas akhir ini yaitu sebagai berikut :  

1. Pemalsuan timestamp dilakukan pada file system NTFS di sistem operasi 

Windows. 

2. Dataset dibuat menyesuaikan dengan skema pada riset ini. 

3. Pemalsuan timestamp dilakukan pada dataset file .pdf  

4. Menampilkan timestamp sesudah dan sebelum dipalsukan menggunakan 

wmic dengan command “get lastmodified”. 

5. Timestamp yang dianalisa berupa modify (M).  

6. Menggunakan tool “Attribute Magic 2.4” untuk memanipulasi timestamp  

7. Menggunakan program Hexedit untuk melakukan pembacaan metadata pada 

dataset  
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1.6 Metodologi Penelitian  

Metodologi yang digunakan dalam penulisan tugas akhir ini akan melewati 

beberapa tahapan sebagai berikut : 

1. Metode study pustaka / literatur)  

Dalam tahap ini ini dilakukan sesuai dengan kerelevanan penelitian 

sebelumnya yang mengacu banyaknya artikel, paper, jurnal dan buku yang 

berhubungan dengan penelitian ini yang berjudul “Analisa Forensik 

Pemalsuan Timestamp Pada New Technology File system (NTFS).  

2. Metode Konsultasi  

Pada metode ini, peneliti melakukan konsultasi kepada orang-orang 

yang dianggap memiliki pengetahuan dan wawasan terhadap permasalahan 

yang di temui saat pembuatan Tugas Akhir. 

3. Metode perancangan dan pembuatan sistem  

Tahapan ini merupakan tahapan dimana menentukan perangkat yang 

dibutuhkan untuk penelitian ini, baik berupa perangkat keras maupun lunak.  

4. Pengujian  

Tahapan ini berupa pengujian yang sesuai dengan parameter yang 

ditentukan oleh batasan masalah. 

5. Metode Observasi 

Metode ini dilakukan dengan pengamatan dan pencatatan terhadap data 

yang diperoleh 

6. Hasil dan Analisa 

Pada tahap ini didapatkan hasil serta analisa penulis dalam penulisan 

tugas akhir. Tahapan ini juga terdapat beberapa poin saran dari penulis untuk 

penelitian selanjutnya. Tahapan ini berisi hasil pengujian pada penelitian 

tersebut kemudian dianalisa forensik hasil tersebut guna mengetahui 

pemalsuan timestamp.  
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Pada Gambar 1.1 berikut ditampilkan metodologi penelitian secara visual 

dalam bentuk diagram air yang merepresentasikan proses pelaksanaan penelitian : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1.1 Diagram Air Metodologi Penelitian 
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1.7 Sistematika Penulisan 

Dalam melakukan pembuatan laporan tugas akhir, terdapat sistematika 

penulisan yang akan di tulis dalam membuat laporan tugas akhir ini. 

Penyusunan tugas akhir ini dibuat sistematika penulisan untuk memudahkan 

dan menjelaskan inti dari tiap bab yang dijelaskan sebagai berikut:  

BAB I PENDAHULUAN  

Pada Bab I akan terdiri dari latar belakang, tujuan dan manfaat, rumusan 

dan batasan masalah, metodologi penelitian, dan sistematika penulisan yang 

mengacu pada landasan topik penelitian.  

BAB II TINJAUAN PUSTAKA  

Pada Bab II akan berisi tentang dasar teori forensic digital, timestamp, 

New Technology File System (NTFS), Portable Document Format (PDF), 

metadata dan hexadecimal. 

BAB III METODOLOGI PENELITIAN  

Pada Bab III akan membahas  penjelasan secara sistematis mengenai 

bagaimana proses penelitian dilakukan, tahapan perancangan sistem, dan 

penerapan metode penelitian. 

BAB IV PENGUJIAN DAN ANALISIS  

Pada Bab IV menjelaskan tentang hasil pengujian yang dilakukan serta 

menganalisa dari hasil data yang didapat. 

BAB V KESIMPULAN  

Pada Bab V berisi kesimpulan dari hasil pengujian yang dilakukan, 

menjawab tujuan yang dicapai dari BAB I (Pendahuluan), dan saran untuk 

penelitian selanjutnya. 
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