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Abstract 

Banking Trojans are one of the most well-known types of malware because they 

are designed to measure money directly from the bank accounts of mobile or PC 

users. Tinba is a small malware which is very difficult to detect because of its small 

size, smaller than other Trojan that is commonly known. The purpose of this paper 

is to monitor tinba traffic. Before the blocking stage, the initial stage is by checking 

the traffic with the Snort Engine, the traffic pattern is unique to the traffic. The data 

sets used were sourced from the Stratosphere IPS. Then the results from the Snort 

engine obtained attack data which will be processed by machine learning random 

forest to prove the accuracy of the dataset used. In this study, the accuracy obtained 

was 99.69%. The next stage is to prevent traffic using the Suricata engine. At this 

stage a manual simulation is carried out by attacking the victim's device. In the final 

stage of this research, 27 traffic successfully blocked by the IPS mode Suricata 

engine. 

Keywords: Banking trojan, Malware, Tinba, Snort, Machine learning, Random 

Forest, Suricata. 

 

 

 

 

 

 

 

 

mailto:rezamaulidin0@gmail.com


 
 

ix 
 

SISTEM PENCEGAHAN SERANGAN MALWARE BANKING 

TROJAN DENGAN METODE RANDOM RANDOM FOREST 

Reza Maulidin 

(09011181621017) 

 

Jurusan Sistem Komputer, Fakultas Ilmu Komputer,  

Universitas Sriwijaya 

Email: rezamaulidin0@gmail.com  

 

Abstrak 

Banking Trojan adalah salah satu jenis malware yang paling terkenal karena mereka 

dirancang untuk mencuri uang langsung dari rekening bank para pengguna 

perangkat mobile maupun PC. Tinba merupakan malware kecil yang sangat sulit 

dideteksi karena ukurannya yang kecil, lebih kecil dari Trojan lain yang biasa 

dikenal. Tujuan dari paper ini untuk memblokir traffic tinba. Sebelum ke tahapan 

bloking, tahapan awal yaitu dengan mendeteksi traffic tinba dengan Snort Engine 

lalu mengenali pola unik dari traffic tersebut. Dataset yang digunakan bersumber 

dari Stratosphere IPS. Kemudian hasil dari Snort engine didapat data serangan yang 

mana akan diolah oleh machine learning random forest untuk membuktikan 

keakuratan dataset yang digunakan. Pada penelitian ini didapatkan akurasi sebesar 

99,69%. Tahapan selanjutnya adalah mencegah/memblokir traffic tinba 

menggunakan Suricata engine.  Pada tahapan ini dilakukan simulasi manual dengan 

menyerang perangkat korban. Pada tahapan akhir penelitian ini didapatkan 27 

traffic tinba yang berhasil di drop/blok oleh Suricata engine mode IPS. 

 

Kata Kunci: Banking trojan, Malware,  Tinba, Snort, Machine learning, Random 

Forest, Suricata. 

 

 

 

 

 

 

 

 

 

 

 

mailto:rezamaulidin0@gmail.com


 
 

x 
 

DAFTAR ISI 

 

                   Halaman 

Halaman Judul  ............................................................................................................. i 

Halaman Pengesahan  .................................................................................................. ii 

Halaman Persetujuan  .................................................................................................. iii 

Lembar Pernyataan  ..................................................................................................... iv 

Halaman Persembahan  ............................................................................................... v 

Kata Pengantar .............................................................................................................. vi 

Abstract  ......................................................................................................................... viii 

Abstrak  .......................................................................................................................... ix 

Daftar Isi  ....................................................................................................................... x 

Daftar Gambar  ............................................................................................................. xiii 

Daftar Tabel  ................................................................................................................. xv 

BAB I. PENDAHULUAN 

1.1 Latar Belakang ........................................................................................................ 1 

1.2 Perumusan Masalah ................................................................................................ 3 

1.3 Tujuan Penelitian .................................................................................................... 4 

1.4 Manfaat Penelitian .................................................................................................. 4 

1.5 Batasan Masalah ..................................................................................................... 4 

1.6 Sistematika Penulisan ............................................................................................. 4 

BAB II. TINJAUAN PUSTAKA 

2.1  Penelitian Terkait ................................................................................................... 6 

2.2 Diagram Penelitian .  .............................................................................................. 7 

2.3 Diagram IPS ............................................................................................................ 8 

2.4  Landasan Teori ....................................................................................................... 8 

2.4.1 Definisi Instrusion Detection System  ...................................................... 8 

2.4.2 Klasifikasi IDS berdasarkan Sumber Data (Data Source)  ..................... 9 

         2.4.2.1 Network Instrusion Detection System (NIDS)  .......................... 9 

         2.4.2.2 Host Instrusion Detection System (HIDS)  ................................. 9 

         2.4.2.3 Protocol-based Instrusion Detection System (PIDS)  ................ 10 



 
 

xi 
 

     2.4.2.4 Application Protocol-based Instrusion Detection System (APIDS) 

 ....................................................................................................................... 10 

         2.4.2.5 Hybrid Instrusion Detection System ............................................ 10 

2.4.3 Metode Deteksi IDS  ................................................................................... 10 

         2.4.3.1 Signature based method ................................................................. 10 

         2.4.3.2 Anomaly based method .................................................................. 11 

2.4.4 Definisi Instrusion Prevention System ...................................................... 11 

2.4.5 Perbandingan Arsitektur IDS dan IPS ...................................................... 11 

2.4.6 Klasifikasi IPS .............................................................................................. 12 

         2.4.6.1 Network-based Instrusion Prevention System (NIPS)  .............. 12 

         2.4.6.2 Wireless Instrusion Prevention System (WIPS)  ........................ 12 

         2.4.6.3 Network Behavior Analysis (NBA)  ............................................ 12 

         2.4.6.4 Host-based Instrusion Prevention System ................................... 12 

2.4.8 Malware (Malicious Software)  ................................................................. 13 

2.4.9 Tinba Banking Trojan ................................................................................. 13 

2.4.10 Snort  ........................................................................................................... 14 

2.4.11 Suricata  .............................................................................................. 15 

2.4.12 Metode Random Forest  ............................................................................ 16 

           2.4.12.1 Mengkarakterisasi Keakuratan Random Forest ..................... 16 

           2.4.12.2 Fitur-fitur Random Forest ......................................................... 17 

2.4.13 Dataset Stratosphere IPS........................................................................... 18 

2.4.14 Evaluasi Hasil Sistem Deteksi Instrusi ................................................... 18 

BAB III. METODOLOGI 

3.1  Pendahuluan ........................................................................................................... 21 

3.2  Kerangka Kerja Penelitian  ................................................................................... 21 

3.3  Perancangan Sistem  .............................................................................................. 23 

3.3.1  Kebutuhan Perangkat Lunak  .................................................................... 23 

3.3.2  Kebutuhan Perangkat Keras  ..................................................................... 23 

3.3.3  Program Ekstraksi Data  ............................................................................ 24 

3.3.4 Deteksi Serangan menggunakan Algoritma Random Forest ................. 27 

3.3.5 Snort sebagai IDS ........................................................................................ 28 

3.3.6 Deteksi Serangan dengan Snort IDS ......................................................... 28 



 
 

xii 
 

3.3.7 Suricata sebagai IPS .............................................................................. 29 

3.3.8 Pencegahan serangan dengan Suricata mode IPS................................. 30 

BAB IV. HASIL DAN ANALISIS  

4.1  Pendahuluan ........................................................................................................... 32 

4.2  Data Raw pcap pada Wireshark ........................................................................... 32 

4.3  Data Ekstraksi  ....................................................................................................... 33 

4.4  Hasil Pengujian data Extraction .......................................................................... 34 

4.5  Korelasi Alert Snort dan Wireshark ............................................................... 36 

4.6 Proses pencocokan Alert Rules Snort IDS ...................................................... 36 

4.7 SNORT IDS .................................................................................................... 37 

4.8 Implementasi dan hasil menggunakan Algoritma Random Forest ................. 39 

4.8.1 Input Dataset ......................................................................................... 39 

   4.8.2 Proses Pengolahan Data ........................................................................ 39 

          4.8.2.1 Hasil Data sebelum Oversampling ............................................ 40 

            4.8.2.2 Hasil Data sesudah Oversampling ............................................. 40 

4.8.3 Output/hasil pengolahan data menggunakan Algoritma Random   Forest

 ........................................................................................................................ 41 

            4.8.3.1 Hasil Confusion Matrix ............................................................. 41 

            4.8.3.2 Hasil Akurasi, Presisi dan Recall .............................................. 42 

4.9 Proses Pencegahan Tinba Banking Trojan dengan Suricata mode IPS .......... 43 

       4.9.1 Rules dan interface yang digunakan pada Suricata ............................... 43 

       4.9.2 Mengaktifkan malware tinba................................................................. 45 

 4.9.3 Traffic yang telah di drop oleh Suricata................................................ 46 

4.9.4 Korelasi fast.log, drop.log dan log.pcap ............................................... 46 

4.10 Pola yang ditemukan Pada Serangan Tinba Banking Trojan ........................ 47  

BAB V. KESIMPULAN & SARAN 

KESIMPULAN  .................................................................................................... 49 

SARAN ................................................................................................................. 50 

DAFTAR PUSTAKA ........................................................................................... 51  

LAMPIRAN ..........................................................................................................  

 

 



 
 

xiii 
 

DAFTAR GAMBAR 

 
Gambar 2.1 Diagram Penelitian ............................................................................  7 

Gambar 2.2 Diagram Perancangan IPS  ................................................................ 8 

Gambar 2.3 Perbandingan Arsitektur IDS dan IPS  .............................................. 12 

Gambar 2.4 Cara kerja malware Tinba  ................................................................ 14 

Gambar 2.5 Random Forest Classifier .................................................................. 16 

Gambar 3.1 Kerangka kerja penelitian ................................................................. 22 

Gambar 3.2 Diagram alir ekstraksi data ................................................................ 25 

Gambar 3.3 Flowchart Algoritma Random Forest ................................................ 27 

Gambar 3.4 Rules tinba pada Snort engine ........................................................... 28 

Gambar 3.5 Proses deteksi menggunakan Snort ................................................... 29 

Gambar 3.6 Rules tinba pada Suricata .................................................................. 30 

Gambar 3.7 Topologi serangan  ............................................................................ 31 

Gambar 4.1 Data raw pcap ................................................................................... 32 

Gambar 4.2 Hasil Data Ekstraksi  ......................................................................... 33 

Gambar 4.3 Hasil data ekstraksi yang telah diolah  .............................................. 34 

Gambar 4.4 Korelasi data antara feature extraction dan data wireshark  .............. 35 

Gambar 4.5 Korelasi alert snort dengan wireshark  ............................................. 36 

Gambar 4.6 Pencocokan alert dan rules yang digunakan snort IDS .................... 37 

Gambar 4.7 Pseudocode memanggil dataset ......................................................... 39 

Gambar 4.8 Menampilkan dataset  ....................................................................... 39 

Gambar 4.9 Pseudocode data sebelum oversampling ........................................... 40 

Gambar 4.10 Grafik data sebelum oversampling .................................................. 40 

Gambar 4.11 Pseudocode data sesudah oversampling .......................................... 40 

Gambar 4.12 Grafik data sesudah oversampling .................................................. 41 

Gambar 4.13 Hasil data setelah oversampling  ..................................................... 41 

Gambar 4.14 Hasil confusion matrix  ................................................................... 42 

Gambar 4.15 Hasil skor akurasi. ........................................................................... 42 

Gambar 4.16 Hasil skor presisi. ............................................................................ 43 

Gambar 4.17 Hasil skor recall. .............................................................................. 43 

Gambar 4.18 Membuat file rules tinba ................................................................. 44 

Gambar 4.19 Rules tinba pada engine suricata ..................................................... 44 



 
 

xiv 
 

Gambar 4.20 Mengaktifkan rules pada suricata engine ........................................ 44 

Gambar 4.21 Interface yang digunakan pada suricata engine............................... 45 

Gambar 4.22 Firewall status pada windows ......................................................... 45 

Gambar 4.23 Mengaktifkan file malware ............................................................. 46 

Gambar 4.24 Paket serangan tinba banking trojan yang telah di drop.................. 46 

Gambar 4.25 Korelasi antara fast.log, drop.log dan log.pcap ............................... 47 

Gambar 4.26 Pola pertama traffic serangan tinba banking Trojan ....................... 47 

Gambar 4.27 Pola kedua traffic serangan tinba banking Trojan ........................... 48 

Gambar 4.28 Pola ketiga traffic serangan tinba banking Trojan .......................... 48 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

xv 
 

DAFTAR TABEL 

 

Tabel 1 Tabel alert pada confusion matrix .......................................................... 19 

Tabel 2 Tabel confusion matrix .......................................................................... 19 

Tabel 3 Spesifikasi kebutuhan perangkat lunak .................................................. 23 

Tabel 4 Atribut pada feature extraction .............................................................. 26 

Tabel 5 Rules Standar SNORT yang digunakan  ................................................ 37 

Tabel 6 Hasil alert SNORT IDS ......................................................................... 38 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

1 
 

BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

  Saat ini, sistem perbankan online adalah cara yang menarik untuk 

melakukan operasi keuangan seperti e-commerce, e-banking, dan pembayaran 

elektronik lainnya tanpa banyak usaha atau perlu kehadiran fisik apa pun [1]. 

Meningkatnya popularitas layanan perbankan online dan sistem pembayaran ini 

telah menciptakan motivasi bagi para hacker untuk mencuri kredensial dan uang 

pelanggan.  

  Banking Trojan adalah salah satu jenis malware yang paling terkenal karena 

mereka dirancang untuk mencuri uang langsung dari rekening bank para 

pengguna perangkat mobile maupun PC. Jenis serangan ini menarik bagi pelaku 

kejahatan siber di seluruh dunia, karena keuntungan dapat diperoleh dengan cara 

yang mudah. Banking trojan juga telah menjadi cara melakukan serangan terhadap 

lembaga-lembaga keuangan selama lebih dari satu dekade, dan mereka telah 

menjadi salah satu pendorong utama lalu lintas botnet [1]. Terdapat banyak sekali 

jenis-jenis dari Banking Trojan yaitu emotet, dridex, zeus, tiny banker trojan, 

panda, trickbot, dan masih banyak lagi. 

  Tiny banker Trojan atau disebut juga dengan tinba, merupakan  malware 

kecil yang sangat sulit dideteksi karena ukurannya yang kecil. Hanya dengan 20kb, 

lebih kecil dari Trojan lain yang biasa dikenal. Tinba menggunakan metode yang 

disebut packet sniffing untuk membaca lalu lintas jaringan. Tinba pertama kali 

menginfeksi sistem saat pengguna mencoba masuk ke salah satu situs web bank 

yang ditargetkan. Kemudian, korban menerima fake message dan formulir web 

yang meminta korban untuk menuliskan kredensial loginnya [2]. Tiny banker 

pertama kali ditemukan pada tahun 2012, ketika ditemukan telah menginfeksi 

ribuan komputer di Turki. 

  Intrusion Detection System (IDS) dimulai di mana firewall berakhir. 

Investigasi pemantauan real-time dari data aktivitas jaringan untuk kemungkinan 

serangan terhadap kerentanan yang sedang berlangsung akan dikenali sebagai 

Intrusion Detection System [3]. Intrusion Detection System merupakan suatu proses 
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memonitor dan mengidentifikasi aktifitas pada suatu host atau network untuk 

dijadikan informasi apakah host atau network tersebut telah berhasil diserang atau 

masih sebatas percobaan serangan. Sebuah Intrusion Detection System membantu 

memonitor network kita dari berbagai macam anomali (kejadian yang tidak biasa) 

yang mungkin itu dapat  mengindikasikan suatu ancaman serangan hacker, 

malware, ataupun adanya vulnerability (celah keamanan) pada sistem kita. 

Pada penelitian ini akan membahas tentang bagaimana tinba banking trojan 

yang merupakan jenis dari malware banking trojan dapat dicegah pada network 

atau yang dikenal sebagai instrusion prevention system. Intrusion Prevention 

System (IPS) adalah sistem yang dapat secara otomatis mendeteksi aktivitas 

mencurigakan yang berpotensi jahat dalam jaringan [4]. Intrusion Prevention 

System (IPS) merupakan solusi keamanan yang lebih advance dari IDS, karena IPS 

dapat melakukan lebih dari ‘sekedar’ menganalisis traffic/log dan menghasilkan 

alert. IPS dapat secara proaktif melakukan ‘reaksi’ terhadap intrusi yang terdeteksi. 

Oleh karena itu IPS secara umum diletakkan secara in-line dengan firewall, agar 

IPS dapat menganalisis secara real-time semua traffic yang masuk dan keluar pada 

network untuk mendeteksi suspicious atau malicious activity dan kemudian secara 

instan melakukan aksi yang diperlukan untuk mencegah aktivitas (yang merupakan 

serangan) tersebut berhasil masuk kedalam jaringan atau sistem. Kemudian 

serangan dari banking trojan ini akan di cegah dengan menggunakan teknologi 

machine learning. 

Istilah machine learning pada dasarnya adalah proses komputer untuk 

belajar dari data (learn from data). Tanpa adanya data, komputer tidak akan bisa 

belajar apa-apa. Semua pengetahuan machine learning pasti akan melibatkan data. 

Data bisa saja sama, akan tetapi algoritma dan pendekatan nya berbeda-beda untuk 

mendapatkan hasil yang optimal [16]. Pada penelitian penulis pendekatan machine 

learning yang akan digunakan adalah algoritma random forest. 

  Random Forest adalah klasifikasi ensemble dan pendekatan regresi yang 

tidak tertandingi dalam akurasi antara algoritma penambangan data saat ini [5]. 

Metode Random Forest  merupakan salah satu metode dalam Decision 

Tree. Decision 
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Tree atau pohon pengambil keputusan adalah sebuah diagram alir yang 

berbentuk seperti pohon yang memiliki sebuah root node yang digunakan untuk 

mengumpulkan data, Sebuah inner node yang berada pada root node yang berisi 

tentang pertanyaan tentang data dan  sebuah leaf node yang digunakan untuk 

memecahkan masalah serta membuat keputusan. Decision tree mengklasifikasikan 

suatu sampel data yang belum diketahui kelasnya kedalam kelas – kelas yang ada. 

Penggunaan decision tree agar dapat menghindari overfitting pada sebuah set data 

saat mencapai akurasi yang maksimum. Random forest (RF) [6] adalah 

pengelompokan ensemble yang menghasilkan banyak pohon keputusan, 

menggunakan subset sampel pelatihan dan variabel pelatihan yang dipilih secara 

acak.  

Berdasarkan penjelasan tersebut, penulis melakukan penelitian mengenai 

Sistem Pencegahan Malware Banking Trojan dengan pendeketan algoritma random 

forest. Untuk mendeteksi kemudian mencegah serangan malware banking trojan 

ini diharapkan dapat mengurangi kasus serangan banking trojan dengan adanya 

alert dan blocking di suatu sistem. 

 

1.2 Perumusan Masalah 

Berikut adalah rumusan masalah dalam penulisan Proposal Tugas Akhir ini: 

1. Bagaimana cara penanganan serangan dari malware Banking Trojan  

menggunakan algoritma Random Forest? 

2. Bagaimana bentuk dataset yang akan digunakan untuk melakukan 

penanganan serangan Tinba Banking Trojan menggunakan algoritma 

Random Forest? 

3. Apa saja output yang dihasilkan dari penanganan serangan Tinba Banking 

Trojan menggunakan algoritma Random Forest? 

4. Apa software atau tools yang digunakan untuk mengklasifikasikan lalu 

lintas normal dan abnormal yang disebabkan oleh Tinba Banking Trojan 

menggunakan algoritma Random Forest? 

5. Mencegah traffic paket serangan Tinba banking Trojan sebelum sampai ke 

perangkat korban. 
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1.3 Tujuan Penelitian 

  Adapun tujuan tugas akhir ini adalah sebagai berikut: 

1. Menentukan Rules Snort yang digunakan untuk serangan Tinba Banking 

Trojan. 

2. Mendeteksi serangan tinba banking Trojan menggunakan snort engine. 

3. Mengklarifikasi serangan Tinba Banking Trojan menggunakan 

Algoritma Machine Learning Random Forest. 

4. Menganalisa keakurasian metode yang digunakan untuk mendeteksi 

serangan Tinba Banking Trojan. 

5. Mencegah/memblok paket serangan Tinba banking Trojan sebelum sampai 

ke perangkat korban menggunakan suricata engine. 

 

1.4 Manfaat Penelitian 

  Adapun manfaat tugas akhir ini adalah sebagai berikut: 

1. Dapat memblokir jika adanya paket serangan dari Tinba Banking Trojan. 

2. Memberikan keamanan terhadap mesin server dari attacker khususnya 

Malware Banking Trojan. 

3. Memberikan informasi mengenai performance metode Random Forest. 

 

1.5 Batasan Masalah 

  Batasan masalah tugas akhir ini yaitu sebagai berikut: 

1. Dalam penelitian ini digunakan serangan Malware Banking Trojan dengan 

jenis  serangan Tinba Banking Trojan. 

2. Metode yang digunakan untuk mendeteksi serangan menggunakan Random 

Forest. 

3. Pengujian bersifat offline. 

4. Menggunakan Dataset Stratosphere.  

5. Membahas cara mendeteksi serangan. 

6. Membahas cara mencegah serangan. 

 

1.6 Sistematika Penulisan 

 Adapun sistematika dalam penulisan tugas akhir ini adalah sebagai berikut: 
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BAB 1 Pendahuluan 

 Bab ini berisikan Latar Belakang, Perumusan Masalah, Tujuan Penelitian, 

Manfaat Penelitian, Batasan Masalah dan Sistematika Penulisan. 

BAB 2 Tinjauan Pustaka 

 Bab ini akan berisi dasar teori Instrusion Detection System (IDS), Intrusion 

Prevention System (IPS), tinba banking trojan, snort, suricata, algoritma Random 

forest dan yang berhubungan dengan penelitian. 

BAB 3 Metodologi 

Bab ini menjelaskan secara sistematis, bagaimana proses penelitian 

dilakukan. Penjelasan pada bab ini meliputi tahapan perancangan sistem dan 

penerapan metode penelitian. 

 

BAB 4 Hasil dan Analisis 

 Bab ini memiliki pembahasan mengenai pengekstrakan dataset, Tahap 

Pemrograman, Perbandingan Hasil Olah dan Dataset, Pengukuran Parameter, 

Pembahasan, dan Analisis. 

BAB 5 Kesimpulan dan Saran 

  Bab ini berisikan kesimpulan serta menjawab tujuan yang hendak dicapai 

pada Bab I (Pendahuluan) dan Saran untuk penelitian berikutnya. 
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