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KLASIFIKASI ANDROID MALWARE MENGGUNAKAN ALGORITMA
PRINCIPAL COMPONENT ANALYSIS (PCA) DAN RANDOM FOREST
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Abstrak
Semakin banyak pihak yang dirugikan karena saat ini malware dapat

menjangkit hampir pada seluruh sistem operasi. Salah satu jenis Android malware
adalah MazarBot. Mazarbot sangat berbahaya karena apabila sudah ter-install
pada perangkat ia dapat mengakses, mengintai dan mengontrol perangkat secara
diam-diam dari jarak jauh. Dengan begitu si penyerang dapat memanipulasi serta
melakukan apapun yang diinginkan karena mendapatkan akses penuh diperangkat
korban. Metode Random Forest dapat diterapkan dalam mengklasifikasikan
Android Malware. Dimana Klasifikasi Android Malware berfokus pada malware
Mazarbot dan Benign dengan menggunakan dataset yang bernama
CICAndMal2017. Selain itu, metode Principal Component Analysis (PCA) juga
diterapkan pada penelitian ini fungsinya sebagai dimensionality redution yaitu
untuk mengurangi jumlah dimensi data yang tinggi menjadi dimensi data yang
lebih rendah. Hasil akurasi yang didapat dengan menerapkan metode Random
Forest adalah 92.06%. Sedangkan untuk akurasi mengunakan gabungan metode

Random Forest dengan PCA adalah sebesar 82 %.

Kata Kunci : Android, malware, klasifikasi, Random Forest, Principal
Component Analysis (PCA).
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ANDROID MALWARE CLASSIFICATION USING PRINCIPAL
COMPONENT ANALYSIS (PCA) AND RANDOM FOREST ALGORITHM

Dyah Citra Soraya (09011281520107)
Jurusan Sistem Komputer,Fakultas Ilmu Komputer,Universitas Sriwijaya
Email : dyahcitrasoraya@gmail.com

Abstrak
More and more parties are harmed because currently malware can

infect almost all operating systems. One type of Android malware is MazarBot.
Mazarbot is very dangerous because when it is installed on a device it can access,
spy on and control the device secretly remotely. That way the attacker can
manipulate and do whatever he wants because he gets full access to the victim's
device. The Random Forest method can be applied in classifying Android
Malware. Where the Android Malware classification focuses on Mazarbot and
Benign malware using a dataset called CICAndMal2017. In addition, the
Principal Component Analysis (PCA) method is also applied in this study, its
function is to reduce the number of high data dimensions to lower data
dimensions. The accuracy results obtained by applying the Random Forest
method is 92.06%. Meanwhile, the accuracy of using a combination of the
Random Forest method with PCA is 82%.

Kata Kunci : Android, malware, Kklasifikasi, Random Forest, Principal
Component Analysis (PCA).



DAFTAR ISl

HALAMAN JUDUL ..ottt i
LEMBAR PENGESAHAN ...t i
HALAMAN PERSETUJUAN .......oooiiee e i
HALAMAN PERNYATAAN ... iv
HALAMAN PERSEMBAHAN ... v
KATA PENGANTAR e vi
AB S T R A e viii
AB S T R A e s iX
DAFTAR IST o X
DAFTAR GAMBAR ... Xiii
DAFTAR TABEL ..ot Xiv
BAB 1 PENDAHULUAN ... 1
1.1 Latar BelaKang ......ccccoeiiiiieieiie e 1
1.2 Tujuan Penelitian ..........ccccoeeiiiiiiiece e 2
1.3 Manfaat Penelitian ..o 3
1.4 Rumusan Masalah ... 3
1.5 Batasan Masalah ... 3
1.6 Metode Penelitian ...........ccooviiiiiiii e 4
1.7 Sistematika PENUIISAN .......cccooviiiiiiiee e 5
BAB Il TINJAUAN PUSTAKA ..ot 7
2.1 Penelitian Terdahulu ... 7



2.2 MAChing LEAINING ....c.ccveiieiieieeie et ese et sie e re e 8

2.3 ANAroid MAIWAIE ..o 10
2.3. 1 MAZAIDOL ... 10

2.4 Principal Component ANalYSIS ........cccevvvieieeie i 12
2.5 RANAOM FOIESE ..ot 13
2.6 DALASEL .....oviiiiiiiieiece s 16
BAB [Il METODOLOGI PENELITIAN ...cooiiiiiiie e 19
3.1 PendanUIUAN ......ocveiiiiiceee e 19
3.2 Kerangka KEIJa .......couiiiiiieieieiiesie ettt 19
3.3 Perancangan SISTEIM ........cccceiiriiiiieriesie e 21
A DALASEL ..o 22
3.5 Pre-ProCeSSING ....ccveiviiiiiiiiiieieieie ettt 23
3.5.1 Data Label ......ccooviiiiiice 23
3.5.2 NOIMALISAST ..ccvviuiiiiieiicie e 24
3.5.3 AIgOritmMa PCA ... 25
3.5.4 SPIEDALA ..o 26

3.6 PrOCESSING ..uveueiiiiiiteitieieee ettt 27
3.6.1 KIASITIKAST ... 27
BAB IV HASIL DAN ANALISA SEMENTARA ... 31
4.1 Pendahuluan ..o 31
4.2 Pre-ProCeSSING ...ccveivieirieiieesiie st esieesaeestae et e e sressbeesraesne e 31
4.2.1 DAtASEL .....ooeiiiiiiiieiie s 31
4.2.2 NOIMAKISAST ....evviiiiiiiicieic e 34
4.2.3 Principal Component Analysis (PCA) ......cccovvvviiniieiinne. 35

Xi



424 SPEDALA ...c.oecvveeee e e 37

O o (0 Tor 11 [ o USSR 38

4.3.1 KIBSITIKAST ... 38

4.4 Performasi dan ANaliSa ..........ccovireiiiieicii e 40

4.4.1 Analisa Perhitungan Confusion MatrixX ..........ccccceeevvenenne. 40

4.4.2 Analisa Random Forest Behavior.............ccccooereiniienieinnn, 44

4.4.3 Analisa Perbandingan Random Forest dengan PCA ............ 46

4.4.4 Detection RESUIL ........cccoiiiiiiieeee s 48

4.4.5 Distribusi Mazarbot dan Benign with PCA ...........cocoiiiis 49

BAB V KESIMPULAN ...ttt o1
DAFTAR PUSTAKA ettt nneas 52

xii



DAFTAR GAMBAR

Gambar 3.1 Kerangka Kerja Penelitian ... 20
Gambar 3.2 Perancangan SISTEM..........ccccueieiiiiiiiiese s 21
Gambar 3.3 Algoritma Persiapan Dataset ...........ccccoevveieiieiie e 23
Gambar 3.4 Algoritma Pelabelan Data ...........ccccocveeiieiicieccceec e 24
Gambar 3.5 Algoritma NOrmMaliSasi ..........ccvevveiieiiiie e 25
Gambar 3.6 AIGOritMa PCA ...t 26
Gambar 3.7 Algoritma Split Data...........ccccceeveiiiiicc e 27
Gambar 3.8 Algoritma Random FOrest..........ccccovevviiiieeii e 28
Gambar 4.1 Bentuk Dataset AWaL.............cooeiiiiiiiniieeeseee e 32
Gambar 4.2 Bentuk Dataset Setelah Pelabelan Data ...........ccccoviiciiiicicinicns 33
Gambar 4.3 Data Sebelum NOrmalisasi............ccoeviiriiiinenciscsc e 34
Gambar 4.4 Data Setelah NOrmMaliSasi ..........ccoereiiiriiiiiiieieecese e 35
Gambar 4.5 Hasil variance pada 79 fitur...........ccocveve e, 36
Gambar 4.6 Hasil variance N_COMPONENT.........ccevieieieeieeieseece e 37
Gambar 4.7 Grafik Performasi Random FOrest...........ccccoovieniiineniiiiieiciee 45

Gambar 4.8 Grafik Performasi Random Forest with Principal Component

ANAIYSIS ..o 47
Gambar 4.9 Grafik Perbandingan Performasi RF dengan RF-PCA .................... 49
Gambar 4.10 Distribusi Mazarbot dan Benign with PCA...........cccoeveviiiiei, 50

xiii



DAFTAR TABEL

Tabel 2.1 Hasil Penelitian Terdahulu ... 7
Tabel 2.2 ConfuSION MALIIX .....ooveiiiiiiiiiiiiee s 14
Tabel 2.3 Keluarga SMS MalWare ..........cccccveveiieiice e 16
Tabel 2.4 Keterangan Fitur dalam Dataset ...........ccccoevveevieieiiese e 17
Tabel 4.1 Nilai Confusion Matrix Random FOrest .............ccceovininiinineincninn 40
Tabel 4.2 Nilai Confusion Matrix Random Forest with PCA ...........cccccoeiiinine. 42
Tabel 4.3 Nilai Confusion Matrix ntree 100 ...........ccoceveereneinieneneene s 43
Tabel 4.4 Performasi Random FOrest ..........c.coeviiriniiininese s 44
Tabel 4.5 Performasi Random Forest dengan PCA...........cccooe e, 46
Tabel 4.6 Perbandingan Performasi Random Forest dan RF-PCA ...................... 48

Xiv



BAB |

PENDAHULUAN

1.1 Latar Belakang

Malware berasal dari kata malicious, merupakan file berbahaya yang
diciptakan untuk menyelinap ke sistem operasi. Malware juga disebut file atau
software perusak karena dapat merusak dan juga mencuri file-file penting
yang ada pada sistem. Semakin banyak pihak yang dirugikan karena saat ini
malware dapat menjangkit hampir pada seluruh sistem operasi [1]. Salah satu
jenis Android malware adalah MazarBot. Mazarbot sangat berbahaya karena
apabila sudah ter-install pada perangkat ia dapat mengakses, mengintai dan
mengontrol perangkat secara diam-diam dari jarak jauh. Dengan begitu si
penyerang dapat memanipulasi serta melakukan apapun yang diinginkan
karena mendapatkan akses penuh diperangkat korban dan tentu saja hal itu
sangatlah merugikan [2].

Pada penelitian sebelumnya [3], telah dilakukan Klasifikasi Android
Malware yang menggunakan beberapa metode yakni Random Forest,
Decision Tree (DT) dan K-Nears Nighbor (KNN). Akan tetapi dataset yang
digunakan sudah kuno. Dari penelitian tersebut didapatlah hasil terbaik yaitu
dengan menggunakan algoritma Random Forest. Nilai recall yang didapat
adalah 88.30%, sedangkan untuk nilai presisi-nya adalah 85.80%.

Dengan mengacu pada penelitian sebelumnya untuk mendapatkan

hasil performasi yang lebih baik, maka penulis akan mengimplementasikan



algoritma Random Forest untuk mengklasifikasikan Android Malware.
Dimana Kklasifikasi Android Malware berfokus pada malware Mazarbot dan
Benign dengan menggunakan dataset baru yang diusulkan oleh penelitian
sebelumnya [3] yaitu CICAndMal2017. Selain itu, metode Principal
Component Analysis (PCA) juga akan diterapkan pada penelitian ini yang
berperan sebagai dimensionality redution karena PCA dapat mengurangi
jumlah dimensi data yang tinggi menjadi dimensi data yang lebihmrendah

sehingga akan meminimalisir resiko kehilangan informasi.

1.2 Tujuan Penelitian

1. Melakukan Klasifikasi malware mazarbot dan benign menggunakan
algoritma Random Forest.

2. Menerapkan algoritma Principal Component Analysis (PCA) yang
digunakan sebagai dimensionality  reduction pada dataset
CICAndMal2017.

3. Menganalisa hasil  klasifikasi menggunakan algoritma Random Forest
tanpa diterapkannya dimensionality reduction.

4. Menganalisa  hasil klasifikasi menggunakan algoritma Random Forest
yang telah diterapkan algoritma Principal Component Analysis (PCA)

yang berperan sebagai dimensionality reduction.



1.3 Manfaat Penelitian
Hasil dari penelitian ini dapat dijadikan sebagai landasan dalam

pengembangan Klasifikasi Android Malware secara lebih lanjut. Selain itu,

manfaat lain dari penelitian ini adalah sebagai berikut :

1. Dapat mengklasifikasikan data yang merupakan malware mazarbot dan
benign.

2. Hasil dari penelitian ini dapat menjadi referensi untuk meningkatkan nilai
recall dan presisi yang lebih baik dalam Kklasifikasi Android Malware
menggunakan Random Forest dan PCA.

3. Dapat mempelajari proses dalam klasifikasi Android malware.

1.4 Rumusan Masalah
Rumusan masalah yang akan diambil dari penelitian ini adalah
bagaimana hasil klasifikasi dari penerapan metode Principal Component
Analysis dan algoritma Random Forest sehingga ditemukan akurasi yang

lebih baik dari penelitian sebelumnya.

1.5 Batasan Masalah
Terdapat beberapa batasan masalah yang dirancang dalam tugas akhir
ini:
1. Dataset yang digunakan dalam penelitian ini berbatas pada dataset yang
berasal dari Canadian Institute for Cybersecurity (CIC) adalah

CICAndMal2017 pada kategori SMS Malware yaitu mazarbot dan Benign.



2. Klasfikasi SMS Malware yang dilakukan adalah secara binary (mazarbot
dan benign).

3. Nilai yang diukur yaitu Accuracy, Recall, Precision, FPR dan OOB-Error.

1.6 Metodelogi Penelitian
Metodologi yang digunakan dalam tugas akhir ini akan melewati
beberapa tahapan sebagai berikut :
1. Study Pustaka (Literatur)

Tahap ini ialah tahapan mencari referensi atau literatur pada
keyword yang diangkat dari judul yang bertujuan untuk menunjang pada
penelitian yang dilakukan.

2. Konsultasi

Pada tahap ini, peneliti melakukan konsultasi kepada orang-orang
yang dianggap memiliki pengetahuan dan wawasan terhadap permasalahan
yang ditemui saat pembuatan Tugas Akhir.

3. Pengumpulan Data

Pada tahap ini, data yang diperoleh adalah dataset Canadian
Institute for Cybersecurity (CIC) yaitu CICAndMal2017 di kategori SMS
Malware dan Benign.

4. Pengolahan Data

Pada tahap ini, dilakukan pengolahan data dengan menerapkan

algoritma Principal Component Analysis sebagai dimensionality reduction

dan Random Forest untuk tahap klasifikasi.



5. Analisa

Pada tahap ini, dilakukan pengambilan data dan menganalisis data

yang telah dilakukan pengolahan.

6. Kesimpulan dan Saran

Tahap ini dilakukan penarikan kesimpulan dari analisa dan

studi literatur serta saran untuk peulis selanjutnya jika akan dijadikan

bahan referensi.

1.7 Sistematika Penulisan

Adapun sistematis penulisan laporan pada tugas akhir ini adalah

sebagai berikut :

1. BAB |
2. BAB Il
3. BAB Il

PENDAHULUAN

Pada bab ini akan dijelaskan mengenai latar belakang,
tujuan, manfaat, rumusan masalah, batasan masalah,
metodologi penelitian, serta sistematikan penulisan yang
akan digunakan dalam laporan penelitian ini.

TINJAUAN PUSTAKA

Bab ini berisikan literature review tentang teori-teori yang
berkaitan dengan masalah malware dengan metode PCA
dan Random Forest.

METODOLOGI

Bab ini akan menjelaskan mengenai uraian dari kerangka
kerja, perancangan sistem, langkah kerja dan metodologi

yang akan dilakukan dalam proses penelitian ini.



4. BAB IV

5. BAB V

ANALISA DAN PEMBAHASAN

Bab ini berisikan proses, hasil dan analisa pengujian dari
penelitian mengenai klasifikasi Android SMS Malware
menggunakan Radom Forest dan menerapakan algoritma
Principal ~ Component  Analysis (PCA)  sebagai

dimensionality reduction.

KESIMPULAN DAN TINDAK LANJUT
Bab ini mengemukakan kesimpulan dari hasil yang

diperoleh dan tindak lanjut untuk penelitian berikutnya.
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