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Abstrak 

 Semakin banyak pihak yang dirugikan karena saat ini malware dapat 

menjangkit hampir pada seluruh sistem operasi. Salah satu jenis Android malware 

adalah MazarBot. Mazarbot sangat berbahaya karena apabila sudah ter-install 

pada perangkat ia dapat mengakses, mengintai dan mengontrol perangkat secara 

diam-diam dari jarak jauh. Dengan begitu si penyerang dapat memanipulasi serta 

melakukan apapun yang diinginkan karena mendapatkan akses penuh diperangkat 

korban. Metode Random Forest dapat diterapkan dalam mengklasifikasikan 

Android Malware. Dimana klasifikasi Android Malware berfokus pada malware 

Mazarbot dan Benign dengan menggunakan dataset yang bernama 

CICAndMal2017. Selain itu, metode Principal Component Analysis (PCA) juga 

diterapkan pada penelitian ini fungsinya sebagai dimensionality redution yaitu 

untuk mengurangi jumlah dimensi data yang tinggi menjadi dimensi data yang 

lebih rendah. Hasil akurasi yang didapat dengan menerapkan metode Random 

Forest  adalah 92.06%. Sedangkan untuk akurasi mengunakan gabungan metode 

Random Forest dengan PCA adalah sebesar 82 %. 

 

Kata Kunci : Android, malware, klasifikasi, Random Forest, Principal 

Component Analysis (PCA). 
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Abstrak 

 More and more parties are harmed because currently malware can 

infect almost all operating systems. One type of Android malware is MazarBot. 

Mazarbot is very dangerous because when it is installed on a device it can access, 

spy on and control the device secretly remotely. That way the attacker can 

manipulate and do whatever he wants because he gets full access to the victim's 

device. The Random Forest method can be applied in classifying Android 

Malware. Where the Android Malware classification focuses on Mazarbot and 

Benign malware using a dataset called CICAndMal2017. In addition, the 

Principal Component Analysis (PCA) method is also applied in this study, its 

function is to reduce the number of high data dimensions to lower data 

dimensions. The accuracy results obtained by applying the Random Forest 

method is 92.06%. Meanwhile, the accuracy of using a combination of the 

Random Forest method with PCA is 82%. 

 

Kata Kunci : Android, malware, klasifikasi, Random Forest, Principal 

Component Analysis (PCA). 
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sBAB,,I 

kjPENDAHULUAN.ll 

 

 

1.1 LatarmBelakangplssssssssdqqqq 

Malware berasal_dari kata malicious, merupakan file berbahaya yang 

diciptakan untuk menyelinap ke sistem operasi. Malware juga disebut file atau 

software perusak karena dapatWmerusak dan juga mencuri file-file penting 

yang ada pada sistem._Semakin banyak pihak yang dirugikan karena saat ini 

malware dapat menjangkit hampir pada seluruh sistem operasi [1]. Salah satu 

jenis Android malware adalah MazarBot.oMazarbot sangat berbahaya karena 

apabilaKsudah ter-install pada perangkat ia dapat mengakses, mengintai dan 

mengontrol perangkat secaraOdiam-diam dari jarak jauh. Dengan begitu si 

penyerangDdapat memanipulasi serta melakukan apapun yang diinginkan 

karena mendapatkan akses penuh diperangkatLkorban dan tentu saja hal itu 

sangatlah merugikan [2]. P 

Pada penelitian90sebelumnya [3], telah dilakukan Klasifikasi Android 

Malware yang menggunakan beberapamnmetode yakni Random Forest, 

Decision Treem(DT) dan K-Nears Nighbor (KNN). Akan tetapi dataset yang 

digunakan sudah kuno. Dari penelitianwtersebut didapatlah hasil terbaik yaitu 

dengan menggunakanZalgoritma Random Forest. NilaiBrecall yang didapat 

adalah 88.30%, sedangkan untuk nilai presisi-nya adalah 85.80%.  

Dengan mengacumpada penelitian sebelumnya untuk mendapatkan 

hasil performasiLyang lebih baik, makappenulis akan mengimplementasikan 
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algoritma. Random Forest untuk imengklasifikasikan Android Malware. 

DimanaWklasifikasi Android Malware berfokus-pada malware Mazarbot dan 

Benign denganQmenggunakan dataset baru yang diusulkan oleh penelitian 

sebelumnya [3] yaituQCICAndMal2017. Selain itu, metodeWPrincipal 

ComponentQAnalysis (PCA) juga akan diterapkan pada penelitian ini yang 

berperan sebagai dimensionality redution karena PCA dapat mengurangi 

jumlah dimensi data yang tinggiLmenjadi dimensindata yang lebihmrendah 

sehingga akan-meminimalisir resiko kehilangan-informasi.  

 

1.2 Tujuan.Penelitianmmmmmmmmmm 

1. MelakukanWklasifikasi malware mazarbot danWbenign menggunakan 

algoritmaLRandom Forest.  

2. MenerapkanIIIalgoritma Principal Component Analysis (PCA) yang 

digunakaniiiiisebagailllldimensionalityrrrrreduction pada dataset 

CICAndMal2017. 

3. Menganalisaaahasilkkkklasifikasi menggunakan algoritma Random Forest 

tanpa diterapkannya dimensionalityyreduction. 

4. Menganalisaaaahasil klasifikasi menggunakan algoritma Random Forest 

yang telah diterapkannnalgoritma PrincipalccComponent Analysis (PCA) 

yang berperannsebagai dimensionality reduction. 

 

k 

k 

f 
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1.3 ManfaattPenelitian 

Hasil dari penelitiannnini dapat dijadikan sebagai landasan dalam 

pengembangan klasifikasi AndroidpMalware secara lebih lanjut. Selain itu, 

manfaatttlain dari penelitian inioadalah sebagai berikut : 

1. Dapatmmengklasifikasikan data yang merupakan malware mazarbot dan 

benign.n 

2. Hasil dariipenelitian ini dapat menjadirreferensi untuk meningkatkannnilai 

recallLdan presisi yang lebih baik dalammklasifikasi Android Malware 

menggunakanmRandom Forestwdan PCA. 

3. Dapattmempelajari proses dalam klasifikasi Android malware. 

  

1.4 RumusanmMasalah 

Rumusann-masalah yang akan diambil dari penelitian ini adalah 

bagaimanawhasil klasifikasi dari penerapan metode Principal Component 

Analysis dan algoritma Random Forest sehinggaaditemukan akurasi yang 

lebih baik dari penelitian sebelumnya. 

 

1.5 BatasanmMasalah 

TerdapatBbeberapa batasan masalah yang dirancang dalam tugas akhir 

ini : 

1. Dataset yang digunakan dalammpenelitian ini berbatas pada dataset yang  

berasal dari Canadian Institute for Cybersecurity (CIC) adalah  

CICAndMal2017ppada kategori SMS Malware yaitu mazarbot dan Benign. 
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2. Klasfikasi SMS Malware yanggdilakukan adalah secara binaryy(mazarbot 

danbbenign). 

3. Nilaiiyang diukur yaituiAccuracy,iRecall,iPrecision, FPRfdan OOB-Error. 

. 

1.6 Metodelogi,.Penelitian 

Metodologiyiyang digunakan dalam tugas akhir ini akan melewati 

beberapa tahapannsebagai berikut : 

1. StudyPPustakaPI(Literatur) 

Tahap ini ialahwtahapan mencari referensiaiatau literatur pada 

keyword yanggdiangkat dari judul yang bertujuan untuk menunjang pada 

penelitian yangddilakukan. 

2. Konsultasipppppp 

Pada tahap ini,ppeneliti melakukan konsultasi kepada orang-orang 

yang dianggap memiliki pengetahuan dan wawasan terhadap permasalahan 

yang ditemui saat pembuatan TugassAkhir. 

3. PengumpulannDataSSSSS 

Pada tahap ini,ddata yang diperolehiiadalah dataset Canadian 

Institute forwCybersecurity (CIC) yaitu CICAndMal2017 dikkategori SMS 

Malwareedan Benign.. 

4. PengolahanNDataAAAAAA 

Pada tahap ini, dilakukanmpengolahan data denganmmenerapkan 

algoritma Principal Component Analysisssebagai dimensionality reduction 

dan Random Forest  untuk tahapkklasifikasi. 
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5. AnalisaL’ 

Pada tahap ini, dilakukanppengambilan data dan menganalisis data 

yang telahddilakukan pengolahan. 

6. Kesimpulan0dan0Sarannn 

Tahap ini dilakukanWpenarikannkesimpulan dari analisaWdan 

studi literatur serta saran untuk peulis selanjutnya jika akan dijadikan 

bahan referensi. 

 

1.7 SistematikaKPenulisanM 

Adapun sistematisWpenulisan laporanWpada tugas akhir ini adalah 

sebagai berikut : 

1. BAB>I PENDAHULUAN;’ 

PadaLbab ini akan dijelaskan mengenai latar belakang, 

tujuan, manfaat, rumusan masalah, batasan masalah, 

metodologi penelitian, serta sistematikan penulisan yang 

akan digunakan dalam laporan penelitian ini. 

2. BAB*II TINJAUANNPUSTAKA 

Bab ini berisikan literature review tentang  teori-teori yang 

berkaitan dengan masalah malware denganmmetode PCA 

danoRandom Forest. 

3. BABIIII METODOLOGIIIIII 

Babpiini akan menjelaskan mengenai uraian dari kerangka 

kerja, perancangan sistem, langkahiikerja dan metodologi 

yang2akan dilakukan dalam proses penelitian0ini. 
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4. BABLIV ANALISA$DAN’PEMBAHASAN 

Bab ini berisikanmproses, hasil dan analisa pengujian dari 

penelitian mengenai klasifikasi AndroidSiSMS Malware 

menggunakan Radom Forest dan menerapakan algoritma 

Principal Component Analysis (PCA) sebagai 

dimensionality reduction. 

$ 

5. BABLV KESIMPULAN0DAN;TINDAK’’LANJUT 

BabminiWmengemukakan kesimpulan dari hasil yang 

diperoleh dan tindak lanjut untuk penelitian berikutnya. 

l  
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