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ABSTRAK 

Owncloud X merupakan perangkat lunak cloud infrastructure as a 

service (IAAS) berbasis penyimpanan. Serangan brute force dapat digunakan 

untuk mencari password akun dari pengguna owncloud. Penelitian ini 

membahas tentang analisis forensik serangan brute force yang terjadi pada 

owncloud dengan menggunakan rule base. Langkah-langkah penelitian ini 

adalah membangun topologi cloud, melakukan skenario akses normal pada 

cloud menggunakan beberapa perangkat yang berbeda, melakukan serangan 

brute force pada cloud dan uji coba skenario pengujian gabungan (dilakukan 

akses normal ke cloud ketika serangan brute force dilakukan). Berdasarkan 

pengujian yang telah dilakukan, Serangan brute force ke owncloud memiliki 

pola-pola parameter port destination bernilai 80, protokol tcp, window size 

bernilai 4320, flags bernilai PA, time to live (ttl) bernilai 252, dan panjang 

internet protocol (ip) dengan rentang nilai 74-1023. Dari hasil pengujian yang 

telah dilakukan, metode rule base mendapatkan nilai akurasi sebesar sebesar 

97,97%. 

 
Kata kunci : Cloud, Brute Force, Rule Base, Forensik Cloud 
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ABSTRACT 

Owncloud X is a storage-based infrastructure as a service (IAAS) cloud. 

The brute force attack can be used to find an account password from owncloud 

users. This research discusses analysis of brute force attack forensic that occur 

in owncloud using the rule base method. The steps of this research are build 

cloud topology, perform normal access to the cloud using various devices, 

perform brute force attack to the cloud, and perform access normal to the cloud 

while brute force attack occurs. Based on the test results, The brute force attack 

has a pattern variable value destination port 80, tcp protocol, window size 4320, 

flags “PA”, time to live (ttl) 252, and ip length 74-1023. Based on implementing 

fuzzy logic on the test to detect brute force attack, The rule base method gets 

an accuracy value of 97.97%. 
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                                       BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Brute Force adalah suatu serangan yang menggunakancara sangat 

sederhana untuk menemukan solusinya, yaitu dengan cara mencoba semua 

kemungkinan yang ada. Dengan kata lain semakin banyak kemungkinannya 

maka semakin lama proses pencarian solusinya[1]. Brute Force adalah algoritma 

yang dapat menemukan semua solusi karenaalgoritma ini mencoba semua 

kemungkinan solusi yang ada dan mengandalkan faktor keberuntungan (Lucky) 

untuk menemukan solusinya, namun jika faktor keberuntungan (Lucky) tersebut 

tidak didapat maka algoritma ini adalah worst-algorithm (algoritma yang terlalu 

lama memakan waktu untuk memecahkan suatu masalah). 

NIST (National Institute of Standards and Technology), Cloud Computing 

adalah sebuah bentuk layanan yang membuka peluang untuk dapat diakses di 

manapun, memberikan kenyamanan, serta akses jaringan yang on – demand 

untuk penggunaan sumber daya komputasi terkonfigurasi (misalya jaringan, 

server, penyimpanan, aplikasi dan layanan) yang dapat dengan cepat dijalankan 

dengan upaya pengelolaan yang minim atau dengan menggunakan penyedia jasa 

layanan [2]. 

Owncloud merupakan salah satu perangkat lunak berbagi berkas gratis 

(lisensi AGPL) dan bebas, menyediakan pengamanan yang baik, memiliki tata 

cara yang baik bagi pengguna aplikasi untuk membagi dan mengakses data yang 

secara terintegrasi dengan perangkat teknologi informasi yang tujuannya 

mengamankan, melacak, dan melaporkan penggunaan data. Owncloud memiliki 

cara kerja yang cukup sederhana yaitu satu komputer yang digunakan sebagai 

server lokal dengan harddisk berkapasitas luas. Kemudian klien hanya mendapat 

akses untuk dapat menyimpan data di server owncloud, mereka bisa menyimpan 

data, berbagi data dari komputer masing-masing. 

Pada penelitian sebelumnya[3], membahas tentang analisis forensik 

serangan brute force yang terjadi pada owncloud dengan menggunakan logika 

fuzzy. Berdasarkan pengujian yang telah dilakukan, owncloud x memiliki celah
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pada application programming interface (API) Owncloud Share (OCS) sehingga 

dapat dilakukan serangan brute force ke cloud. 

Berdasarkan latar belakang masalah tersebut, maka pada penelitian tugas 

akhir ini penulis akan melakukan pembuktian pola serangan Brute Force dengan 

menggunakan metode Rule Base. Dengan metode ini semoga dapat menghasilkan 

data yang akurat untuk mendapatkan pola serangan data forensic. 

 

1.2. Tujuan 

Adapun tujuan dari penelitian ini yaitu : 

1. Mengenali pola serangan brute force pada cloud. 

2. Menerapkan metode rule base untuk menganalisa suatu data. 

 
 

1.3. Manfaat 

Adapun manfaat yang dapat diambil dari dilakukannya penelitian ini adalah: 

1. Dapat mengetahui pola serangan brute force pada cloud. 

2. Dapat membedakan paket serangan dengan paket normal pada serangan 

brute force. 

 
 

1.4. Rumusan Masalah 

Rumusan masalah dalam tugas akhir ini yaitu sebagai berikut : 

1. Bagaimana mengenali pola serangan brute force? 

2. Bagaimana melakukan analisis serangan brute force yang 

terjadi pada cloud dengan metode rule base? 

 
1.5. Batasan Masalah 

Batasan masalah dalam tugas akhir ini yaitu sebagai berikut : 

1. Penelitian yang dilakukan cloud bersifat publik. 

2. Metode yang digunakan untuk menganalisa akurasi data dengan 

menggunakan metode rule base. 

3. Data yang digunakan didapat dari server cloud dan penyerang. 

4. Penggunaan sistem snort dalam membuktikan adanyaserangan pada 

cloud. 
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1.6. Metodologi Penelitia 

Penelitian ini akan melewati beberapa tahapan : 

1. Tahap Pertama (Perumusan Masalah) 

Dalam tahap ini penulis menentukan permasalahan yang ada di cloud 

computing yaitu keamanan yang terjadi pada cloud computing untuk 

mengidentifikasi serangan yang terjadi dan membuktikan serangan 

tersebut. 

 
2. Tahap Kedua (Studi Pustaka / Literatur) 

Pada tahap ini penulis akan mencari informasi yang di perlukan melalui 

media pembelajaran seperti jurnal ilmiah, buku, internet serta artikel-

artikel terkait yang mendukung penulisan proposal tugas akhir ini. 

 
3. Tahap ketiga (Perancangan) 

Tahap ini ialah tahap perancangan sistem yang akan dibuat sesuai 

dengan rumusanmasalah penelitian. Dalam tahap ini melakukan 

instalasi operation system, membangun jaringan cloud dan konfigurasi 

cloud tersebut. 

 
4. Tahap Keempat (Pengujian) 

Pada tahap ini dilakukan pengujian dari sistem yang dirancang. Ditahap 

ini seragan brute force akan diuji menggunakan linux ubuntu pada 

cloud. 

5. Tahap Kelima (Analisa) 

Hasil dari pengolahan data pada tahap sebelumnya, akan dianalisa sesuai 

identifikasi permasalahan. Tahapan ini bertujuan untuk mendapatkan 

data objektif dari analisa hasil pengolahan data serta dapat dilakukannya 

pengembangan pada penelitian sebelumnya. 

6. Kesimpulan dan Saran 

Hasil dari pengujian dari metode pengujian kemudian analisa dan dibuat 

saran sebagai referensi apabila penelitian ini dilanjutkan dan dibuat 

kesimpulan dari hasil penelitian. 
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Pada Gambar 1.1 berikut ditampilkan metodologi penelitian secara visual 

dalam bentuk diagram air yang merepresentasikan proses pelaksanaan 

penelitian 

: 

 

 

 

 

 

 

 

 

 

 

 
Gambar 1.1 Diagram Air Metodologi Penelitian 
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Selesai 

Simpulan dan Saran 



5 
 

1.7. Sistematika Penulisan 

Untuk lebih memudahkan dalam menyusun tugas akhir ini dan 

memperjelas isi dari setiap bab yang ada pada laporan ini, maka dibuatlah 

sistematika  penulisan sebagai berikut. 

 
 

BAB I PENDAHULUAN 

Pada Bab I akan berisikan latar belakang masalah, tujuan, manfaat, 

perumusan masalah dan batasan masalah serta metodologi penelitian dan 

sistematika penulisan. 

 
BAB II TINJAUAN PUSTAKA 

Pada Bab II akan berisi dasar teori Brute Force Attack, Cloud Computing, 

Rule Base, Snort yang berkaitan dengan penelitian. 

 
BAB III METODOLOGI 

Pada Bab III akan membahas penjelasan secara bertahap mengenai proses 

penelitian yang dilakukan dan perancangan sistem. 

 
BAB IV PENGUJIAN DAN ANALISA 

Pada Bab IV menjelasakan mengenai hasil dari pengujian yang telah 

dilakukan selama penelitian tugas akhir. Hasil dari pengujian itu akan 

dianalisis dari data yang didapatkan. 

 
BAB V KESIMPULAN DAN SARAN 

Pada Bab V berisi kesimpulan akhir dari bab-bab pembahasan penelitian 

yang telah dilakukan dan juga berisi saran yang diperlukan untuk 

pengembangan penelitian selanjutnya. 
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