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ADWARE MALWARE CLASSIFICATION ON ANDROID USING
RANDOM FOREST METHOD

Novit hardianto (09011281520086)
Department of Computer Systems, Faculty of Computer Science,
Sriwijaya University
E-mail: novithardianto86@gmail.com

Abstrak

The development of technology triggers the development of malicious files
called malware. Malware is software that is explicitly designed with the aim of
finding weaknesses or even damaging software or operating systems. In this
study, the dowgin and benign malware classification was carried out using the
Random Forest algorithm method by comparing weka data and spyder programs.
The dataset used in this study is the CICAndMal2017 csv (Comma Separated
Values) category with the dowgin type in this dataset has 1197 for 53% dowgin
data and 792 begign data or 47% where this dataset has 85 attributes. After the
classification, the accuracy value for the accuracy value is 0.998% and the OOB
Error value is 0.16%, while using the Random Forest method the accuracy value
for the spyder program is 0.891% and the OOB Error value is 0.108%.

keywords: adware malware, weka, spyder, Random Forest
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Abstrak

Semakin berkembangnya teknologi memicu berkembangnya file-file jahat
yang disebut malware. Malware merupakan perangkat lunak yang secara eksplisit
didesain dengan tujuan mencari kelemahan atau bahkan merusak software atau
sistem operasi. Pada penelitian ini dilakukan klasifikasi malware dowgin dan
benign menggunakan metode algoritma Random Forest dengan cara
membandingkan data weka dan program spyder. Dataset yang digunakan pada
penelitian ini yaitu CICAndMal2017 kategori csv (Comma Separated Values)
dengan jenis dowgin pada dataset ini memiliki 1197 untuk data dowgin 53% dan
792 data begign atau 47% dimana dataset ini memliki 85 atribut. Setelah
dilakukan Kklasifikasi didapatkan hasil nilai akurasinnya untuk weka nilai
accuracy vaitu 0,998% dan nilai OOB Errornya 0,16% sedangkan dengan
mengunakan metode Random Forest untuk nilai akurasi pada program spyder
yaitu 0,891% dan nilai OOB Errornya 0.108%.

Kata Kunci : Adware Malware , Weka , Spyder, Random Forest
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BAB I
PENDAHULUAN

1.1. Latar Belakang

Pada penelitian ini menjelaskan bahwa android merupakan salah satu sistem
operasi yang banyak digunakan pada saat ini. Smartphone berbasis Android
sangat membantu user dalam melakukan berbagai aktivitas seperti berbelanja
online, berkomunikasi, presentasi, dan masih banyak lagi. Android adalah salah
satu sistem operasi berbasis linux. Kelebihan Android dibanding sistem operasi
mobile phone atau smartphone lainnya adalah Android bersifat open source code
sehingga memudahkan para pengembang untuk menciptakan dan memodifikasi
aplikasi atau fitur — fitur yang belum ada pada sistem operasi Android sesuai
dengan keinginan mereka sendiri. Semakin berkembangnya teknologi pada masa
sekarang juga memicu berkembangkan file-file jahat yang biasa disebut sebagai
malware.

Penelitian selanjutnya malware merupakan program komputer yang
diciptakan dengan tujuan mencari kelemahan atau bahkan merusak software atau
sistem operasi, malware biasanya menyusup kedalam suatu program atau aplikasi
dan merusak sistem Android bahkan ada yang bisa mencuri file-file penting yang
ada dalam perangkat smartphone, sehingga banyak pengguna yang merasa
dirugikan. Malware merupakan perangkat lunak yang secara eksplisit didesain
untuk melakukan aktifitas berbahaya atau perusak perangkat lunak lainnya, seperti
Trojan, Virus, Spyware, adware, dan Exploit.

Pada penelitian yang dilakukan menggunakan lebih dari 270.000 sampel
malware dan 837 sampel adware yang dijalankan di dalam program spyder
kemudian diklasifikasikan menggunakan Random Forests dan representasi fitur
baru untuk deteksi dan klasifikasi keluarga malware, mampu mencapai deteksi
malware dengan rata-rata TPR dan PPV masing-masing 0,981, sedangkan
klasifikasi keluarga malware mencapai rata-rata TPR,PPV,AUC masing-masing
0,860, 0,867 dan 0,977. Uji coba tersebut menunjukan deteksi malware
menggunakan teknik analisis dinamik dengan sangat efisien untuk deteksi dan

mengklasifikasi malware.



Teorema bayes merupakan teorema yang digunakan dalam statistic untuk
menghitung peluang dari sebuah hipotesis, dengan cara menghitung peluang suatu
kelas berdasarkan attribute yang akan digunakan dan menentukan kelas
probabilitas untuk melihat probabilitas yang tertingi. Dalam penelitian
menyebutkan Naive bayes merupakan metode yang melakukan klasifikasi data
berdasarkan attribute data yang dinyatakan dengan x=(x1,x2,x3,..,xn).

Penggunaan Naive Bayes ini hanya membutuhkan jumlah data training yang
kecil untuk menentukan parameter diperlukan dalam klasifikasi nya[11].

Dari beberapa pembahasan diatas, penulis bermaksud melakukan penelitian
klasifikasi terhadap malware adware dengan mengunakan metode naive bayes

untuk dapat mengenali pola serangan malware adware dengan data normal

1.2. Tujuan
Adapun tujuan dari penelitian ini adalah:
1. Melakukan klasifikasi malware dowgin dan benign menggunakan
algoritma Random Forest.
2. Menerapkan metode Random forest sebagai feature selection pada
malware Adware
3. Mengklasifikasi malware berdasarkan prilaku dengan mengunakan

algoritma Random forest classifiers

1.3. Manfaat
1. Dapat mengklasifikasikan data yang merupakan malware dowgin dan

benign.

2. Dapat menerapkan algoritma untuk klasifikasi data dan feature selection
pada malware dan non-malware.
3. Mengetahui tingkat akurasi algoritma Random forest classifiers dalam

mengklasifikasi Malware.



1.4.

1.5.

Rumusan dan Batasan Masalah

Rumusan masalah yang akan diambil dari penelitian ini adalah
bagaimana hasil klasifikasi dari penerapan algoritma Random Forest sehingga
ditemukan akurasi yang lebih baik dari penelitian sebelumnya
1.Bagaimana membangun sistem analisis dinamis dengan mnggunakan

program spyder untuk menganalisa prilaku malware secara otomatis.

2. Bagaimana mengklasifikasi Malware dan Normal file dengan algoritma
Random forest classifiers

Batasan masalah

Agar penelitian mengarah pada pemaparan yang diharapkan, maka
diperlukan batasan masalah dalam penelitian. Adapun batasan masalah dalam

penelitian ini, adalah :
1. Dataset yang digunakan dalam penelitian ini berbatas pada dataset yang

berasal dari Canadian Institute for Cybersecurity (CIC) adalah

CICANndMal2017 pada kategori adware yaitu dowgin dan Benign.

2. Mengklasifikasi Malware dan Normal File dengan program spyder dan

algoritma Random forest classifiers.

3. Tidak membahas bagaiman malware dapat masuk kedalam sistem

komputer.



1.5. Metodologi Penelitian
Metodologi yang digunakan dalam tugas akhir ini akan melewati beberapa
tahapan sebagai berikut:
1. Tahap Pertama (Studi Pustaka/L.iteratur)

Tahap ini dilakukan setelah mslah yang akan dibahas telah sesuai
dan relevan untuk diangkat sebagai penelitian, dengan mencari referensi
atau literature pada Keyword yang di angkat dari judul yang bertujuan
untuk menunjang pada penelitian yang dilakukan.

2. Tahap Kedua (Perancangan Sistem)

Tahap ini ialah tahap perancangan sistem yang dibuat berdasarkan
perumusan masalah yang dicari dalam penelitian. Dalam tahap ini,
membangun dan menerapkan metode yang akan digunakan serta
menyiapkan hardwaredan software serta melakukan konfigurasi ataupun
menulis code untuk penerapan pada tugas akhir.

3. Tahap Ketiga (Pengujian)

Pada tahap ini, data yang diperoleh adalah dataset Canadian
Institute for Cybersecurity (CIC) yaitu CICAndMal2017 di kategori
adware , Dowgin dan Benign

4. Tahap Keempat (Analisis)

Tahap ini dilakukan dengan mengambil data dan menganalisa data
yang didapatkan dari tahap ketiga yaitu tahap pengujian yang bertujuan
apakah sistem berjalan dengan baik atau masih ada kekurangan, sehingga
didapatkan data yang objektif.

5. Tahap Kelima (Kesimpulan dan Saran)

Tahap ini akan dirumuskan suatu kesimpulan berdasarkan

permaslahan, studi pustaka, metodologi penelitian dan analisa hasi

pengujian, serta saran untuk penulis selanjutnya jika akan dijadikan bahan

referensi



Tampilan gambaran proeses penelitian sebagai berikut :
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1.6. Sistematika Penulisan

Penyusunan laporan tugas akhir ini, penulis membuat sistematika
penulisan agar mempermudah mengetahui isi dari setiap bab yang dibuat pada
laporan tugas akhir ini. Adapun seitematika penulisan laporan tugas akhir sebagai
berikut :

BAB I. PENDAHULUAN
Bab ini akan menjelaskan tentang latar belakang masalah, tujuan danmanfaat,
perumusan masalah, batasan masalah, metodologi penelitian,serta sistematika

penulisan.

BAB I1.TINJAUAN PUSTAKA
Bab ini berisi dasar teori dari penelitian terkait dengan malware adware, dengan
mengunakan metode Random Forest, dan yang berkaitan langsung dengan

penelitian

BAB III.METODELOGI
Bab ini akan menjelaskan tentang langkah-langkah (metodologi) perancangan

sistem pada tugas akhir ini..

BAB IV.PENGUJIAN DAN ANALISA
Bab ini akan menjelaskan tentang hasil dari pengujian yang telah
dilakukan, dari hasil tersebut akan dilakukan analisa agar mendapatkan

data yang akurat.

BAB V. KESIMPULAN
Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data penelitian
yang  telah dilakukan. Dan saran yang  diharapkan dapat

membuat penelitian ini dikembangkan lebih baik.
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