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Abstrak 

 

Saat ini anonimitas dan privasi, ada beberapa jenis dan implementasi layanan 

anonim yang tersedia di Internet. Tor adalah salah satu layanan di antara layanan 

tersebut. Aktivis, jurnalis dan penulis menggunakan alat ini untuk kebebasan 

berbicara, tetapi juga digunakan secara salah. misalnya ilegal peretasan dan serangan, 

menyebarkan malware atau scam, pornografi situs, narkotika dan transaksi ilegal 

lainnya, dan masih banyak lagi. Tujuan dari penelitian ini adalah melakukan ekstraksi 

paket trafik pada Dataset ISCX, training data untuk menemukan atribut paket data 

yang digunakan dalam pengenalan pola, mengenali pola secara manual serta 

menerapkan metode Clustering K-Means untuk mengenali pola Dataset ISCX. 

Penelitian ini menggunakan dataset dari ISCX, tools yang digunakan dalam 

pengambilan dataset ISCX adalah Whonix (https://www.whonix.org), OS Linux yang 

siap pakai dan dikonfigurasi untuk merutekan semua lalu lintas melalui jaringan Tor. 

Proses analisa dan akuisisi data menggunakan tools Wireshark bertujuan untuk 

keperluan proses pengenalan pola berupa atribut data atau informasi mengenai Log 

Activity dan Protokol dari trafik Dataset TOR. Pada Penelitian ini berhasil mengenali 

pola dari Dataset TOR, baik secara manual maupun dengan penerapan Clustering K-

Means yaitu pada atribut protokol trafik tor dan normal dengan perbandingan jumlah 

protokol TLS trafik tor lebih besar dari trafik normal. 

 

Kata Kunci: TOR (The Onion Router) Network, TLS (Transport Layer Security), 

Clustering K-Means. 
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Abstract 

 

 Nowadays anonymity and privacy, there are several types and 

implementations of anonymous services available on the Internet. Tor is one of those 

services. Activists, journalists and writers use this tool for free speech, but it is also 

used incorrectly. for example illegal hacks and attacks, spreading malware or scams, 

pornographic sites, narcotics and other illegal transactions, and many more. The 

purpose of this research is to extract traffic packets on the ISCX Dataset, train data to 

find the attributes of the data packets used in pattern recognition, recognize patterns 

manually and apply the K-Means Clustering method to recognize ISCX Dataset. This 

study uses a dataset from ISCX, the tools used in retrieving the ISCX Dataset are 

Whonix (https://www.whonix.org), a Linux OS that is ready to use and configured to 

route all traffic through the Tor network. The process of analyzing and data 

acquisition using the Wireshark tool aims for the purposes of the pattern recognition 

process in the form of data attributes or information about the Log Activity and 

Protocols of the TOR Dataset traffic. In this study, it was successful in recognizing 

the pattern of the TOR Dataset, both manually and with the application of K-Means 

Clustering, namely the attributes of the tor and normal traffic protocols with the ratio 

of the number of TLS protocol traffic tor greater than normal traffic. 

 

Keywords: TOR (The Onion Router) Network, TLS (Transport Layer Security), 

Clustering K-Means. 
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BAB I. PENDAHULUAN 

 

1.1. Latar Belakang 

Saat ini anonimitas dan privasi adalah perhatian utama pengguna Internet. Ada 

beberapa jenis dan implementasi layanan anonim yang tersedia di Internet. Tor 

adalah salah satu layanan di antara layanan tersebut. Jaringan Tor didasarkan pada 

konsep perutean onion routing, dan sekarang sangat populer. Anehnya, sangat 

sedikit penelitian yang telah dilakukan pada jaringan anonimisasi tersebut. Aktivis, 

jurnalis dan penulis menggunakan alat ini untuk kebebasan berbicara, tetapi juga 

digunakan secara salah oleh malware, mendistribusikan serangan penolakan 

layanan, layanan tersembunyi yang menjual barang ilegal, spam, dan banyak lagi 

[1]. 

Namun di sisi lain, internet juga bisa disalahgunakan untuk melakukan aktivitas 

negatif atau ilegal, misalnya ilegal peretasan dan serangan, menyebarkan malware 

atau scam, pornografi situs, narkotika dan transaksi ilegal lainnya, dan masih 

banyak lagi [8]. Ada sejumlah besar literatur yang menunjukkan bahwa penyerang 

menggunakan jaringan Tor untuk melakukan aktivitas ilegal [9]. 

Dalam penelitian [1], menjelaskan penggunaan Tor deteksi dengan 

menganalisis koneksi TLS yang digunakan untuk membuat koneksi aman dan 

menggunakan karakteristik yang ditemukan selama analisis untuk mendeteksi dan 

memblokir lalu lintas Tor yang berasal dari browser Tor. 

Pada penelitian [2], Clustering k-means dapat digunakan untuk mendeteksi 

paket serangan dan paket normal. Clustering merupakan teknik untuk 

mengklasifikasi data yang tidak diketahui ke dalam satu grup untuk eksplorasi dan 

analisis data. Tujuan utama dari clustering meliputi antara lain memperoleh 

informasi dari data (deteksi anomali, identifikasi feature), classification data dan 

compressing data.  

Berdasarkan uraian diatas penulis bermaksud melakukan penelitian untuk 

mengenali pola trafik data TOR menggunakan metode K-Means Clustering. 
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1.2. Tujuan 

Adapun tujuan dari penelitian ini adalah: 

1. Melakukan ekstraksi paket trafik pada dataset ISCX. 

2. Melakukan training data untuk menemukan atribut paket data yang digunakan 

dalam pengenalan pola.  

3. Mengenali pola trafik dataset ISCX.. 

4. Menerapkan metode Clustering K-Means untuk mengenali pola dataset ISCX. 

 

1.3. Manfaat 

Adapun manfaat yang dapat diambil dari penelitian ini adalah: 

1. Memberikan kemudahan dalam mengenali pola trafik data TOR dan trafik data 

normal. 

2. Dapat membedakan pola trafik data TOR dan trafik data normal. 

 

1.4. Rumusan Masalah 

Berdasarkan latar belakang yang telah dikemukakan sebelumnya, maka 

didapatkan perumusan masalah yaitu : 

1. Bagaimana menentukan atribut trafik data TOR dan trafik data normal dalam 

dataset ISCX ? 

2. Bagaimana mengenali pola trafik data TOR dan trafik data normal menggunakan 

Clustering K-Means? 

 

1.5. Batasan Masalah 

Selain perumusan masalah diatas, juga terdapat batasan masalah pada tugas akhir 

ini, antara lain : 

1. Menggunakan dataset ISCX. 

2. Tidak membahas bagaimana cara pencegahan trafik data TOR tersebut. 

3. Pengenalan pola trafik TOR dan trafik normal tidak diujikan pada lalu lintas 

jaringan real-time. 

4. Mekanisme yang digunakan untuk mengenali pola adalah dengan algoritma 
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clustering k-means. 

 

1.6. Metodologi Penelitian 

Metodologi yang digunakan dalam tugas akhir ini akan melewati beberapa 

tahapan sebagai berikut : 

1. Pengumpulan Data 

Metode pengumpulan data yang dilakukan adalah studi pustaka atau literatur. 

Studi literature dilakukan dengan cara mempelajari dan mengumpulkan 

informasi mengenai penelitian yang akan dilakukan. Literature tersebut diperoleh 

dari jurnal, buku dan mailing list agar dapat menunjang metedologi dan 

pendekatan yang akan diterapkan pada penelitian. 

2. Pengolahan Data 

Tahap ini ialah membahas mengenai proses yang telah dilakukan dalam 

penelitian kedalam bentuk tulisan. Pengolahan data dimaksudkan untuk melihat 

kesesuaian hasil penelitian serta mengevaluasi jalannya sistem berdasarkan 

batasan masalah dari penelitian 

3. Pengujian 

Tahap ini merupakan tahap pengujian metodologi penelitian dan penelitian 

sebelumnya sehingga didapatkan data hasil uji yang sesuai dan tepat dengan 

algoritma. 

4. Analisa 

Hasil dari pengolahan data pada tahap sebelumnya, akan dianalisa sesuai 

identifikasi permasalahan. Tahapan ini bertujuan untuk mendapatkan data 

objektif dari analisa hasil pengolahan data serta dapat dilakukannya 

pengembangan pada penelitian sebelumnya. 

5. Kesimpulan dan Saran 

Pada tahap ini dilakukan penarikan kesimpulan dalam penulisan tugas akhir. 

Tahapan ini juga terdapat beberapa poin saran dari penulis untuk penelitian 

selanjutnya. 
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Pada Gambar 1.1 berikut ditampilkan metodologi penelitian dalam bentuk 

diagram air yang merepresentasikan proses pelaksanaan penelitian : 

 

  

Gambar 1.1. Diagram Air Metodologi Penelitian 

Studi Pustaka 

Perancangan Sistem 

Pengujian 

Karakteristik 

TOR? 

Analisa Hasil 

Pengujian 

Simpulan dan Saran 

Selesai 

Tidak 

Ya 

Mulai 
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1.7. Sistematika Penulisan 

Penyusunan laporan tugas akhir ini, penulis membuat sistematika penulisan agar 

mempermudah mengetahui  isi dari setiap bab yang dibuat pada laporan tugas akhir 

ini. Adapun seitematika penulisan laporan tugas akhir sebagai berikut : 

 

BAB I. PENDAHULUAN 

Bab ini akan menjelaskan tentang latar belakang masalah, tujuan dan manfaat, 

perumusan masalah, batasan masalah, metodologi penelitian,serta sistematika 

penulisan. 

 

BAB II. TINJAUAN PUSTAKA 

Bab ini berisi dasar teori dari penelitian terkait dengan TOR, Intrusion Detection 

System, Clustering K-Means, dan yang berkaitan langsung dengan penelitian 

 

BAB III. METODELOGI 

Bab ini akan menjelaskan tentang langkah-langkah (metodologi) perancangan sistem 

pada tugas akhir ini.. 

 

BAB IV. PENGUJIAN DAN ANALISA 

Bab ini akan menjelaskan tentang hasil dari pengujian yang telah dilakukan, dari hasil 

tersebut akan dilakukan analisa agar mendapatkan data yang akurat. 

 

BAB V. KESIMPULAN 

Bab ini akan menjelaskan tentang kesimpulan yang didapat dari data penelitian yang 

telah dilakukan. dan saran yang diharapkan dapat membuat penelitian ini 

dikembangkan lebih baik. 
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Abstract 

 

 Nowadays anonymity and privacy, there are several types and 

implementations of anonymous services available on the Internet. Tor is one of those 

services. Activists, journalists and writers use this tool for free speech, but it is also 

used incorrectly. for example illegal hacks and attacks, spreading malware or scams, 

pornographic sites, narcotics and other illegal transactions, and many more. The 

purpose of this research is to extract traffic packets on the ISCX Dataset, train data to 

find the attributes of the data packets used in pattern recognition, recognize patterns 

manually and apply the K-Means Clustering method to recognize ISCX Dataset. This 

study uses a dataset from ISCX, the tools used in retrieving the ISCX Dataset are 

Whonix (https://www.whonix.org), a Linux OS that is ready to use and configured to 

route all traffic through the Tor network. The process of analyzing and data 

acquisition using the Wireshark tool aims for the purposes of the pattern recognition 

process in the form of data attributes or information about the Log Activity and 

Protocols of the TOR Dataset traffic. In this study, it was successful in recognizing 

the pattern of the TOR Dataset, both manually and with the application of K-Means 

Clustering, namely the attributes of the tor and normal traffic protocols with the ratio 

of the number of TLS protocol traffic tor greater than normal traffic. 

 

Keywords: TOR (The Onion Router) Network, TLS (Transport Layer Security), 

Clustering K-Means. 
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Abstrak 

 

Saat ini anonimitas dan privasi, ada beberapa jenis dan implementasi layanan 

anonim yang tersedia di Internet. Tor adalah salah satu layanan di antara layanan 

tersebut. Aktivis, jurnalis dan penulis menggunakan alat ini untuk kebebasan 

berbicara, tetapi juga digunakan secara salah. misalnya ilegal peretasan dan serangan, 

menyebarkan malware atau scam, pornografi situs, narkotika dan transaksi ilegal 

lainnya, dan masih banyak lagi. Tujuan dari penelitian ini adalah melakukan ekstraksi 

paket trafik pada Dataset ISCX, training data untuk menemukan atribut paket data 

yang digunakan dalam pengenalan pola, mengenali pola secara manual serta 

menerapkan metode Clustering K-Means untuk mengenali pola Dataset ISCX. 

Penelitian ini menggunakan dataset dari ISCX, tools yang digunakan dalam 

pengambilan dataset ISCX adalah Whonix (https://www.whonix.org), OS Linux yang 

siap pakai dan dikonfigurasi untuk merutekan semua lalu lintas melalui jaringan Tor. 

Proses analisa dan akuisisi data menggunakan tools Wireshark bertujuan untuk 

keperluan proses pengenalan pola berupa atribut data atau informasi mengenai Log 

Activity dan Protokol dari trafik Dataset TOR. Pada Penelitian ini berhasil mengenali 

pola dari Dataset TOR, baik secara manual maupun dengan penerapan Clustering K-

Means yaitu pada atribut protokol trafik tor dan normal dengan perbandingan jumlah 

protokol TLS trafik tor lebih besar dari trafik normal. 

 

Kata Kunci: TOR (The Onion Router) Network, TLS (Transport Layer Security), 

Clustering K-Means. 


