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IMPROVING INTRUSION DETECTION SYSTEM AGAINST PROBE
ATTACKS USING A HONEYPOOT ON THE SMALL BOARD COMPUTER

Ardin Febrianda (09011181621008)
Department of Computer Engineering, Faculty of Computer Science
Sriwijaya University
Email : ardin.febrianda99@gmail.com

Abstract

The focus of the study is to perform a collaboration of IDS system with honeypot
and snort. It aims to improve the intrusion detection against probe attack where a
probe is an attack that aims to collect information about targets such as host, port,
and others. The pattern of the attack is obtained based on traffic analysis that will
be tested using tools nessus and zenmap. The purpose of the result of the analysis
is to find new rules that are needed to update the rules snort. The system will be
installed in Banana Pi R1 as the router. In this study, scenario testing will produce 6
different datasets, consisting of normal datasets, attack datasets, and combined datasets.
The test is carried out in two stages: (i) testing before updating the snort rules, and (ii)
testing after updating the snort rules. The evaluation of detection results was carried out
using the confusion matrix detection rate method, the first dataset before updating snort
rules have an accuracy value of 61.90%, TPR 1.49%, and FPR 0.00%, while the first
dataset after updating snort rules had a significant increase, it reaches 100% accuracy,
TPR 100% and FPR 0.00%, the second dataset before updating the snort rules has an
accuracy value of 59.98%, TPR 1.52%, and FPR 0.00%, while for the second dataset after
updating the snort rules has the same value as the previous first dataset. It has 100%
accuracy, TPR 100%, and FPR 0.00%.

Keywords : Probe attack, IDS Snort, Honeypot, Banana Pi R1.
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Abstrak

Fokus penelitian ini adalah melakukan kolaborasi sistem IDS antara honeypot dan
snort. Bertujuan untuk meningkatkan deteksi intrusi terhadap serangan probe,
dimana probe merupakan suatu serangan yang bertujuan untuk mengumpulkan
informasi target seperti host, port, dll, Pola serangan didapatkan berdasarkan
analisa traffic yang akan diuji menggunakan tools nessus & zenmap. Hasil analisa
tersebut bertujuan untuk menentukan rules baru yang diperlukan untuk update pada
rules snort. Sistem tersebut akan tertanam pada Banana Pi R1 yang sudah diatur
menjadi router. Pada penelitian ini pengujian skenario akan menghasilkan 6 dataset
berbeda, yang terdiri dari dataset normal, dataset serangan dan dataset gabungan.
Pengujian dilakukan dengan dua tahapan : (i) pengujian sebelum dilakukan update
rules snort, dan (ii) pengujian setelah dilakukan update rules snort. Evaluasi hasil
deteksi dilakukan menggunakan metode confusion matrix detection rate, dataset
pertama sebelum update rules snort mendapatkan nilai akurasi 61,90%, TPR 1,49%
dan FPR 0,00%, sedangkan untuk dataset pertama setelah update rules snort
mendapatkan peningkatan secara signifikan yaitu mencapai akurasi 100%, TPR
100% dan FPR 0,00%, dataset kedua sebelum update rules snort mendapatkan nilai
akurasi 59,98%, TPR 1,52% dan FPR 0,00%, sedangkan untuk dataset kedua
setelah update rules snort mendapatkan nilai yang sama dengan dataset pertama
sebelumnya yaitu mencapai akurasi 100%, TPR 100% dan FPR 0,00%.

Kata Kunci : Serangan Probe, IDS Snort, Honeypot, Banana Pi R1.
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BAB 1
PENDAHULUAN

1.1. Latar Belakang

Sistem deteksi intrusi merupakan suatu sistem software yang berfungsi
untuk mendeteksi suatu hal yang tidak wajar dan tidak dikenali sebelumnya, dimana
hal tersebut dilakukan untuk antisipasi akan terjadinya hal yang tidak diinginkan.
IDS mampu menghasilkan alert dari akitivitas malicious event berdasarkan ruleset
yang telah tertanam di dalam sistem IDS tersebut [1].

IDS telah menjadi bagian yang sangat diperlukan dari keamanan sistem
untuk mengidentifikasi beberapa serangan. Oleh karena itu, menemukan intrusi
secara akurat menjadi fungsionalitas utama dari kebanyakan Sistem Deteksi Intrusi.
Meskipun ada banyak jenis IDS tetapi kesulitan utamanya terletak pada tingkat
deteksi yang buruk dan false alarm yang besar [2].

Salah satu cara yang dapat dilakukan untuk mengatasi kesulitan ini adalah
dengan melakukan kolaborasi dengan sistem honeypot atau bisa disebut sarang
lebah, dalam hal ini honeypot berfungsi sebagai sistem palsu ataupun sistem tiruan
yang dibuat menyerupai aslinya untuk mengelabui penyerang yang suatu saat pasti
akan menyerang [3]. Setelah dilakukan kolaborasi yaitu melakukan penyesuaian,
agar log dari honeypot bisa dipakai kedalam ruleset snort. Hal ini menjadi salah
satu kekurangan yang membuat sistem deteksi IDS tidak meningkat secara
signifikan.

Pada proses analisa, suatu paket yang dihasilkan akan di ekstrak untuk
menampilkan informasi dasar berupa atribut - atribut dari raw data suatu paket.
atribut tersebut antara lain yaitu protokol, payload, ttl, ip length, ip header length,
ip flags, checksum, dll [4].



Probe adalah jenis serangan yang mencoba mengumpulkan data dan
menemukan kerentanan jaringan. Data (alamat IP, nama layanan, aplikasi sistem
operasi, nama host, dan lain-lain) diperlukan untuk penyerang. Penyerang akan
memanfaatkan program pemindaian untuk mengumpulkan data tersebut [5].

Dalam penelitian [5], membahas secara keseluruhan beberapa snort rules
dan bagaimana rules tersebut dapat meningkatkan keamanan pada beberapa jenis
serangan probe seperti portsweep, ipsweep, satan, Is_domain, ntinfoscan, dan
queso dengan membuat rules berdasarkan signature analysis pada dataset MIT-
DARPA 1999.

Di sisi lain [6], membahas tentang menerapkan IDS dengan menggunakan
honeypot sebagai network security, sistem tersebut diterapkan pada Raspberry Pi.
Namun, hal ini juga memiliki kekurangan dimana pada penelitian ini tidak
melakukan perhitungan tingkat akurasi dan deteksi dari sistem yang digunakan.

Penelitian lainnya [7], membahas tentang bagaimana implementasi salah
satu tools dari honeypot yaitu honeyd yang mampu melakukan penurunan rasio
false positive dan false alarm terhadap deteksi traffic data serangan pada beberapa
simulasi yang dilakukan.

Berdasarkan pada beberapa ulasan diatas, untuk meningkatkan pendeteksian
serangan diperlukan teknik yang tidak hanya bertumpu pada satu jenis IDS saja.
Oleh karena itu, penelitian ini berfokus pada penerapan IDS dalam hal ini
menggunakan snort berkolaborasi dengan honeypot, serta melakukan penyesuaian
hasil log honeypot untuk membuat ruleset yang nantinya akan dipakai pada sistem
snort berdasarkan atribut yang dihasilkan dari data extraction dengan tujuan agar

signature bisa langsung digunakan oleh snort.

1.2.  Tujuan
Berikut ini merupakan tujuan dari penelitian:
1. Melakukan pengujian probe ke snort bersamaan dengan honeypot.
2. Melakukan analisa perbandingan antara log snort dan log honeypot.
3. Melakukan Improving snort berdasarkan hasil analisa dengan update ruleset

kedalam ruleset snort.
4. Mengukur akurasi, sebelum dan setelah update ruleset pada snort.



1.3.

1.4.

Manfaat

Adapun manfaat dari penelitian tugas akhir yang dilakukan ialah :

Dapat membuat sistem deteksi intrusi dengan honeypot atau sarang lebah
menjadi sangat efisien.

Dapat membantu dalam mengatasi serangan Probe lebih dini.

Menjadi keamanan tambahan dalam sebuah sistem.

Rumusan Masalah

Berdasarkan latar belakang masalah yang telah dijelaskan, permasalahan

utama yang dibahas pada penelitian ini yaitu :

1.

1.5.

N a &~ W

Bagaimana membuat pendeteksian intrusi menjadi lebih baik dan akurat
dengan menggunakan honeypot.

Bagaimana cara mendapatkan ruleset baru dari hasil perbandingan log pada
honeypot.

Bagaimana cara membandingkan akurasi deteksi serangan Probe yang

dihasilkan oleh snort, sebelum dan setelah dilakukan update ruleset.

Batasan Masalah

Batasan masalah tugas akhir ini yaitu sebagai berikut :

Pengujian skenario dilakukan secara online.

Pengamatan akan difokuskan pada serangan Probe khususnya protokol
TCP.

Hanya diujikan pada jaringan lokal.

Hanya diujikan pada traffic jaringan yang rendah.

Tidak membahas bagaimana cara pencegahan serangan tersebut

Tidak diujikan pada lalu lintas jaringan yang terenkripsi.

Mekanisme mendapatkan ruleset baru dengan melakukan analisa antara log

snort dan log honeypot.



1.6.

Metodologi Penelitian

Metodologi yang digunakan dalam tugas akhir ini akan melewati beberapa

tahapan sebagai berikut:

1.7.

1. Melakukan Studi Pustaka atapun Literature

Pembelajaran dimulai dari pengertian dan juga fungsi dari semua sistem

yang akan dipakai, misalnya honeypot, snort, dan banana pi r1.

Melakukan perancangan software dan hardware
Melakukan perancangan software dan hardware misalnya melakukan
konfigurasi pada honeyd, pada snort dan konfigurasi banana pi rl serta

menginstal software yang akan dipakai pada penelitian ini.

Melakukan pengujian hasil dari perancangan sistem
Setelah melakukan perancangan sistem, maka sistem tersebut akan diuji
berdasarkan skenario yang sudah dibuat sebelumnya, untuk mendapatkan

hasil analisa yang baik dan benar.

Melakukan analisa dari hasil pengujian
Melakukan analisa dari hasil pengujian yang telah dilakukan, untuk
menemukan pemecahan masalah yang timbul dan untuk mendapatkan

kesimpulan dari hasil penelitian ini.

Mendapatkan kesimpulan & saran untuk pembaca
Setelah didapatkan hasil dari analisa, maka didapatkan kesimpulan dan

saran yang nantinya akan berguna untuk pembaca dan penulis ini.

Sistematika Penulisan

Berikut ini merupakan sistematika penulisan untuk lebih jelas dan agar

pembaca mengetahui apa saja yang akan dilakukan oleh penulis :



BAB 1 PENDAHULUAN
Pada bab pendahuluan merupakan kumpulan dari latar belakang kenapa
penulis mendapatkan ide, lalu ada juga tujuan serta manfaat dari penelitian ini, serta

rumusan masalah, yaitu apa saja yang akan dibahas pada penelitian ini.

BAB 2. TINJAUAN PUSTAKA

Pada bab tinjauan pustaka terdapat kumpulan dari pengertian dari apa itu
sistem deteksi intrusi, apa itu snort dan apa itu honeypot, serta mekanisme
mengenai banana pi rl yang akan dipakai pada penelitian ini.

BAB 3. METODOLOGI PENELITIAN
Pada bab metodologi penelitian merupakan kumpulan secara detail dari
konfigurasi snort , konfigurasi honeypot dan topologi serta apa saja yang akan

dipakai pada penelitian ini.

BAB 4. HASIL DAN ANALISA
Pada bab hasil dan analisa ini merupakan hasil yang didapatkan berupa
pemecahan masalah hasil dari pengujian yang dilakukan sebelumnya berupa

gambar, tabel, dan grafik.

BAB 5. KESIMPULAN
Pada bab kesimpulan, merupakan kumpulan dari kesimpulan yang dapat
diambil dari hasil penelitian yang sebelumnya didapatkan dari pengujian dan saran

yang akan berguna untuk pembaca.
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