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Introduction to Brute Force Attack Patterns on the Public Cloud Using the
Regular Expression (Regex) Method

Yen Mey Sutedja (09011181621030)
Department of Computer Systems, Faculty of Computer Science,

Sriwijaya University
Email: yenmey.sutedja@gmail.com

Abstract

Brute Force is an attack carried out to crack passwords obtained from a set of
passwords (wordlist) and will choose the right password to carry out such an
attack. This research will present a regular expression method for an attack
pattern. In the first step, the data will perform a data analysis manually by
observing existing data, they will perform a rule experiment for an observed
manual attack pattern. Then, it will be detected using the Snort Intrusion
Detection System (IDS) to find out whether there is an attack in a public cloud.
Furthermore, once detected, a separation of attack data or normal data will be
carried out. In the last stage, pattern recognition will be carried out by using
python coding using the regular expression (regex) method using the available
rules in the extracted features. The dataset used in this study is the Brute Force
Attack dataset. The proposed method allows for faster implementation and also
achieves higher accuracy. In this case, the average value for the Brute Force A
Attack dataset is 99% accuracy, 100% precision, 99% recall, and 100% f1 score.
Compared to the DARPA 2000 dataset which only gets 91.5% accuracy. Based
on these studies and results, it means that this method can be proposed and has
higher accuracy in an attack pattern recognition study.

Keywords : Brute Force, Regular Expression (regex). Attack Patterns. DARPA
2000
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Pengenalan Pola Serangan Brute Force pada Cloud Public dengan
Menggunakan Metode Regular Expression (Regex)

Yen Mey Sutedja (09011181621030)
Jurusan Sistem Komputer, Fakultas Ilmu Komputer,

Universitas Sriwijaya
Email : yenmey.sutedja@gmail.com

Abstrak

Brute Force adalah suatu serangan yang dilakukan untuk melakukan pembobolan
password yang didapatkan dari kumpulan password ( wordlist ) dan akan
memilih password yang tepat untuk melakukan suatu serangan tersebut. Dalam
penelitian ini akan menyajikan metode regular expression untuk suatu pola
serangan. Pada langkah pertama suatu data akan melakukan suatu analisa data
secara manual dengan mengamati data yang ada, lalu akan melakukan suatu
percobaan rule untuk suatu pola serangan manual yang telah diamati. Kemudian
selanjutnya akan dideteksi menggunakan snort Intrusion Detection System (IDS)
untuk mengetahui apakah terdapat suatu serangan didalam suatu cloud public
tersebut. Selanjutnya setelah terdeteksi akan dilakukan suatu pemisahan data
serangan ataupun data normal. Pada tahap terakhir akan dilakukan suatu
pengenalan pola dengan cara menggunakan codingan pyton dengan menggunakan
metode regular expression (regex) dengan menggunakan rule-rule yang tersedia
didalam fitur-fitur hasil extraksi. Dataset yang digunakan pada penelitian ini
adalah dataset Brute Force Attack. Metode yang diusulkan memungkinkan dapat
mengimplementasi menjadi lebi cepat dan juga dapat mendapatkan akurasi yang
lebih tinggi. Dalam hal tersebut didapat rata-rata nilai untuk dataset Brute Force
Attack dengan Akurasi 99%, Precision 100%, Recall 99%, f1 Score 100%.
Dibandingkan dengan dataset DARPA 2000 yang hanya mendapatkan Akurasi
91.5%. Berdasarkan penelitian dan hasil tersebut, berarti metode ini dapat
diajukan dan mendapat keauratan akurasu lebih tinggi dalam suatu penelitian
pengenalan pola serangan.

Kata Kunci : Brute Force, Regular Expression (regex), Pola Serangan, DARPA
2000
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Serangan brute force merupakan salah satu serangan yang menjadi

ancaman bagi administrator layanan jaringan[1]. Serangan yang terjadi bertujuan

untuk mendapatkan username dan password secara ilegal dengan cara mencoba

semua kumpulan username dan password yang ada untuk mencoba masuk ke

dalam suatu layanan jaringan. Suatu serangan dinyatakan berhasil jika terdapat

kata yang cocok dalam kumpulan password yang telah tersedia.

NIST (National Institute of Standards and Technology), Cloud Computing

adalah sebuah bentuk layanan yang membuka peluang untuk dapat diakses di

manapun, memberikan kenyamanan, serta akses jaringan yang on – demand

untuk penggunaan sumber daya komputasi terkonfigurasi [2].

Cloud computing mempunyai masalah kelemahan pada keamanannya,

misalnya pembobolan password dengan menggunakan metode brute force. Dari

uraian tersebut maka akan dilakukan serangan pada cloud public namun dengan

metode yang sederhana menggunakan regular expression dengan mencoba semua

wordlist yang tersedia.

Saat ini, Utility Computing bernama Cloud Computing yang telah

berkembang pesat mengubah dinamika konsumsi TI melalui model yang

menyediakan layanan on-demand melalui Internet ke banyak pengguna sekaligus

[1]. Dalam perkembangan zaman server tradisional sudah mulai dialihkan pada

cloud , karena server tradisional membutuhkan biaya yang mahal dibandingkan

dengan cloud. Maka dalam percobaan ini , lebih memilih cloud dibandingkan

yang lainnya karena memiliki biaya yang lebih murah dibandingkan dengan

lainnya.

Owncloud pada cloud computing merupakan pemodelan cloud computing

yang memberikan lingkup yang lebih kecil untuk dapat memberikan layanan

kepada pengguna tertentu pada sebuah perusahaan berskala enterprise [2].
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Owncloud merupakan salah satu perangkat lunak berbagi berkas gratis

(lisensi AGPL) dan bebas, menyediakan pengamanan yang baik, memiliki tata

cara yang baik bagi pengguna aplikasi untuk membagi dan mengakses data yang.

Secara terintegrasi dengan perangkat teknologi informasi yang tujuannya

mengamankan, melacak, dan melaporkan penggunaan data. Cara kerjanya cukup

sederhana yaitu satu komputer yang digunakan sebagai server lokal dengan

harddisk berkapasitas luas. Kemudian klien hanya mendapat akses untuk dapat

menyimpan data di server owncloud. Mereka bisa menyimpan data, berbagi data

dari komputer masing-masing.

Teknologi pada Intrusion Detection System (IDS) umumnya menggunakan

metode signature base untuk mendeteksi suatu jenis serangan. Kelemahan metode

ini adalah tidak dapat mendeteksi jenis serangan baru dengan signature yang tidak

terdapat pada basis data, maka besar kemungkinan serangan tersebut akan berhasil

menyusup pada sistem dan tidak terdeteksi oleh IDS [1]. Untuk mengatasi

masalah kelemahan tersebut, perlu adanya metode baru yang dapat mengurangi

kesalahan-kesalahan dalam mendeteksi intrusi tersebut.

Pada penelitian yang dilakukan pada dataset DARPA 2000 tentang

serangan brute maka dilakukan berbagai macam metode yang telah di uji , maka

didapatkan akurasi yang paling tinggi dengan menggunakan metode[3]NFS-FLES

(Fuzzy Logic Expert System) dengan akurasi yang didapat 91.5%.

Pada penelitian tugas akhir ini akan melakukan pengenalan pola serangan

pada cloud public dengan metode regular expression pada owncloud untuk

mendeteksi pola dari serangan brute force. Dengan kelebihan yang dimiliki

diharapkan akan dapat mewujudkan akurasi yang tinggi daripada metode lain.

1.2 Tujuan

Adapun tujuan dari penulisan Proposal Tugas Akhir ini adalah sebagai

berikut :

1. Menerapkan metode regular expression untuk menganalisa suatu data.

2. Mengetahui pola serangan brute force pada cloud.

3. Menjelaskan kronologi pola serangan pada cloud.
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1.3. Manfaat

Adapun manfaat yang dapat diambil dari dilakukannya penelitian ini adalah :

1. Dapat mengetahui pola serangan brute force pada cloud .

2. Dapat menjelaskan kronologi serangan yang terjadi pada cloud.

3. Dapat memberikan pengetahuan tentang kelebihan dan kekurangan pada

IDS dengan metode regular expression.

4. Memberikan informasi mengenai keakurasian metode.

1.4. Rumusan Masalah

Rumusan masalah dalam tugas akhir ini yaitu sebagai berikut :

1. Bagaimana serangan brute force terjadi dengan metode regular

expression?

2. Bagaimana akurasi yang bisa didapatkan dari penerapan metode regular

expression pada cloud ?

1.5. Batasan Masalah

Batasan masalah dalam tugas akhir ini yaitu sebagai berikut :

1. Penelitian yang dilakukan cloud bersifat publik.

2.Metode yang digunakan untuk menganalisa akurasi data adalah dengan

menggunakan metode regular expression (Regex).

3. Sistem snort dapat membuktikan adanya serangan pada cloud.

4. Data yang di gunakan didapat dari server cloud dan penyerang.

1.6. Metodologi Penelitian

Penelitian ini akan melewati beberapa tahapan :

1. Tahap Pertama (Perumusan Masalah)

Dalam tahap ini penulis menentukan permasalahan yang ada di cloud

computing yaitu keamanan yang terjadi pada cloud computing untuk

mengidentifikasi serangan yang terjadi dan membuktikan serangan

tersebut.
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2. Tahap Kedua (Studi Pustaka / Literatur)

Pada tahap ini penulis akan mencari informasi yang di perlukan melalui

media pebelajaran sepert jurnal ilmiah, buku internet serta serta artikel-

artikel terkait yang mendukung penulisan proposal tugas akhir ini.

3. Tahap Ketiga (Perancangan menggunakan metode Regular Expression)

Dalam tahap ini dilakukan perancangan sistem yang akan dibuat sesuai

dengan rumusan masalah penelitian.Pada tahap ini akan melakukan

instalasi operation system untuk mebangun jaringan cloud dan konfgurasi

jaringan cloud.

4. Tahap Keempat (Pengujian)

Pada tahap ini dilakukan pengujian dari sistem yang dirancang. Ditahap

ini seragan brute force akan diuji menggunakan linux ubuntu pada cloud.

5. Tahap Kelima (Analisis)

Pada tahap ini ialah tahap analisa dari hasil pengujian. Ditahap ini akan

dianalisa bagaimana serangan itu dilakukan dengan bukti dan kronologis

yang details.

6. Metode Analisa dan Kesimpulan

Hasil dari pengujian dari metode pengujian kemudian analisa dan

dibuat saran sebagai referensi apabila penelitian ini dilanjutkan dan dibuat

kesimpulan dari hasil penelitian.
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1.7. Sistematika Penulisan

Untuk lebih memudahkan dalam menyusun tugas akhir ini dan

memperjelas isi dari setiap bab yang ada pada laporan ini, maka dibuatlah

sistematika penulisan sebagai berikut.

BAB I PENDAHULUAN

Pada bab I akan berisikan latar belakang masalah, tujuan, manfaat,

perumusan masalah dan batasan masalah serta metodologi penelitian dan

sistematika penulisan.

BAB II TINJAUAN PUSTAKA

Pada Bab II akan berisi dasar teori Brute Force Attack, Cloud Computing,

Regular Expression, Snort yang berkaitan dengan penelitian.

BAB III METODOLOGI

Pada Bab III akan membahas penjelasan secara bertahap mengenai proses

penelitian yang dilakukan. Penjelasan tersebut meliputi tahapan perancangan

sistem dan menerapkan metode penelitian.

BAB IV PENGUJIAN DAN ANALISA

Pada Bab IV menjelasakan mengenai hasil dari pengujian yang telah

dilakukan selama penelitian tuhas akhir. Hasil dari pengujian itu akan dianalisi

dari serangan brute force yang dilakukan cloud.

BAB V KESIMPULAN DAN SARAN

Pada bab V berisi kesimpulan akhir dari bab-bab pembahasan penelitian

yang telah dilakukan dan juga berisi saran yang diperlukan untuk pengembangan

penelitian selanjutnya.
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