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BAB I

PENDAHULUAN

1.1 Pendahuluan

Pada bab pendahuluan ini akan dibahas latar belakang permasalahan,

rumusan masalah, tujuan penelitian, manfaat penelitian, batasan masalah, dan

sistematika penulisan. Bab ini juga berisikan penjelasan mengenai gambaran

umum dari keseluruhan kegiatan yang dilakukan dalam penelitian tugas akhir.

1.2 Latar Belakang

Teknologi informasi dan komunikasi telah mengalami perubahan yang

cepat, sehingga proses komunikasi pun ikut mengalami perubahan signifikan.

Salah satu media komunikasi yang sedang diminati adalah media komunikasi

menggunakan jaringan internet seperti aplikasi chatting atau lebih dikenal juga

dengan istilah instant messaging. (Saleh & Tahir, 2018). Aplikasi chatting

merupakan suatu bentuk komunikasi yang memungkinkan pengguna untuk

mengirimkan pesan singkat ke pengguna lain secara langsung atau real time.

Perkembangkan aplikasi chatting begitu pesat berdasarkan riset yang dilakukan

oleh perusahaan riset pasar Nielsen menunjukkan bahwa saat ini orang Indonesia

menyukai metode berkomunikasi menggunakan aplikasi chatting yang mencapai

angka 79%. Hal ini menunjukkan jika penetrasi penggunaan aplikasi chatting di

Indonesia tergolong masif dan cepat.
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Namun dari fenomena meningkatnya perkembangan aplikasi chatting tersebut ada

konsekuensi yang timbul yaitu perihal keamanan informasi Setidaknya

dibutuhkan suatu mekanisme pengamanan yang memungkinkan pesan yang

dikirim tidak diterima dan diketahui oleh pihak yang tidak berhak. Salah satu

mekanisme yang dapat dilakukan adalah memanfaatkan teknik pengamanan

kriptografi untuk menyamarkan pesan yang dikirim ke dalam suatu bentuk pesan

yang sulit untuk dipahami maknanya. Selain itu, diperlukan pengamanan secara

end-to-end (E2E) yang memungkinkan pesan yang dikirim hanya dapat dibaca

oleh orang-orang yang sedang berkomunikasi saja, tidak ada eavesdropper (pihak

ketiga atau secret listener) yang dapat mengakses kunci kriptografi yang

dibutuhkan untuk enkripsi-dekripsi percakapan, termasuk penyedia

telekomunikasi, penyedia internet bahkan developer dari aplikasi chatting.

Pada tahun 2014, salah satu media chatting WhatsApp memperkenalkan

teknologi End-to-End Encryption. Teknologi ini menawarkan pertukaran dan

proses komunikasi antar kedua belah pihak aman dan sulit untuk dilacak.

Teknologi ini menawarkan pesan sampai ke tempat tujuan pengguna dengan aman.

(Endeley, 2018)

Eko Sularsono, dkk. (2014) melakukan penelitian kriptografi dengan

metode algoritma simetri Rijndael 128 untuk mengamankan pesan pada aplikasi

real-time chatting dengan cara melakukan penyadapan menggunakan

Man-In-The-Middle Attach secara sekuensial. Hasil dari penelitian ini

menujukkan bahwa data nickname dan nama room yang disimpan pada server

sebelumnya telah mengalami proses enkripsi dengan algoritma Rijndael. Data
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password room yang tersimpan pada server sebelumnya telah mengalami proses

hashing menggunakan algoritma SHA-3. Hal ini membuat keamanan data yang

tersimpan di dalam server lebih terjaga keamanannya (Sularsono & Raharjo,

2014)

Berdasarkan hasil penelitian tentang kriptografi yang telah dijelaskan

diatas, maka pada tugas akhir ini akan mengimplementasikan proses enkripsi dan

dekripsi menggunakan kriptografi simetri Rijndael 128 dengan menggunakan

teknologi multithreading untuk membandingkan kecepatan proses enkripsi dan

dekripsi yang terjadi serta menentukan berapa n thread yang optimal dalam proses

enkripsi dan dekripsi.

Pemilihan algoritma Rijndael 128 didasarkan pada kejadian Institute of

Standards and Technology (NIST) yang menyeleksi standar kriptografi terbaru

yang dinamakan Advanced Encryption Standard (AES) dan menetapkan Rijndael

sebagai pemenang AES. Pada bulan Mei 2002, Rijndael dijadikan sebagai standar

algoritma kriptografi oleh pemerintah federal Amerika Serikat. Untuk alasan ini,

algoritma Rijndael 128 dapat digunakan sebagai standar keamanan yang kuat

untuk mengenkripsi pesan.

1.3 Rumusan Masalah

Permasalahan dalam penelitian ini adalah bagaimana

mengimplementasikan algoritma simetri Rijndael 128 pada aplikasi real-time

chatting menggunakan teknologi multithreading dan pengaruh multithreading

dalam kecepatan proses enkripsi-dekripsi program. Selanjutnya dirumuskan

pertanyaan penelitian sebagai berikut:
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1. Bagaimana membuktikan pengaruh multithreading dalam meningkatkan

kecepatan proses enkripsi-dekripsi dan membandingkan secara langsung

dengan proses sekuensial?

2. Bagaimana membagi proses enkripsi-dekripsi teks dan file dengan

algoritma kriptografi Rijndael 128 ke dalam n buah thread sehingga

kecepatan proses enkripsi-dekripsi teks dan berkas dapat ditingkatkan?

1.4 Tujuan Penelitian

Tujuan dari penelitian ini sebagai berikut:

1. Membuktikan pengaruh multithreading dalam meningkatkan

kecepatan pengiriman serta kecepatan proses enkripsi-dekripsi dan

membandingkan secara langsung dengan proses sekuensial.

2. Menentukan jumlah n thread yang tepat dalam proses enkripsi-dekripsi

teks dan berkas yang dikirimkan dari sisi klien untuk diproses secara

multithreading sehingga kecepatan waktu proses enkripsi-dekripsi teks

dan berkas dapat ditingkatkan.

3. Melakukan perbandingan kecepatan pengiriman serta kecepatan kedua

proses enkripsi-dekripsi dengan dan tanpa menggunakan teknologi

multithreading dengan melakukan perbandingan waktu eksekusi

program.

1.5 Manfaat Penelitian

Manfaat penelitian ini adalah sebagai berikut:
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1. Menghasilkan perangkat lunak perpesanan instan yang cepat dan aman

yang dapat mengimplementasikan kriptografi simetri algoritma

Rijndael 128 dan menggunakan teknologi multithreading.

2. Menambah referensi baru untuk penelitian lainnya yang membahas

tentang pemograman multithreading yang mengimplementasikan

keamanan kriptografi algoritma Rijndael 128.

1.6 Batasan Masalah

Batasan masalah yang ditentukan pada penelitian ini adalah:

1. Algoritma enkripsi yang digunakan adalah algoritma Rijndael 128.

2. Besar memori komputer pada saat pengujian adalah 12.00 GB.

3. Sistem operasi pada komputer pengujian adalah Microsoft

Windows 10 Home.

4. Aplikasi yang dibangun merupakan aplikasi berbasis desktop.

5. Pengamanan yang digunakan dapat berupa plainteks dan berkas

yang berekstensi .zip.

1.7 Sistematika Penulisan

Sistematika penulisan tugas akhir ini mengikuti standar penulisan skripsi

Sarjana Fakultas Ilmu Komputer Universitas Sriwijaya, yaitu:

BAB I. PENDAHULUAN

Dalam bab ini dijelaskan tentang latar belakang, perumusan

masalah, tujuan dan manfaat penelitian, batasan masalah/ruang lingkup,

metodologi penelitian, dan sistematika penulisan.
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BAB II. KAJIAN LITERATUR

Pada bab ini akan membahas segala hal tentang dasar-dasar teori yang

digunakan dalam penelitian, seperti definisi kriptografi, algoritma Rijndael

128, multithreading, WebSocket, arsitektur jaringan client-server dan

penelitian lain yang relevan.

BAB III. METODOLOGI PENELITIAN

Bab ini akan membahas mengenai tahapan yang akan dilaksanakan

pada penelitian ini. Masing-masing rencana tahapan penelitian

dideskripsikan dengan rinci dengan mengacu pada suatu kerangka kerja.

Diakhir bab ini berisi perancangan manajemen proyek pada pelaksanaan

penelitian.

BAB IV. PENGEMBANGAN PERANGKAT LUNAK

Bab ini akan membahas proses pengembangan perangkat lunak.

Perangkat lunak dikembangkan menggunakan metode Scrum. Pada Scrum

terdapat 3 fase yaitu fase inisiasi (Kick-off), fase pengembangan perangkat

lunak (Sprint) dan fase pengujian (Hand Over) yang akan dijelaskan pada

subbab masing-masing.

BAB V. HASIL DAN ANALISIS PENELITIAN

Bab ini akan menjelaskan hasil percobaan penelitian. Percobaan

dilakukan menggunakan data uji yang telah ditentukan berikut dengan alat

penelitian yang telah disebut sebelumnya.

BAB VI. KESIMPULAN DAN SARAN
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Bab ini akan memberikan poin-poin kesimpulan dan saran atas

hasil pengujian dan penelitian yang didapatkan dalam penelitian ini.

1.8 Kesimpulan

Pada bab ini dapat disimpukan bahwa masalah yang harus diselesaikan pada

penelitian ini adalah membuktikan pengaruh multithreading dalam meningkatkan

dan membandingkan secara langsung dengan proses sekuensial dan bagaimana

membagi proses enkripsi teks dan berkas dengan algoritma kriptografi Rijndael

128 ke dalam n buah thread sehingga kecepatan proses enkripsi-dekripsi teks dan

berkas dapat ditingkatkan.
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